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1 Grundsatzliches zur Installation

A | Vor einer Installation ist sicher zu stellen, dass die Freigaben und Voraussetzungen
fur die Installation von SFirm eingehalten werden.

A | Die Installation des MS SQL Servers auf einem Domanencontroller wird von Micro-
soft nicht empfohlen. Wir empfehlen Ihnen die Installation auf einem separaten Sys-
tem vorzunehmen, das nicht die Funktion eines Doméanencontrollers Ubernimmt.
Nehmen Sie die Installation trotzdem auf dem Domanencontroller vor, geschieht dies
auf eigene Gefahr und aufderhalb jeglicher Haftung und ohne Support durch das her-
ausgebende Kreditinstitut und den Softwarehersteller.

A | Auf 64-Bit Betriebssystemen ab Windows 10 und ab Windows Server 2016 wird fol-
gender Server installiert:

Microsoft SQL Server 2022 Express in Deutsch.

SFirm wird grundsatzlich fir jeden Benutzer, der diesen Computer verwendet, instal-
liert. Nach Abschluss einer Installation ist SFirm somit flr alle Benutzer zuganglich.

SFirm unterstitzt vollstandig die Installation in und die Nutzung Uber UNC-Pfade.
Damit werden in Netzwerkinstallationen weiterhin auf allen Arbeitsstationen einheitli-
che Pfade fur Daten- und Mandantenverzeichnisse benétigt, jedoch keine Zuordnung
von Laufwerksbuchstaben mehr vorausgesetzt.

| SFirm ist Mandantenfahig. Dadurch besteht die Mdglichkeit, beliebig viele eigenstan-
dige Datenbestande, -ablageorte und Einstellungen zu konfigurieren, die unabhangig
voneinander gestartet und genutzt werden kénnen. Die Anlage weiterer Mandanten
erfolgt nach einer vollstandigen Installation von SFirm.
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2 Installation

In diesem Kapitel wird eine Installation von SFirm in den verfligbaren Varianten beschrieben.
Es wird davon ausgegangen, dass das Setup dieser Version in einem Ordner auf der Fest-
platte oder auf einem anderen Datentrager liegt.

@ Vor einer Installation ist sicherzustellen, dass die Freigaben und Voraussetzungen
fur die Installation von SFirm eingehalten werden.

Hierzu gehort der Vollzugriff im Reiter Sicherheit und im Reiter Freigabe fur das
SFirm Programm- und Datenverzeichnis. Dieses Recht gilt explizit fur alle Benutzer,
die SFirm installieren und mit SFirm arbeiten.

2.1 Installation starten

Zum Start der Installation fihren Sie die SFirmSetup.exe aus dem Ordner aus, in dem sich
diese Datei befindet.

Nach dem Starten der SFirmSetup.exe wird zunachst geprift, ob die Installationsdateien vor-
handen sind und in der aktuellen Version vorliegen. Falls die Installationsdateien nicht vor-
handen oder nicht aktuell sind, werden die aktuellen Installationsdateien heruntergeladen und
in dem Ordner C:\ProgramData\Star Finanz\SFirm\SetupV4 gespeichert.

Anschliel3end erscheint der InstallShield
Wizard, der die Installation von SFirm auf
dem Betriebssystem vorbereitet und die

Willkommen zur Installation von SFirm

Dias Setup wird nun SFirm auf Threm Computer installieren,

dazu nétigen Dateien kopiert. Die Sys-
temumgebung und der Speicherbedarf
werden ermittelten. AnschlieRend er-
scheint eine Willkommensseite mit dem
Hinweis, dass vor der Fortsetzung der In-
stallation alle laufenden Programme be-
endet und das Betriebssystem auf dem
aktuellen Stand sein missen.

Bitte beachten Sie die folgenden Hinweise bevar Sie die
Installation mit "Weiter” starten,

HINWETSE:

Beenden Sie bitte alle laufenden Programme,
bevor Sie SFirm installieren.

Wichtige Voraussetzung fir eine erfolgreiche
Installation: aktuelles Service Pack bzw. die neuesten
Windows Updates fiir Ihr System,

Bitte stellen Sie vor der SFirm-Installation sicher,
dass Ihr Betriebssystem auf dem aktuellen Stand
ist!

Dieses Programm ist durch Copyright und internationale
Vertrage geschiitzt,

A | Werden diese Anforderungen nicht beachtet, kann es zu unvorhersehbaren Situatio-
nen wahrend der Installation (oder auch spater, beim Anwendungsgebrauch) kom-
men. Besonders hervorzuheben sind hier Schutzprogramme oder fehlende
Windows-Updates, die eine korrekte Durchfihrung der Installation nachteilig beein-
flussen oder gar verhindern kdénnen.
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Zusatzlich existiert in diesem Dialog die
Schaltflache <Info>. Hier werden allge-
meine Informationen zu der Setup-Ver-
sion, der aktuellen Arbeitsstation, dem
Installationsstatus und ggf. Fehler, War-
nungen und/oder Hinweise angezeigt.
Das macht eine schnelle Orientierung zu
den grundlegenden Installationsparame-
tern und der Umgebung maoglich.

Hier finden Sie zuséatzlich die Schaltfla-
che <LOG-File>. Somit kann die Proto-
kollierung der Installation, wahrend die-
ser, aufgerufen werden.

Im weiteren Verlauf der Installation er-
scheint die nebenstehende Anzeige der
Lizenzvereinbarung.

Diese Lizenzvereinbarung missen ak-
zeptiert werden, um die Installation mit
<Weiter> fortsetzen zu konnen.

Sollten einige fir die Installation von
SFirm notwendigen Treiber aktuell nicht
vorhanden sein, erfolgt zunachst eine In-
stallation der ODBC-/OLE DB-/.NET-
Treiber.

Dieser Vorgang dieser Vorgang erfolgt
innerhalb des SFirm-Setups und kann ei-
nige Minuten in Anspruch nehmen.

Im Anschluss wird automatisch SFirm mit
dem ausgewahlten SQL Server instal-
liert.

Installation starten | 2.1

#3 SFirm

Systemiibersicht

Setup Version

Arbeitsstation NE-MHA-WIN10

Windows 10 Enterprise (B4Bit, VersionNT: 603, Buid: 5600, SPL- 0, PTyp

UAC ist akthviert (Stufe 1/3)

» Info zu EnablelinkedConnections:

Windows-Installer Version 5.0,14393.0

nfos zu aktuel registrieten DAD-Systemdataien
= C\Program Files (x86\Common Files\Wicrosoft SharedDADa0360.d1
= CYWindows\SysWOWE4S\msites40.dll (ver 4.0.59756.0)
*» CYWindows\SysWOWE4\msrd3x40.dll {ver 4.0.9756.0)

Installations status
Ini-Dated im Windows-\erzeichnis nicht vorhanden
SFMain Registry-Key nicht vorhanden

Log-File vom Setup: SETUP_HB-MHA-WIN10.LOG im Ordner
C\ProgramData\Star FinanZ\SFirm\/4 LOGSUnstallation),

LOG-File

Patenschutzerklarung ~

Stand: Januar 2023

(Wir freuen uns dber |hr Interesse an unseren Produkten, unserem Unternehmen und unserem Umgang mit den
uns von lhnen anvertrauten Daten_

1. Kontakt

Fiir datenschutzrechtliche Fragen erreichen Sie unseren Datenschutzbeauftragten unter der Adresse

Star Finanz-Software Entwicklung und Vertriebs GmbH, Datenschutzbeauftragter, Griner Deich 15, 20097
Hamburg, Telefax +49 40 23728-350

E-Mail- datenschutz@starfinanz.de

2. Datenschutzgrundsitze

[Cich habe die Datenschutzerklérung, die Sicherheitshinweise und den Lizenzvertrag gelesen und akzeptiere die Versinbarungen.

MICROSOFT Lizenzbedingungen fiir ODBC Treiber, OLE DB Treiber und
VISUAL C++ 2015 - 2022 RUNTIME

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT ODBC DRIVER 18 FOR SQL SERVER

These license terms are an aareement between vou and Microsoft Corporation ¥

[ 1ch akzeptiere die Bedingungen der Lizenzvereinbarung.
Star Finanz

Weiter > Abbrechen
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2.1.1 Auswahl des Setuptyps

In diesem Dialog erfolgt die Auswahl der
Installationsvariante. Zu jedem verfiigba-
ren Verfahren wird in dem darunter be-
findlichen Beschreibungsfeld eine Kurz-
beschreibung angezeigt.

In den folgenden zwei Abschnitten wird
auf die verfigbaren Varianten eingegan-
gen:

2.1.1.1 Einzelplatzinstallation

Installation starten | 2.1

(@) Einzelplatzinstallation
(®) Express (empfohlen)
() Benutzerdefiniert

() Netzwerkinstallation
Eine SFirm-Metzwerkinstallation (erste oder weitere Arbeitsstation)

Bitte beachten:

SFirm wird parallel zu SFirm 3.x installiert. Ein direktes Update ist nicht méglich. Bitte filhren

Sie nach der Installation eine Datendbernahme durch, um Ihre bisherigen SFirm 3. 1/3. 2-Daten
weiter zu verwenden. Altere Daten kinnen leider nicht iibernommen werden und benétigen ein
Zwischenupdate auf SFirm 3.1 oder 3.2,

Star Finanz

< Zuriick Abbrechen

& | Bevor Sie sich fir diese Installationsvariante entscheiden, beachten Sie bitte, dass
die Datenbank eine maximale Grofte von 10 GB haben darf, was bei lokalen Instal-
lationen in der Regel kein Problem darstellt. Diese Einschrankung liegt am verwen-

deten Microsoft SQL Server Express.

e Express (automatisch inkl. Microsoft SQL Server 2017 Express LocalDB mit 64Bit in

Deutsch)

Wird die erste und einfachste Installati-
onsart (Express) gewahlt, erscheinen im
Folgedialog die Zielverzeichnisse fur die
Installation von Programm und Daten.

Klicken Sie “Installieren”, um mit der Installation zu beginnen.

Klicken Sie auf “Zuriick”, wenn Sie Thre Installationseinstellungen Gberpriifen oder &ndern
wollen. Kicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

Programmverzeichnis:  C:\Program Files (x56)\SFirmv4}

Datenverzeichnis: C:\ProgramData\SFirmy4\

Star Finanz

Abbrechen

< Zurlick Installieren

e Benutzerdefiniert (inkl. Microsoft SQL Server 2022 Express mit 64Bit in Deutsch)

Bei einer Installation von SFirm auf ei-
nem Einzelplatz in der Variante Benut-
zerdefiniert, gelangen Sie zu dem Dialog
der Installationspfade.

Es werden folgende Zielverzeichnisse fiir
die Installation von Programm und Daten
vorgeschlagen/festgelegt:

Einzelplatzinstallation

Programmverzeichnis

C:\Program Files {x86)\SFirmv4)

Datenverzeichnis Durchsuchen...
C:\ProgramData\SFirmv'4)

Star Finanz

< Zuriick Abbrechen
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Programmverzeichnis unter Windows 10 (nicht anderbar) C:\Program Files (x86)\SFirmV4\

Datenverzeichnis unter Windows 10 C:\ProgramData\SFirmV4\

Im naChSten Dlalog konnen Sle ZWlSChen Eltiéli{\‘ah\en !_S:;,tzh Sie SFirm mit LocalDB oder mit Microsoft SQL Server 2022 Express
installieren mo .

der Verwendung der LocalDB

oder des MS SQL Server Express wah- @ LocalDs (empfohlen)

Die schnelle und schlanke Datenbank eignet sich ausschiieflich fiir lokale
Ien . SFirm-Installationen und kann nicht im Netzwerk installiert werden,

Beachten Sie bitte, dass die erste Instal- O5 T R T

Wenn Sie das SFirm-Datenverzeichnis im Metzwerk ablegen, kinnen Sie diese Installation

lationsvariante ausschliefRlich als Einzel- spate | l:ﬁisedarfjederzeitzu einer Netzwerkinstalation mit mehreren Arbeitsstationen
platzinstallation zu verwenden ist und die '

zweite Moglichkeit, eine Anbindung von Star Finanz
weiteren Clients ermdglicht. e o

Wenn Sie auf <Weiter> klicken, erscheinen die jeweiligen Lizenzbedingungen. Nach deren
Bestatigung, startet die Installation.

@ Beachten Sie bitte, dass in den deutschen Sprachversionen mehrere Verknlpfungen
fur die gleichen Systempfade vorhanden sind. So wird C:\Program Files\ im Explorer
als C:\Programme angezeigt.

@ Die Programmdateien missen in allen Varianten lokal installiert werden. Zu einer
lokalen Ablage zahlen alle lokalen Datentrager (Festplatten, USB-Festplatten) jedoch
keine Netzwerkfreigaben. Zudem ist der Installationspfad der Programmdateien nicht
anderbar. Es wird der von Microsoft vorgegebene Ordner flr Programmdateien ver-
wendet.

@@ Nebend

em vorgeschlagenen Standardpfad fir das Datenverzeichnis (empfohlene Installati-
onsart) kdnnen auch andere Ordner zur Installation verwendet werden. In diesem Fall
mussen diese mit der Schaltflache <...> ausgewahlt oder neu angelegt werden.

@ Wenn Sie ein Server Betriebssystem verwenden, lasst Sfirm die Express Installation
mit der LocalDB nicht zu. Es erscheint der Hinweis, eine Netzwerkinstallation auszu-
wahlen.

2.1.1.2 Netzwerkinstallation

Mit diesem Setuptyp wird die erste Arbeitsstation installiert oder eine weitere Arbeitsstation
an eine bereits vorhandene Installation im Netz angebunden.

@ Wenn ein eigener Microsoft SQL Server fiir die Datenbankhaltung mit SFirm verwen-
det werden soll, kdnnen die Installationen im Netzwerk in einer beliebigen Reihen-
folge vorgenommen werden.

A | Soll der von SFirm mitgelieferte Microsoft SQL Server Express fiir die Daten-
haltung verwendet werden, muss das SFirm-Setup zuerst auf dem Windows-
Server ausgefiihrt werden, auf dem dieser Microsoft SQL Server installiert wer-
den soll. Erst danach konnen weitere Arbeitsstationen hinzugefiigt werden, wo-
bei die Installation weiterer MS SQL Server nicht notwendig ist.

Star Finanz — 2024 — SFirm Kundenhandbuch 7
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Uber <Weiter> gelangen Sie in den Dia- | netwerknstaliation
log, in dem die Installationspfade festge-
legt werden missen.

Auch bei dieser Installationsart ist das Programmverzeichnis

Programmverzeichnis nicht anderbar, es C:\Program Files (xB6) \SFirmy4)

wird die von Microsoft vorgegebene Sys-

temeinstellung <Programfol- | Pxtenverzeichns

. W\SERVER \SFirm\Daten’,
der>\SFirmV4 verwendet.

Star Finanz

< Zuriick Weiter > Abbrechen

@ Bei dieser Installationsart sollte das Datenverzeichnis auf einem gemeinsamen
Netzwerkpfad liegen. Dieses kann mit der Schaltflache <...> ausgewahlt oder neu
angelegt werden. Hierbei ist die Angabe eines UNC-Pfades erforderlich. Andernfalls
ist das Datenverzeichnis nicht durch andere Arbeitsplatze erreichbar. Damit ware
SFirm nur auf diesem Computer (z.B. in einer Terminalserverinstallation) nutzbar.

@  Die vorhandenen Datenbanken werden bei der Variante Netzwerkinstallation nicht
Uberschrieben und bleiben auch bei einer spateren Installation von Arbeitsplatzen
erhalten.

2.1.2 Zusammenfassung der Installation (nur bei Benutzerdefinierter -oder
Netzwerkinstallation)

Die Verzeichnisse werden nun zur visu- Kiicken Sie “Instalieren”, um mit der Installation zu beginnen.
H H H Klicken Sie auf "Zurtick™, wenn Sie Ihre Installationseinstellungen tberpriifen oder andern
e"en Kontr0||e angezelgt M |t < I nStallle' wollen, Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.
ren> Starten Sle d |e |nSta||atI0n von Programmverzeichnis:  C:\Program Files (x86)\SFirmv4)
SFirm und im Vorfeld ggf. des Microsoft Datemverzeichnis:  \|SERVER|SFirm Daten
SQL Servers.

Star Finanz

< Zuriick Installieren Abbrechen

Wird bei der Netzwerkinstallation ein Lokaler Pfad angegeben erscheint der Hinweis, dass
Sie den Pfad fur die Verwendung durch weitere Arbeitsplatze auf einen UNC- bzw. Netzwerk-
pfad korrigieren sollen.

Star Finanz — 2024 — SFirm Kundenhandbuch 8
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Wahlen Sie <Ja> um den Pfad zu korri-
gieren.

Soll die Installation mit lokalem Pfad fort-
gesetzt werden wahlen Sie <Nein>

Der Installationsvorgang | 2.2

Frage

Sie mochten SFirm als Metzwerkinstallation verwenden,
haben aber fir das gemeinsame Datenverzeichnis ginen
lokalen Pfad auf diesem Computer ausgewahlt.

Dieses Datenverzeichnis ist nicht durch andere
Arbeitsplatze erreichbar, Damit ware SFirm nur
auf diesem Computer (z.B. in einer
Terminalserverinstallation) nutzbar,

Bitte Pfad korrigieren und UMNC- bzw. Metzwerk-Pfad
als Datenverzeichnis auswahlen, wenn 5Firm auf
mehreren Computern genutzt werden soll.

Wallen Sie den Pfad korrigieren?

Nein

2.1.3 Besonderheiten einer Netzwerkinstallation

Wahrend einer Netzwerkinstallation wird der Nutzer gefragt, ob ein eigener Microsoft SQL

Server genutzt werden soll oder der SFirm MS SQL Server installiert werden soll.

Wird ausgewahlt, dass der eigene Micro-
soft SQL Server genutzt werden soll,
muss der bereits vorhandene Microsoft
SQL Server nach der Installation einge-
bunden werden.

Andernfalls wird der Microsoft SQL Ser-
ver im nachsten Schritt installiert.

2.2 Der Installationsvorgang

Beim Kopier-/Installationsvorgang der
SFirm-Komponenten, erfolgt ggf. ein au-
tomatischer Download Setups fiir dem
Microsoft SQL Server (nicht bei Lo-
calDB).

Falls notwendig bzw. ausgewahlt, wird
zuerst der Microsoft SQL Server instal-
liert.

Wahlen Sie die Art der zu verwendenden MS SQL Server-Variante,

O Eigene MS SQL Server-Losung

Wenn Sie eine eigene M3 SQL Server-Ldsung einsetzen méchten, kiinnen Sie diese spater
in SFirm konfigurieren.

®iMicrosoft SQL Server 2022 Express installieren:

Bei der Verwendung des Microsoft SQL Server 2022 Express werden durch Microsoft
automatisch Telemetrie-Daten erhoben und dbermittelt. Es werden zu keinem Zeitpunkt
Daten durch SFirm an Microsoft (ibertragen. Weitere Informationen finden Sie hier.

Installshield
< Zuriick Abbrechen
Bitte warten Sie, wahrend SFirm installiert wird. Dies kann einige Minuten
dauern,

S0OL Server 2019

‘warten Sie, wahrend Microsoft SQL Server 2015-Setup den aktuellen Vorgang verarbeitet.

Star Finanz
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Der Verlauf der Installation wird in dem
Folgedialog Installation von SFirm mit ei-
ner Fortschrittsanzeige angezeigt.

Der Installationsvorgang | 2.2

Bitte warten Sie, wahrend SFirm installiert wird. Dies kann einige Minuten
dauern.

Status:

Meue Dateien werden kopiert

\\SERVER \SFirm\Daten\Basis\transfer WME. fiv

/A | Bei Verwendung einer benutzerdefinierten lokalen Installation ohne die LocalDB,
dauert die Installation aufgrund des zusatzlichen Downloads und Installation des
Microsoft SQL Servers deutlich langer an.

@ Tipp: Legen Sie das Setup des Microsoft SQL Server Express neben das SFirm-
Setup. Das spart den Download bei der Installation und die damit verbundene War-

tezeit.

@ Das Setup installiert die englische Variante des MS SQL Server Express, da die deut-
schen Variante nicht mit einem englischen Windows kompatibel ist.

2.2.1 SFirm Installationscode (nur bei Installation mit MS SQL Server)

Die Kommunikation zwischen SFirm und dem MS SQL Server ist mittels dem TLS-Standard
verschlisselt. Wird eine weitere Station installiert, muss diese in die Lage versetzt werden
mit dieser Verschliisselung umzugehen. Dazu erstellt SFirm bei der Erstinstallation einen In-
stallationscode, der bei der Installation weiterer Stationen eingegeben werden muss. Durch
diesen Vorgang kommunizieren die Stationen ebenfalls verschlusselt mit dem MS SQL Ser-

ver.

AbschlieBend wird Ihnen ein Installati-
onscode angezeigt. Drucken Sie diesen
Code aus oder notieren Sie ihn. Er wird
bendtigt, um in Zukunft weitere Arbeits-
stationen mit lhrer SFirm Installation zu
verbinden.

Sie kénnen den Installationscode in SFirm erneut aufrufen. Dazu
mussen Sie als SFirm Administrator in SFirm angemeldet sein
und im Meniiband den Reiter Wartungscenter aufrufen.

Dies ist der Installationscode Threr SFirm-Installation:
emPxT-iNs35jvRBJ-PRKT2-CGln3

Bitte notieren Sie sich den Installationscode an einem sicheren Ort oder
drucken Sie ihn aus.

[CDinstalationscode dokumentier t/gedruckt

Drucken

Sie bendtigen diesen Code, wenn Sie zukiinftig Anderungen an Ihrer SFirm-
Installation vornehmen méchten (z.B. beim Hinzufligen weiterer Arbeitsplitze).

¥

Stationsdbersicht Supervisol Installationscode

Installation & Stationen

Wahlen Sie die Schaltflache <Installationscode>

Star Finanz — 2024 — SFirm Kundenhandbuch
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#m Authentifizierung wiederholen X

Es erscheint ein Dialog zur erneuten Authentifizierung. QD s ssso
9

Sie versuchen, auf besonders geschutzte Daten

oder Funktionen zuzugreifen. Bitte gebsn Sie

dazu aus Sicherheitsgrunden ermeut lhr SFirm-
Kennwort ein.

Anwendung  SFirm

Geben Sie Ihr Kennwort ein und bestatigen Sie mit der Schaltfla- | v oo

che <Anmelden>. 2

o

Der Installationscode wird Ihnen ange- | ralronscede x

Zelgt . Bitte notieren Sie diesen Installationscode und geben ihn bei der Installation eines weiteren Arbeitsplatzes ein

1YDDR-L7p5F-SwjCx-Zbmj3-ySdpX in Zwischenablage kopieren

Bei der Neuinstallation einer weiteren Arbeitsstation ist die Eingabe des Installationscodes
erforderlich.

Fligen Sie in dem angezeigten Dialog |Sfim-Instilshicld Wizarc X
den Installationscode ein und bestatigen Instaliationscode
Sie mit <Weiter> -

Bitte geben Sie den bei fritheren SFirm Installationen verwendeten Instalationscode ein.

POOOCO00M 0NN 000N

< Zurlick Abbrechen

Star Finanz — 2024 — SFirm Kundenhandbuch 11
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Falls Sie keinen gultigen Installations-
code eingeben, werden Sie darauf hinge-
wiesen.

Bestatigen Sie den Hinweis mit <Ja>,
wird die Installation ohne Installations-
code fortgesetzt.

Wahlen Sie <Nein>, um den Installati-
onscode erneut einzugeben.

Abschluss der Installation | 2.3

Frage

Eingabe des Installationscode ist fehlerhaft.

Sie kdnnen sich den Installationscode [hrer
SFirm-Installation anzeigen lassen. Wenn 5ie

sich als SFirm-Administrator in SFirm anmelden
und dann die Funktion “Info aber 5Firm” aufrufen.

Alternativ kdnnen Sie SFirm unter dem Windows
-Administrator starten, der die SFirm-Installation
durchgefdhrt hat und dann die Funktion

“Infa dber SFirm” aufrufen.

Falls Sie sich jetzt nicht in SFirm anmelden

kdnnen, kdnnen Sie die Eingabe des
Installationscodes jetzt Gberspringen. SFirm wird
trotzdem funktionsfahig sein, aber evtl, beim Start
eine Warnung bezuglich einer unsicheren Verbindung
zur Datenbank anzeigen. Sie konnen die Eingabe des
Installationscodes spater jederzeit dber gine
SFirm-Reparaturinstallation nachhaolen

‘Wallen Sie mit der Installation ohne Eingabe
des Installationscode fortfahren?

Um den Installationscode nachtraglich fur diese Arbeitsstation einzugeben, starten Sie SFirm
Hilfe und Support aus der SFirm Programmgruppe und fihren Sie die Reparaturinstallation

Uber das Setup aus. Im Dialogverlauf erscheint das Fenster mit der Aufforderung zur Eingabe

des Installationscodes erneut.

2.3 Abschluss der Installation

Mit <Fertigstellen> wird der Installationsvorgang beendet. Wurde Installation abgeschiossen

SFirm starten aktiviert, erfolgt anschlieRend der Programmstart

von SFirm.

[ sFirm starten

SFirm wurde erfolgreich installiert, Klicken Sie auf
Fertigstelen”, um den Assistenten zu verlassen.

@ Der aktuelle Versionsstand kann nach abgeschlossener Installation (iber das Symbol
‘L in den Schnellzugriff-Icons eingesehen werden.

Star Finanz — 2024 — SFirm Kundenhandbuch
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2.4 Erster Start von SFirm

Beim erstmaligen Starten von SFirm | s casen x
nach der Installation, werden Sie aufge- | Benutzerdaten eingeben
fordert, einen SFirm-Administrator anzu- — T
Iegen. Bemerhung: Max Mustermana | Fir e scheras Kenviort versenden Si bitte:
Ty Li -mindestens 8 Teichen und

- mindestens 1 Tiffer und
-mindestens e Sonderzeichen und

Anschlielend wird der Installationsman- e o und Kerbuchetaben
dant angelegt und gefllt. ederhokng: R e SR
Eu-Schiusseidatel in: | C:\Bankng\EBICS Schuessel

Mit dem ersten Start von SFirm wird die initiale Einrichtung durchgefuhrt. Ebenso wird der
Verbindungsassistent zur Ersteinrichtung der Ubertragungswege (siehe Der Verbindungsas-
sistent) gestartet und der Lizenzierungsdialog eingeblendet.

2.5 Softwareverteilung

Falls Sie in Ihrer Systemumgebung mit Softwareverteilung arbeiten, kdnnen Sie SFirm unbe-
aufsichtigt und ohne weitere manuelle Eingabe auf weiteren Computern verteilen.
SFirm stellt Ihnen das Kommando mit den erforderlichen Parametern zur Verfligung.

Dazu 6ffnen Sie in SFirm unter dem Rei- 1 E‘
ter Wartungscenter » Installation & Stati- EJ% % i “;E]
onen » Softwareverteilung Stationstbersicht Supervisor Installationscode Softwareverteilung

Installation & Stationen

Anschlieend erscheint ein Dialog, aus dem Sie die Kommandozeile in Ihre Zwischenablage
kopieren kénnen, um sie anschliefend mit der von Ihnen verwendeten Softwareverteilung zu
verwenden.

Softwareverteilung vorbereiten *

E;!.J Kommandozeile fur Softwareverteilung

Mit der folgenden Kommandozeile kann SFirm auf einem weiteren Arbeitsplatz ohne Benutzerinteraktion installiert und an die vorhandene SFirm-
Netzwerkinstallation angebunden werden:

"\\DESKTOP-EDOKQ45\SFirm\Daten\Basis\versionsupdate\setup55\sfirm.msi" DATADIR="\\DESKTOP-
EDOKQ45\SFirm\Dateni"”
TNSTALLATTONTOKEN="3ESB5SEADSDE3ADGE5264706BA01F620D601E2T7FICF3F2BCCESCARCOSC239B8CB"

in Zwischenablage kopieren
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2.6 Installation anpassen

2.6.1 Mandantenverzeichnis dandern

Sofern der Pfad des Mandantenverzeichnisses geandert werden soll, lasst sich dies in SFirm
umziehen.

Dazu 6ffnen Sie in SFirm unter dem Rei- - —

ter Wartungscenter » Installation & Stati- § * % Ea'gj [m

onen » /I’.lSta/./at.I.OI’l anpassen » Mandan- Supervisor Installationscode Softwareverteilung Installation

tenverzeichnis &ndern anpassen =
Installation & 5tationen

Es 6ffnet sich ein Assistent, der Sie durch die Anderung des Pfads des Mandantenverzeich-
nisses begleitet. Falls keine aktuelle Datensicherung vorliegt, wird mit <Starten> eine Daten-
sicherung angelegt. Nach erfolgreicher Datensicherung oder falls eine aktuelle Datensiche-
rung existiert, wird eine Liste der zu kopierenden Daten erstellt und es erscheint der Ver-
zeichnisauswahldialog.

Mandantenverzeichnis dndern >

fB4D0CES42F05CABEDSSFCB57/39BC411655FCT30

'h Wahlen des neuen Mandantenverzeichnisses

Bitte wahlen Sie ein Mandantenverzeichnis. das nicht unterhalb gines bestehenden Mandaten- oder
Basisverzeichnizses lisgt.
Das akduelle Mandatenverzeichnis ist: C:\ProgramData'SFirm/ 4 Data!

Neues Mandantenverzeichnis: | ]

Verzeichnis wahlen Weiter Abbrechen

Flgen Sie in dem angezeigten Dialog das neue Mandantenverzeichnis ein oder wahlen Sie
<Verzeichnis wahlen>. AnschlieRend wird der Kopiervorgang mit <Weiter> gestartet. Am
Ende des Kopiervorgangs erhalten Sie eine Erfolgsmeldung.
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2.6.2 Datenverzeichnis andern

Der Pfad des Datenverzeichnisses lasst sich in SFirm dndern. Offnen Sie dazu SFirm und
navigieren Sie zu dem Reiter Wartungscenter » Installation & Stationen » Installation anpas-
sen » Datenverzeichnis &ndern

Fir die Anderung des Datenverzeichnisses sind verschiedene Bedingungen erforderlich. Auf
diese werden Sie zu Beginn der Anderung hingewiesen.

Datenverzeichnis dndern *

oy Willkommen bei der Anderung des Datenverzeichnisses
Erstellen Sie bitte Datensicherungen aller Mandanten bevor Sie starten.

Folgende Voraussetzungen sind notwendio. umn eine Anderung des Datenverzeichnisses sicher durchfiihren zu kinnen.

* Sie mussen allein im System sein. Alle anderen SFirm-Prozesse sind zu beenden.
* Es muss gusreichend Platz auf dem Jieldatentrager zur Verfugung stehen.

+ Es muss eine Schreibberechtigung fur das leere Jiehwerzeichnis vorliegen.

+ Es finden gerade keine Downloads fur Updates von SFirm statt.

Es wird der neue Pfad fur das neve Datenverzeichnis ausgewshlt und eine Kopie des Basisverzeichnis dort abgelegt.
Zum Abschluss werden die Registry-Einirége zum Datenverzeichnis angepasst und SFirm neu gestariet.

Der neus Pfad zum neuen Datenverzeichnis kann auf einem lokalen oder auch einem Netzwerkpfad (UNC-Ffad)
verweizen. Dies ermaglicht z B, einen einfachen lokalen Verzeichniswechsel, einen Wechssl des Fileservers siner
Metzwerkinstallation ader eine Anderung einer Einzelplatzinstallation zu einer Netzwerkinstallation. Eine Anderung des
Microsoft SOL Servers oder Anpassungen der Windows-Firewsall werden nichit durchgefuhrt.

‘wWenn der neus Pfad zukiinftig auf einem anderen System liegt. ist haufig eine Anderung des Pfads zum
Mandatenverzeichnis sinnvoll, welche separat durchgefihrt werden muss.

Das Basizverzeichnis kann im Anschluss erst geloscht werden, wenn zlle anderen Stationen, die das Datenverzeichnis
nutzen, nach der Anderung neu gestartet wurden.

Abbrechen

Mit <Starten> gelangen Sie in den Verzeichnisauswahldialog. Geben Sie das neue Daten-
verzeichnis ein oder klicken auf <Verzeichnis wahlen>, um das Verzeichnis auszuwahlen.
Anschlieend starten Sie den Kopiervorgang mit <Weiter>. Nach Abschluss des Kopiervor-
gangs erhalten Sie eine Erfolgsmeldung.

Sofern es sich nicht um eine Einzel-
platzinstallation handelt, erscheint beim
erSte_n Start von S.Flrm an.a"en anderen Der Start von SFirm ist nicht méglich, da gerade das Datenverzeichnis
Arbeitsstationen ein Hinweis, dass SFirm verandert wurde.
. Bitte versuchen Sie es spater erneut.

aufgrund der Anderung des Datenver-

. . . Der Umzug des Datenverzeichnisses wird von SFirm V4
zeichnisses nicht gestartet werden SFUpdateProvider beendet.
konnte. Diese Meldung erscheint nur ein-

malig. SFirm lasst sich anschlieRend re- o ]
gular starten.
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3 Installation in einer Remotedesktopserverumge-
bung

Bei einer Remotedesktopserverumgebung ist eine vollstandige Ablage der Daten (und ggf.
auch der Programmdateien) auf einem Server vorzunehmen, was wiederum die Pflege bzw.
Aktualisierung der Anwendung und Sicherung derselben vereinfacht.

3.1 Voraussetzungen und Anmerkungen

/A | Die Bedingungen und Voraussetzungen fir eine Installation von SFirm in einer Re-
motedesktopumgebung sollten in jedem Falle berticksichtigt werden.

Beim Einsatz von Anwendungen wie SFirm in einem Netzwerk bzw. in einer Remotedesktop-
serverumgebung spielen der Datendurchsatz und die Geschwindigkeit der Datenanbindung
i.d.R. eine wichtige Rolle.

3.1.1 Netzwerkinstallation, die Vorteile

e Es kdnnen mehrere User gleichzeitig auf das Programm bzw. auf die Datenbanken
SFirm zugreifen und nutzen.

e Der Systemadministrator verfugt Gber geeignete Instrumentarien, den Zugriff auf das
Programm bzw. auf die Datenbanken nur flr einen vorher bestimmten Anwenderkreis
freizugeben.

o Die Unterschriftsvollmachten der einzelnen Firmen kdnnen im Netzwerk ohne ,Haus-
post‘ — insbesondere fur EBICS/EU — analog zur Kontovollmacht direkt am jeweiligen
Arbeitsplatz geleistet werden.

» Auswertungen in bestimmten Bereichen, z. B. im Cash-Management, kénnen von den
zustandigen Mitarbeitern direkt vorgenommen werden, wahrend das Abholen von Kon-
toumséatzen und die Pflege von Plandaten von anderen Mitarbeitern abgewickelt wer-
den.

o Erfassen und Ausfiuihren von Zahlungen werden in der Regel auch an verschiedenen
PCs im Netzverbund vorgenommen.

o Benutzerrechte sind somit besser steuerbar, Neu- und Ummeldungen entfallen ganz-
lich, da an verschiedenen PCs gearbeitet wird.

e Ein ganz wichtiger Aspekt ist die Datensicherung. In Netzwerken wird der Festplatten-
inhalt des Servers (inkl. der Datenbanken von SFirm) grundsatzlich regelmalig gesi-
chert.

e Sofern ein Arbeitsplatz aufgrund eines Defekts ausfallt, ist der Versand von Zahlungs-
verkehrsdateien weiterhin sichergestellt. Vorausgesetzt wird dabei, dass SFirm Gber die
Médglichkeit der Ubertragung von mehreren oder allen PCs verfiigt.
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3.2 Der Remotedesktopserver

Ein Remotedesktopserver bezeichnet ei- Server
nen Computer, der mehrere Terminals
(PCs, Bildschirme bzw. Desktops oder
Kommandozeilen) emuliert bzw. die Soft-
ware, die besagte Emulation ermoglicht.
Auf jedem emulierten Terminal kénnen,
wie auf einem normalen PC, mehrere
verschiedene Programme laufen. Diese
emulierten Terminals werden auf den
Bildschirmen von meist entfernten (Re-

Terminalserver

Cllen;sesswn Cllen;sessmn Clie session

mote) PCs oder Thin Clients dargestellt. ‘a ;Verbmdunu £ Verbindung £y Verbindung
&
Client Cllent Cllem

Fir Remotedesktopserver, die sich nur auf die Emulation von Kommandozeilen spezialisie-
ren, ist inzwischen der Begriff Console Server gebrauchlich. Die Vor- und Nachteile einer
Remotedesktopserverinstallation kdnnen wie folgt zusammengefasst werden:

Vorteile Nachteile

o Lokaler Arbeitsplatz kann kosten-guinstig ¢ Abhangigkeit von einer standig bestehenden

sein (Thin Client).

e Software muss nur einmal auf dem TS in-
stalliert werden.

« Eine zentrale Anderung betrifft alle Cli-
ents.

« Andem lokalen System miissen keine An-
derungen vorgenommen werden.

o Der Wartungsaufwand verlagert sich auf

Netzwerkverbindung zwischen Client und Re-
motedesktopserver.

Hoher serverseitiger Hardware-Aufwand; Mo-
derne Netzwerktechnologien wie DSL, Wimax,
UMTS etc. mindern diesen Nachteil jedoch mit
zunehmender Flachendeckung.

Evtl. komplexe Lizenzierung (z.B. bei Citrix
Presentation Server).

das zentrale System.
e Anbindung entfernter Rechner Uber
schmale Leitungen

3.2.1 Remotedesktopserver-Losung von Citrix

Die Remotedesktopserver-Losung von Citrix, setzt als Erweiterung auf die Terminal Services
der Windows-Serverbetriebssysteme auf. Unterschiede zwischen Citrix und einem Windows
Remotedesktopserver bestehen zurzeit beispielhaft in folgenden Punkten:

e Umfangreiche Unterstiitzung zur zentralen Administration und zum Management der
Remotedesktopserver (Citrix Management Console).

o Es koénnen Uber Published Applications (Anwendung verdéffentlichen) einzelne Anwen-
dungen dem Anwender am Terminal-Client zur Verfigung gestellt werden.

e Das Load Balancing (automatische Lastenverteilung) regelt eine gleichmafRlige Vertei-
lung der Benutzersitzungen auf alle Server einer Farm je nach Auslastung.
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W | Die nachfolgenden Grafiken und Beschreibungen gelten sowohl in einer Windows-
Remotedesktopserver-Umgebung als auch in einer Citrix-Umgebung. Sind spezielle
Einstellungen notwendig, wird an entsprechender Stelle darauf verwiesen.

In den folgenden Abschnitten werden drei Beispiele einer Installation von SFirm in einer Re-
motedesktopserverumgebung vorgestellt.

3.2.2 Variante 1: Programme und Daten auf einem Remotedesktopserver

Bei dieser Variante werden die Pro- Server

gramme und Daten gemeinsam auf dem

Remotedesktopserver abgelegt und liber
eine Remotedesktopverbindung von den Terminalserver

Clients angesprochen. Beide Dateigrup- ==l
pen kdnnen sich hierbei in einem oder in : -

zwei getrennten Ordnern befinden. Diese @ @ @
Variante wird in einer ausschlief3lichen T\ e\ QN
Remotedesktopserverumgebung bevor- | Clientsession | | clienfsession |

zugt eingesetzt, da hier eine zentrale } i ;
Nutzung und Pflege der Anwendung Gy

'
[ . . [« T
dung *‘.‘. | Remotedesktopverbindung "'_.‘. H
' '

'

SFirm am einfachsten zu realisieren ist -

‘,.5 ia ted p
sofern nur ein Remotedesktopserver ein-
gesetzt wird.

Client Client Client

3.2.3 Variante 2: Programm auf einem Remotedesktopserver, Daten auf Datei-
server

Soll eine Trennung zwischen den Pro- Server Dateizerver
gramm- und Datendateien vorgenom- [ (feemmmed
men werden, um z.B. die Daten aus-

schlief3lich auf einen Dateiserver abzule-
gen oder SFirm auf mehreren Remote- ‘
desktopservern mit gemeinsamen Daten

zu nutzen, bietet sich untenstehende Gl Gl

lient:
Struktur an. C._i

erminalserver

2

Cay!

Client Client Client

Der Vorteil kann darin bestehen, dass die Daten der SFirm-Installation fiir eine spatere An-
bindung eines weiteren Clients (die nicht Uber eine Remotedesktopverbindung realisiert wer-
den soll) auBerhalb der Remotedesktopserverumgebung zur Verfiigung stehen. Denkbar ist
auch ein Dateiserver als die zentrale Einheit, auf dem nur empfindliche und daher zu si-
chernde Anwendungsdaten abgelegt werden oder der als Fileserver fir mehrere Remote-
desktopserver dient.
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3.2.4 Variante 3: Erweiterung um einen Remotedesktopserver

Werden unterschiedliche Netzwerkstrukturen unter einem Dach verwendet, die gleicherma-
en auf gemeinsame Daten (in dem Fall die Datendateien einer SFirm-Installation) zugreifen
sollen, kénnte untenstehende Struktur Verwendung finden. Soll z.B. eine typische Client-
/Server Installation, bei der die Daten zentral (Dateiserver) und die Programme lokal (Client)
abgelegt wurden, um eine Remotedesktopserverumgebung erweitert werden, genigt die An-
bindung der Terminals Uber die bereits in der Variante 2 dargestellten Form.

Dateiserver

Server

Programme

N ;@B

‘ Clientsession ‘ ‘ Clientsession ‘ Clientsession ‘

o
- 1

|

Remotedesktopverbindung

%& nt %& nt *@3 @ @

[_Programme | |_Programme | cjieps

Client Client

3.3 Freigabeberechtigungen und Sicherheiten einstellen

3.3.1 Freigabe auf Windows 2016 Servern

Als vorbereitende Mafinahmen flir eine Installation gilt die Konfi- | e
guration der Freigabeberechtigung und der Sicherheitseinstel- 5=
lungen. Unten beschriebene Einstellungen missen flr jeden be-

teiligten Benutzer vorgenommen werden. Uber die Schaltflache
<Berechtigungen> auf dem Reiter Freigabe(-berechtigungen) er-

halten Sie eine Ubersicht zu den berechtigten Gruppen und Be- 5
nutzern. Prifen Sie hier, ob flir die entsprechenden Gruppen o 8

bzw. Benutzer die Berechtigung Vollzugriff vergeben ist.

. Berechtigunaen fiir SFim Berutzer

Auf dem Reiter Sicherheit werden lhnen die berechtigten Grup- e e T ]
pen / Benutzer aufgelistet. Die Einstellungen, die hier hinterlegt . ™"
sind, sind unabhangig von den Einstellungen auf dem Reiter . v
Freigabe. Priufen Sie hier, ob fur die entsprechenden Gruppen / 3
Benutzer die Berechtigung Vollzugriff vergeben ist.

m
ere:chtigungen fir SFim Benutzer

assen  Verweigemn
Vollzugriff v el
Bndem v
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3.3.2 Anwendungsveroffentlichung / Freigaben auf Citrix-Servern

Nachfolgend werden die Dialoge zur Anwendungsfreigabe (Citrix Presentation Server 4.0)
zur Bereitstellung von SFirm aufgelistet.

In der nachfolgenden Tabelle sehen Sie
in einer Ubersicht die einzelnen Rubriken

des Dialogs Eigenschaften von SFirm  |mse
aufgelistet.

Anwendungsdarstellung

A
Anwendungsnarme Wit diesen Einstellungen wird die Darstelung der Anwendung in den ICA-Sitzungen festgelegt,

-
Anvendungsstandort

Griffse des Stzungsfensters:

1024x768
Program Neighborhood-Enstellungen
Server

Zugritfssteverung

Fatbe:

[Hieh color (16 B3

I™ Titelleiste der Arvendung ausblenden

¥ Anwendung beim Starten maximieren

Hirmweis: Die werden fir ICA-St i

s Ignoriert

Einige dieser Rubriken sind zur Freigabe von SFirm einzustellen (Anwendungsdarstellung,
Anwendungsname, Anwendungsstandort, Benutzer und Server) und werden in den folgen-
den Abschnitten beschrieben. Andere hingegen sind optional bzw. missen entsprechend der
vorhandenen Citrix-Farm-Einstellungen konfiguriert werden (Anwendungslimits, Clientoptio-
nen, Inhaltsumleitung, Programm Neighborhood-Einstellungen sowie Zugriffssteuerung).

3.3.2.1 Rubrik Anwendungsdarstellung

Feld: GréBe des Sitzungsfensters. Die
Grole des Sitzungsfensters sollte mini-
mal 800x600 Pixel betragen. Empfohlen
wird eine Auflésung von 1024x768 Pixel.

3.3.2.2 Rubrik Anwendungsname

Felder: Anzeigename und Anwendungs-
name. Mit diesen Einstellungen werden
der fir die Anwendung angezeigte
Name, der tatsachliche Anwendungs-
name und eine Anwendungsbeschrei-
bung angegeben.

I stellung
Arvendungsiimts
Arwrendungsnane
Arvvendungsstandort

Benutzer

Gliertoptionen

Inhattsureftung

Program Neighkorhood-Einstelungen
Server

Tugrittssteusrung

Anwendungsdarstellung

Mit liesen Einstellungen wirdl die Darstellung der Arwendung in tien ICA-Sizungen festgslect

Grife des Stzungsfensters:

024:768

Farber:

JHih color (16 By

I~ Titelleiste der Armvendung ausblenden

[V Anvvendung beim Starten magimieren

Hinweis: Die wertlen fiif ICA-SH: i

s ignorisrt

Anwenngsdarstelung
Anwendungsinits

n

enutzer

e

Anwendungsname

Wit diesen Einstellungen werden der fi die Anvencung angezeigte Name, der tatsachliche:
nnnnnnn angegeben.

sFRM

Anvendungsname:
EC

I~ Anwendng seaktvisren

™ Destiivierte Anwenduny austlenden

Anwendungsbeschrelbung:
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3.3.2.3 Rubrik Anwendungsstandort

Wahlen Sie hier bei Anwendungstyp die
Funktion Anwendung aus. In dem darun-
ter stehenden Feld Befehlszeile ist der
Pfad zur SFirm-Programmdatei sfirm.exe
anzugeben.

Ein Beispiel:

M:\Programme\SFirmV4\SFirm.exe

Freigabeberechtigungen und Sicherheiten einstellen | 3.3

Benutzer
Cliertoptionen
Inhatumietung

ighborhood-Einstellngen

Anwendungsstandort

Arwendungstyp
 Anwendung
© Desitop
© it

Dieser Ariwencingstyp berechtint Beridzer um ZUgriit auf eine Anwendung auf den Servem,

Gehen S de Befehiszeile fii di verdtfentichte Arwendung sin. Sie kinnen auch ein
Standardarbeitsverzeichnis fir die Benutzer angeben

Befehiszeie,

[erogranime\sFimisFim exe

Arbeitzverzeichnis:

| Trr——

Eine Desktop-Freigabe entspricht in diesem Zusammenhang einer Remote-Desktop-Verbin-
dung und kénnte hier ebenfalls verwendet werden.

3.3.2.4 Rubrik Benutzer

In den Feldern Suchen in und Konfigu-
rierte Konten kdnnen Sie die Hinterle-
gung der berechtigten Gruppen bzw. Be-
nutzer auswahlen, denen SFirm zur Ver-
fugung stehen soll.

3.3.2.5 Rubrik Server

Wahlen Sie hier aus der Liste der verflug-
baren Server die Server aus, auf denen
SFirm installiert ist.

Benutzer

T Anaryme Yerbindungen zulassen

Wathen hinzuigen...

Suchenin:

=] |

[E9 Kertomuartiten - dkerstz Evne

|73 \vORDEFMERT

—I L Entfernen ™ Berut i
wizer (SCHULUNG D oménen Benutzer)
server
icht au allen ist, kinen Sie di
elen S sen Wahlen Sie den konfigurierten Server in der Lists und Kicken Sie

erver anpasser
enfiguration bearbeter.

Verflighar Server.
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3.4 Welche Installationsart wird bendtigt?

Die Installationsart hangt von der Netzwerkstruktur ab und ob eine SFirm-Neuinstallation
durchgefliihrt, oder eine bestehende SFirm — Netzwerkinstallation erweitert werden soll. In
nachfolgender Tabelle werden einige in der Praxis verwendete Installationsvarianten aufge-
fuhrt - nebenstehend mit dem dazu passendem Setuptyp:

Installationsvariante Setuptyp

Programm und Datenverzeichnis auf dem Setuptyp Netzwerkinstallation. Siehe hierzu auch Ab-
Remotedesktopserver. schnitt Netzwerkinstallation.

Programmverzeichnis jeweils auf dem Re-  Setuptyp Netzwerkinstallation. Siehe hierzu auch Ab-
motedesktopserver, Datenverzeichnis auf gchnitt Netzwerkinstallation.

z.B. einem Daten-/Dateiserver. Sowie: Setuptyp Weitere Station hinzufiigen, wenn
mehrere Remotedesktopserver mit einem gemeinsa-
men SFirm-Datenverzeichnis auf einem Dateiserver
arbeiten sollen.

Eine bestehende SFirm-Netzwerkinstalla- Setuptyp Netzwerkinstallation. Siehe hierzu auch Ab-
tion wird um einen Remotedesktopserver schnitt Netzwerkinstallation.

erweitert, damit die Remotedesktopserver-

Clients auf die bereits vorhandene Installa-

tion zugreifen kénnen.

& Wenn SFirm in einer Citrix—=Farm auf mehreren Servern installiert werden soll, flihren
Sie bei der ersten Installation eines Servers eine Netzwerkinstallation durch. Bei allen
weiteren Servern wahlen Sie die Installationsoption Weitere Station hinzufligen aus.
Die Daten sollten dabei auf einem separaten Server auerhalb der Serverfarm gelegt
werden.

3.5 Die Installation

A | Die Installation von SFirm wird direkt und ausschlieRlich am Remotedesktopserver
vorgenommen. Innerhalb der Clientsessions bringt das Setup von SFirm einen ent-
sprechenden Warnhinweis. Der Installation sollte unbedingt ein Systemadministrator
beiwohnen.

=

Ein Programm von CD oder Diskette hinzufligen

=L Klicken Sie auf "CD oder Diskette", um ein Programm ) |
T von einem CO-ROM-Laufwerk oder einem SRty OEEiE

Diskettenlaufwerk hinzuzufigen

Zur Installation ist das Setup Uber die
Funktion Neue Programme hinzufligen in
der Systemsteuerung unter der Funktion
Software aufzurufen.

Programme won Microsoft hinzufigen

Klicken Sie auf "“Windows Update", um neus : |
Windows-Funktionen, Gerétetreiber oder e e W
Systemupdates Ober das Internet hinzuzufiigen,

Programme aus dem Mekzwerk hinzufigen:  Kategorie: IAIIe Kategorien ‘l

Auf diesem Computer werden die Terminaldienste im Anwendungsservermodus
ausgefihrt. In diesem Modus kénnen keine Arwendungen wom Metzwerk installiert
werden,
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Alternativ konnen Sie auch direkt die SETUP.EXE ausfiihren. Hierzu ist es allerdings mitunter
notwendig, den Remotedesktopserver Uber die Eingabeaufforderung in den Installationsmo-
dus und nach erfolgter Installation, in den Anwendungsmodus zu setzten.

Remotedesktopserver vor der Installation
in den Installationsmodus setzen:

change user —install

Remotedesktopserver nach der Installa-
tion in den Anwendungsmodus setzen:

change user —execute

Der Installationsmodus wird auch durch
einen Assistenten angezeigt (nicht, wenn
die Installation in der Eingabeaufforde-
rung gestartet wird).

Dieser Assistent ist erst nach Abschluss
der Installation zu beenden. Der weitere
Verlauf einer Installation entspricht der
Abfolge, wie sie in dem Kapitel Installa-
tion beschrieben wird.

WINDOWS', system32,cmd.exe

IC:~>change user —install
Benutzersitzung ist hereit Fiir die Installation von Anwendungen.

CzN>

cn CAWINDOWS) system32cmd.exe

IC:%>change user —execute
Benutzersitzung ist fiir die Ausfithrung von Anwendungen hereit.

IC:ND

Nach der Installation

Klicken Sie nach &bschiuss der Installation auf "weiter".

Administratorinstallation fertig stellen

Klicken Sie auf "Fertig stellen'" ader "Abbrechen'', wenn
die Installation [unabhangig worn Erfolg) abgeschlozzen ist.
|edach nicht warher!

< Zuriick,

Abbrechen I

/A | Beachten Sie bitte, dass auch Updates direkt am Remotedesktopserver installiert

werden mussen. Wenn innerhalb einer Citrix-Farm, SFirm auf mehreren Servern in-
stalliert ist (jeder Server hat ein eigenes SFirm-Programmverzeichnis auf dem Ser-
ver), muss das Update auf jedem Server durchgefuhrt werden.
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3.6 Wo liegen welche Dateien?

Eine Besonderheit des Remotedesktopservers ist es, dass jeder Remotedesktopserver-Be-
nutzer ein eigenes ,Windowsverzeichnis“ besitzt. Es befindet sich unter C:\Doku-
mente_und_Einstellungen\<BENUTZERNAME>\Windows. Dort werden zur Ausflihrung be-
noétigter Anwendungen, Duplikate der ,echten Dateien (DLL, INI, etc.) angelegt und in der
Remotedesktopserver — Session des jeweiligen Benutzers verwendet / verwaltet. Hierzu zahlt
z.B. die Datei HBCIKRNL.ini:

HBCIKRNL.ini Die Datei HBCIKRNL.ini wird beim ersten SFirm-Start eines neuen Termi-
nal-Benutzers aus dem Ordner
\SFirm\hbci\bkg\work\FTO00x\
in den jeweiligen benutzerbezogenen Windows-Ordner kopiert. Bei den
weiteren Starts gleicht SFirm die HBCIKRNL.ini des Benutzers mit der
zentral liegenden Datei ab.

3.7 Ubertragung im Remotedesktopserverbetrieb

Zunachst werden die Ubertragungswege festgelegt und einge- J FT0001 [VM-HOTLINE 2)
stellt. Wahlen Sie hierzu iiber das Meniiband Wartungscenter » j:gg {grﬂ;ﬁ;["*e”e‘
Konfiguration die Funktion Ubertragungswege aus. Die festge-  EBICS

legten und eingestellten Ubertragungswege auf dem Remote-

desktopserver stehen automatisch allen Clientsessions zur Ver-

fugung. In den nachsten Abschnitten werden zwei der haufigsten

Varianten vorgestellt wie eine Arbeitsteilung der Ubertragung in

einer Remotedesktopserverumgebung gestaltet werden kann.

@ Wird die Ubertragung ausschlieBlich tber einen SFirm Ubertragungs-Server reali-
siert, ist zu beachten, dass eine Initialisierung eines (z.B.) EBICS-Teilnehmers an
einer Arbeitsstation nicht durchgeflihrt werden kann. Fr eine Initialisierung muss der
Arbeitsstation zumindest temporar eine Internet-Anbindung zur Verfligung stehen.

@ Beim Einsatz eines Ubertragungs-Servers bei einer Remotedesktopserver-Installa-
tion ist bezlglich der Druckereinstellungen zu beachten, dass im Automaten nur ein
zentraler Drucker hinterlegt und damit angesteuert werden kann. Dadurch kann der
Fall in einer gemischten Client-/Remotedesktopserver-Installation eintreten, dass
trotz aktivierter Einstellung "an dieser Station erzeugte Ubertragungsauftrége nur hier
abarbeiten", die Ausgabeprotokolle an anderen Arbeitsstationen bzw. Druckern ge-
druckt werden.
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3.7.1 Ubertragung iiber Remotedesktopserver / Automat auf Remotedesktop-
server

In diesem Beispiel sind die Ubertragungs-Komponenten am Remotedesktopserver eingerich-
tet und aktiviert. Der Automat lauft in mehr als einer Session und fiihrt alle Ubertragungsauf-
trage selbst aus. Ist nur an einem Client der Automat aktiviert, ist dies nicht notwendig. Diese
Konstellation kommt in der Praxis haufig vor, da hier jeder Client unabhangig und direkt die
Auftrage ausfuhren kann.

Clientsession

Server ‘Eﬂ
verfligbare 0. Wege o % L
Automat

EBICS (Chipk.)
HBCI PINFTAN

HBCI Chipk.

fD.

Terminalserver |.

W > 1

Clientsession

Automat

3.7.2 Ubertragung iiber Ubertragungs-Server

Soll ein separater Ubertragungs-Server eingesetzt werden, der ausschlieBlich fir den Ver-
sand der Ubertragungsauftrage zustandig ist, bietet sich unten abgebildete Struktur an. Die
Ubertragungswege und der Automat miissen hierbei auf dem Ubertragungs-Server aktiviert
sein. In den Clientsessions werden die Ubertragungsauftrage erzeugt, die dann der ,echte*
Ubertragungs-Server der Ubertragungsdatenbank entnimmt und in den Intervallen des Auto-
maten abarbeitet.

. Server @ Clientsession
= B

verighare (LWege )
EBICS = -
HBCI PIVTAN _. N - Terminalserver ]
S
Eﬂ ", Clientsession
' <

Automat

Soll zusétzlich der Ubertragungsweg HBCI per Chipkarte/Sicherheitsdatei oder ein TAN-Ver-
fahren verwendet werden, muss der Automat in jeder einzelnen Clientsession laufen, da hier
das Sicherheitsmedium bzw. die TAN zum Zeitpunkt der Ausgabe vorliegen muss.

3.7.3 Ubersicht der moéglichen Konstellationen

Folgende Tabellen sollen dabei helfen, welche Konfigurationen bei welchen Ubertragungs-
wegen vorgenommen werden mussen.
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Ubertragung (iber Re- Automat auf TS Automat in der Ses- Ubertragungswege auf
motedesktopserver (TS) (Konsole) sion notwendig dem TS*

EBICS X - X
HBCI PIN/TAN X - X
HBCI Chipkarte / Datei - X X

* (iber den Ubertragungs-Einrichtungsassistenten einzustellen

Ubertrggung Uber sepa-  Automat auf  Automat in Ubertragungs- Ubertragungs-

raten Ubertragungs-Ser- dem Ubertra- der Session wege auf dem wege auf dem

ver gungs-Server notwendig TS Ubertragungs-
Server *

EBICS X - -

HBCI PIN/TAN X - - X

HBCI Chipkarte / Datei - X X -

* (iber den Ubertragungs-Einrichtungsassistenten einzustellen

@ Eine Ubersicht der Programmaktivitaten aller Stationen (inkl. der Terminal-Sessions)
kann mit dem Programmteil Uberwachung der SFirm-Programm Aktivitat eingesehen
werden.

3.7.4 EBICS - EU auf Wechseldatentrager

Sofern kein lokales Laufwerk zum Erzeugen und Ablegen der elektronischen Unterschrift ge-
nutzt werden soll, muss der Pfad flir die Schlisseldatei entsprechend beim Leisten der Un-
terschrift eingestellt werden (z.B., wenn ein USB-Stick verwendet werden soll).

Wenn die EU erzeugt wird, wird durch die Anderung das entsprechend eingestellte Laufwerk
verwendet.

Beim Leisten einer elektronischen Unterschrift ist das Laufwerk A vorausgewahlt. Wenn das
Verwenden der elektronischen Unterschrift an einem anderen Ort genutzt werden soll, dann
empfiehlt es sich, das entsprechende Laufwerk per Anmeldeskript fir den jeweiligen Benut-
zer zu verbinden.

@ Vor dem Aufbau der Remotedesktopverbindung ist diese ggf. so einzustellen, dass
wahrend der Verbindung auf lokale Ressourcen (z.B. USB Sticks) zugegriffen werden
kann.
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3.7.5 HBCI Chipkarte / Sicherheitsdatei

3.7.5.1 Chipkarte

Zur Nutzung von Chipkarten in Remotedesktopserver-Umgebungen, beachten Sie bitte das
Kapitel Kartenleser in Remotedesktopserver-Umgebungen.

3.7.5.2 Sicherheitsdatei

Bei Verwendung einer Sicherheitsdatei kann man sich entscheiden, ob die Sicherheitsdatei
lokal oder auf dem Remotedesktopserver abgelegt wird. Wenn die Datei lokal abgelegt wird,
kann nur von diesem einem Client auf die Sicherheitsdatei zugegriffen werden.

@ Vor dem Aufbau der Remotedesktopverbindung ist diese ggf. so einzustellen, dass
wahrend der Verbindung auf lokale Ressourcen (z.B. USB Sticks) zugegriffen werden
kann.
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4 Reparatur und Deinstallation

4.1 Reparatur einer Installation

Um eine bestehende Installation zu reparieren, gibt es in SFirm zwei Varianten:

e Die erste Variante qilt fur alle Versionen. Sie setzt einen vollstandigen und zu der zu
reparierenden Installation passende Setup-Datei voraus. Die Beschreibung zu dieser
Variante entnehmen Sie bitte dem folgenden Abschnitt.

e Die zweite Variante repariert immer die aktuelle Version bzw. aktualisiert diese zu-
nachst. Hier wird vorausgesetzt, dass SFirm gestartet werden kann und die Einstellun-
gen erreichbar sind.

4.1.1 Reparatur mit dem Setup gleicher Version

Um eine Reparaturinstallation durchzuflihnren, muss entweder das Setup erneut aufgerufen
oder Uber Start » Systemsteuerung » Programme und Features der Eintrag SFirm ausgewahit
und mit Andern der Vorgang gestartet werden. In beiden Fallen erscheint der InstallShield
Wizard in gleicher Form, wie bei der Installation von SFirm.

@ Bei der hier vorgestellten Reparatur werden ausschlieRlich die installierten Pro-
grammdateien, Verknupfungen und Registry-Eintradge der jeweiligen Station bertck-
sichtigt, an der diese Funktion aufgerufen wird.

Wahlen Sie hier den Unterpunkt Pro-  ®eprogramm reparieren
gramm reparieren aus. Klicken Sie an-

. . Reparieren des installierten Programms. Diese Option berichtigt fehlende
SCh I IeBend auf <We|ter> . oder beschadigte Dateien, Verknipfungen und Registry-Eintrage.

In dem Dialog Bereit das Programm zu reparieren, ermittelt das Setup nun das Programm-
verzeichnis der SFirm-Installation. Starten Sie Uber <Installieren> die Reparatur. Mit <Zu-
rick> ist eine Modifikation der Einstellungen mdglich. Der Verlauf der Reparatur wird anhand
eines Fortschrittsbalkens angezeigt. Der Vorgang wird Uber eine Erfolgsmeldung beendet,
die mit <Fertigstellen> geschlossen werden kann.
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4.2 Deinstallation

Um eine vollstandige oder eingeschrankte Deinstallation von SFirm durchzuflihren, muss ent-
weder das Setup erneut aufgerufen oder Uber Start » Systemsteuerung » Programme und
Features der Eintrag SFirm ausgewahlt und mit Andern der Vorgang gestartet werden.

In beiden Fallen erscheint der InstallS- (@) programm entfernen

hield Wizard in gleicher Form, wie bei der

Installation von SFirm. Wahlen Sie die ; SFirm von Ihrem Computer entfernen.
Funktion Programm entfernen aus und @

klicken Sie auf <Weiter>.

Ay | Bei der Auswahl dieser Funktion ist mit Sorgfalt vorzugehen, da keine der hier vor-
gestellten Deinstallationen riickgangig gemacht werden kann. Sollen nur Teile einer
Installation deinstalliert werden, ist auch hier eine vorherige Datensicherung zu emp-
fehlen.

4.2.1 Deinstallation mit Notschalter

Bricht das Setup immer mit Fehlermeldungen ab, weil z.B. Altinstallationen zuvor nicht ord-
nungsgemal deinstalliert werden konnten, liegt eine besondere Ausnahmesituation vor, in
der Uber einen Notschalter eine spezielle Bereinigung vorgenommen werden kann.

Dieser Vorgang sollte ausschlief3lich vom Systembetreuer umgesetzt werden.

Offnen Sie die Eingabeaufforderung (CMD) als Administrator.

Navigieren Sie mit dem Befehl cd zum Verzeichnis, in dem sich die aktuelle sfirmsetup.exe
Datei befindet.

Beispiel: cd C:\Users\tester\Desktop\23.01\

Flhren Sie im Ordner den Befehl sfirmsetup.exe CLEANUP=1 aus.

BN Eingabeaufforderung

er\Desktoph\23.81>sfirmsetup.exe CLEANUP=1

Ay | Durch diese Bereinigung werden alle SFirm-Registry-Eintrage und alte ini-Dateien im
Windowsverzeichnis entfernt. Ein eventuell vorhandenes Programm- und/oder Da-
tenverzeichnis bleibt davon unangetastet - misste also ggf. anschliefend manuell
geldscht werden.

Eine saubere Neuinstallation von SFirm sollte nach Durchfiihrung dieser Bereinigung wieder
mdglich sein.
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@ Konnte eine Datei im Windows-Verzeichnis oder ein bestimmter Registry-Schlissel
nicht entfernt werden, werden Sie entsprechend darauf hingewiesen. I.d.R. fehlen
dann entweder entsprechende Benutzerrechte oder der Zugriff wird z.B. durch ein

Antiviren-Programm behindert.

4.2.2 Varianten der Deinstallation

4.2.2.1 Deinstallation von SFirm als Einzelplatz mit LocalDB

Deinstallieren Sie SFirm in der Variante
Einzelplatz mit LocalDB, beachten Sie
bitte, dass der MS SQL Server Express
LocalDB nicht durch das SFirm Setup de-
installiert wird.

(®) Programm entfernen
SFirm von Threm Computer entfernen. Durch die Deinstallation werden
E ‘il ausschiiefilich SFirm 4 sowie die dazugehérigen Verzeichnisse und
Systemeintrége entfernt. Der Microsoft SQL Server Express LocalDB verbleibt
zur Mutzung durch andere Anwendungen auf Threm System und wird nicht
durch das SFirm-Setup deinstaliert. Sofern gewiinscht, nehmen Sie die
Deinstallation bitte manuell vor,

Star Finanz

4.2.2.2 Deinstallation von SFirm mit SQL Server

In dem Dialog Programm entfernen ist
eine Auswahl zwischen zwei Moglichkei-
ten zu treffen, mit der Sie den Umfang
der Deinstallation festlegen. Je nach aus-
gewahlter Variante werden unterschiedli-
che Teile der vorliegenden SFirm-Instal-
lation geldscht.

Die Mdglichkeiten werden in den folgen-
den Abschnitten beschrieben:

4.2.2.3 Programm deinstallieren

Klicken Sie auf "Entfernen”, um SFirm oder Teile davon von Threm Computer zu
entfernen.

Klicken Sie auf "Zuriick”, wenn Sie Ihre Einstellungen dberpriifen oder &ndern michten,

@ Programm deinstallieren

Alle Dateien des Programmverzeichnisses (inklusive der Unterverzeichnisse) werden
geltscht. Die Daten im Datenverzeichnis bleiben erhalten.

SFirm vollstindig deinstallieren

Alle Dateien folgender Verzeichnisse (inklusive Unterverzeichnisse) werden geléscht:
Programmverzeichnis  C:\Program Files\SFirmv 4\

Datenverzeichnis C:\ProgramData\SFirmV4}

Hinweis: Die Mandantenverzeichnisse kinnen leider nicht automatisch geléscht

werden. Bitte léschen Sie diese manuell nach der Deinstallation. .
Star Finanz

< Zuriick |[ Entfernen ]| Abbrechen

Mit dieser Variante werden die Programmdateien auf der Arbeitsstation entfernt, an der die
Deinstallation ausgefihrt wird. Ein Grund, diese Variante zu verwenden, kénnte z.B. die Ent-
fernung eines SFirm Clients in einem Netzwerk sein. Die Daten im Datenverzeichnis sowie
die Datenbanken in der SFirm-Instanz auf dem Microsoft SQL Server bleiben erhalten. Die
erfolgreiche Durchfihrung der Deinstallation wird Ihnen in einem weiteren Dialog angezeigt.
Mit einem Klick auf die Schaltflache <Fertigstellen> ist der Vorgang abgeschlossen.

Insgesamt werden folgende Komponenten an der bzw. Uber die betreffende Station entfernt:

¢ Alle Programmdateien der SFirm-Installation aus dem entsprechenden Programmpfad

(z.B. C:\Program Files\SFirmV4).

¢ Die Programmgruppe von SFirm und die darin enthaltenen Symbole.

» Die von SFirm installierten und nicht mehr bendtigten Systemdateien.

» Von SFirm vorgenommene Registry-Eintrage.
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4.2.2.4 SFirm vollistiandig deinstallieren

Mochten Sie zusatzlich auch das/die Daten-/ Mandantenverzeichnisse und die Datenbanken
inkl. der SFirm-Instanz eines SFirm MS SQL Servers entfernt werden, ist die Variante SFirm
vollsténdig deinstallieren zu verwenden. SFirm kann hierbei jedoch nicht die Deinstallation
anderer / weiterer Arbeitsstationen ,in einem Rutsch” ausfiihren.

Wenn die nebenstehende Meldung er-  |sfim - instaishield Wizard X
scheint, muss fur die vollstandige Dein- o _
stallation, das Setup von SFirm verwen- | ) 23t miay st

det werden, welches fiir die Installation

genutzt wurde.

A | Wenn mehrere Anwender im Netzwerk mit dem gleichem Datenverzeichnis von
SFirm arbeiten, ware nach einer kompletten Deinstallation von nur einer Arbeitssta-
tion kein weiteres Arbeiten mehr maéglich, weil die urspriinglich zentral liegenden
Datenbanken nicht mehr vorhanden sind.

@  Sollten mehrere Mandanten (Enterprise) vorhanden sein, kdnnen diese bei der voll-
standigen Deinstallation entfernt werden. Dazu wird an dieser Stelle eine Mdglichkeit

angeboten.
Die erfolgreiche Durchfihrung der Deinstallation wird lhnen in ei- Deinstallation abgeschlossen
nem weiteren Dialog angezeigt. Mit einem Klick auf die Schalt- S wrde crforeh drstaiert. Gcen S auf

tigstellen®, um den Assistenten zu verlassen.

flache <Fertigstellen> ist der Vorgang abgeschlossen.

Insgesamt werden folgende Komponenten an der bzw. Uber die betreffende Station entfernt:

¢ Alle Dateien und Datenbanken der SFirm-Installation aus dem entsprechenden Daten-
pfad (z.B. C:\ProgramData\SFirmV4).

Alle Programmdateien der SFirm-Installation aus dem entsprechenden Programmpfad
(z.B. C:\Program Files\SFirmV4).

Die Programmgruppe von SFirm und die darin enthaltenen Symbole.

Die von SFirm installierten und nicht mehr benétigten Systemdateien.

Von SFirm vorgenommene Registry-Eintrage.
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5 Installation einer Instanz auf einem eigenen MS
SQL Server

In diesem Abschnitt wird die Installation einer neuen Instanz fir SFirm auf einem eigenen
(gdf. bereits vorhandenen) MS SQL Server beschrieben. Fir die beispielhafte Installation

verwenden wir den MS SQL Server Express 2017.

@ Je nach Bedarf und GroRe des Unternehmens, bietet Microsoft unterschiedliche Va-
rianten des MS SQL Server an: Microsoft SQL Server und den Microsoft SQL Server
Express. Weitere Informationen dazu erhalten Sie auf den Webseiten von Microsoft.

Die Installation einer neuen Instanz wird direkt auf dem bereits installierten eigenen MS SQL

Server durchgefihrt.

5.1 Setup entpacken

Nachdem Sie die Setup-Datei des MS
SQL Servers ausgefuhrt haben, muss
der Pfad angegeben werden, in den das
Installationspaket entpackt wird. Wahlen
Sie bitte einen zuganglichen, idealer-
weise lokalen Pfad.

Daraufhin werden die Dateien in diesem
Ordner entpackt und das Setup des MS
SQL Servers startet.

Im folgenden Dialog wahlen Sie bitte die
erste Auswahlmadglichkeit zur Installation
eines neuen MS SQL Server.

Die Lizenzbedingungen mussen akzep-
tiert werden, damit der Assistent fortge-
setzt wird. Auch hier klicken Sie bitte auf
<Weiter>.

Verzeichnis far extrahierte Dateien auswihlen ol

Werzeichnis fur extrahierte Dateien auswahlen
| D:%Programm-Archivi M5 SQLWSALEXPR _x64_DELN

Abbrechen irchsuchen
|

Wird vorbereitet: C: Users\mjrDownloads\SQLEXPR _x64_DEU\x64\Setup\SQL_DIAG.MSI

Abbrechen

eigenstandige SOL Server-Installation oder Hinzufiigen von Funktionen zu einer
lation

i
Hiermit wird ein Assistent gestartet, mit dem Sie SOL Server 2017 in einer Umgebung

j g

Wartung fane Cluster installizren odler Features zu einer vorhandenen SQL Server 2017-Instanz
hinzuftigen kbnnen

Extras

Ressourcen E_Ej SQL Server Reporting Services installieren

1Ll Starten Sie eine Downloadseite, die einen Link zum Installieren der SOL Server Reperting

Optionen Services bereitstellt. Zum Installieren von SSRS ist ine Internetverbindung erforderlich.

[ Ich akzeptiere die Lizenzbedingungen.

SOL Server 2017 dbermittelt Informationen zu lhrem Installationsvorgang sowie weitere Nutzungs- und
Leistungsdaten an Microseft, um das Produkt weiter zu verbessern. Weitere Informationen zur
Datenverarbeitung und zu Datenschutzkontrollen in SQL Server 2017 finden Sie hier:
Datenschutzerklarung.
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5.2 Auswahl der Komponenten

In der Funktionsauswahl sind standard-
mafig alle Méglichkeiten vorausgewahlt.

Diese Auswahl kann belassen werden.
Fahren Sie fort mit <Weiter>.

Auswahl der Komponenten | 5.2

L]

Funktionsauswahl

Wahlen Sie die zu instalierenden Express-Funktionen aus.

Lizenzbedingungen
@ Auf der Suche nach den Reporting Services?  Download aus dem Web

Globale Regeln

Erfordericher Speicherplatz

Laufwerk C: 1001 M erforderlich, 357491 MB
verfigbar

< Zurick Weiter > Abbrechen

5.3 Konfiguration der Instanz und der Datenbank-Engine

Im nachsten Schritt, der Instanzkonfigu-
ration, wahlen Sie den Namen flr die
SFirm-Instanz.

Wahlen Sie hier die Benannte Instanz
und vergeben einen eindeutigen Namen.

Bestatigen Sie diesen und den folgenden
Dialog Serverkonfiguration bitte mit
<Weiter>.

Bei der Installation einer Instanz achten
Sie bitte zwingend auf die Verwendung
des gemischten Modus (MS SQL Server-
Authentifizierung und Windows Authenti-
fizierung) fur die Anmeldung am MS SQL
Server.

Bestimmen Sie hier das Passwort des
Administrativen Accounts fir diese In-
stanz.

-}
Instanzkonfiguration

Geben Sie den Mamen und die Instanz-ID fiir die SQL Server-Instanz an. Die Instanz-IC
integriert,

Lizenzbedingungen () Standardinstanz

Shbadisgel (®) Benannte Instanz: SOLExpress SFirm
Produktupdates

Setupdateien installieren

Installationsregeln Anz-\Dl SOLEXPRESS_SFIRM

Funktionsauswahl
Funktionsregeln

Instanzkonfiguration SQOL Server-Verzeichnis:  C:\Program Files\Microsoft

k-]
Datenbankmodulkonfiguration

Geben Sie den , die die
Einstellungen fur das Datenbankmodul an.

und die TempD8-

Li Dat TempDB
Globale Regeln

FILESTREAM

Geben Sie den ifizi und die fir das Dz

(®) Gemischter Modus (SQL und Wind

Geben Sie das Kennwort fur das SQL Server-Systemadministratorkonto (*SA") an.

SQL Server-
Administratoren

< Zuriick Weiter > Abbrechen

@ Merken Sie sich das eingegebene Kennwort. Mit diesem Kennwort melden Sie sich
spater an der Instanz im Microsoft SQL Server Management Studio an, um den Server

in SFirm einzubinden.
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Auf dem Reiter FILESTREAM setzen Sie
bitte den ersten Haken und klicken auf
<Weiter>.

Die Installationsvorgang und der Abschluss | 5.4

T Setup fir SOL Server 2017 -

Datenbankmodulkonfiguration

Geben Sie den igssicherheitsmodus, die Administratoren, die D: isse und die TempDB-
Einstellungen fur das Datenbankmodul an.

Lizenzbedingungen Serverkonfiguration Datenverzeichnisse TempDB Benutzerinstanzen FILESTREAM

Globale Regeln

Produltupdates / FILESTREAM fir Transact-SQL-Zugriff akfivieren
S el ] FILESTREAM fiir E/A-Diteizugriff aktivieren

5.4 Die Installationsvorgang und der Abschluss

Der Installationsfortschritt wird ange-
zeigt. Je nach Hardware-Ausstattung,
kann die Installation einige Zeit dauern.
Beachten Sie dazu unsere empfohlenen
Systemvoraussetzungen.

Nach dem Abschluss der Installation er-
folgt eine Zusammenfassung Uber den
Status der installierten Komponenten.

Hier wird auch auf die umfassende Pro-
duktdokumentation zum MS SQL Server
hingewiesen und auf die Log-Datei der
Installation verlinkt.

Somit ist die Installation der SFirm-In-
stanz fertiggestellt.

L~

Installationsstatus

Lizenzbedingungen

Globale Regeln

Preduktupdates Install_Sqlsupport_Cpub4_Action : InstallFiles.

Setupdateien installieren
Installationsregeln

Funktionsauswahl

% Setup fir SQL Server 2017 - o X

Abgeschlossen

Die SQL Server 2017-Installation h : mit

Lizenzbedingungen

Globale Regeln
Produktupdates

ch
(D 50L-Clientkonnektivitat Erfolgreich
(@ 5QL Client Connectivity SDK Erfolgreich
{2 Setup-Unterstatzungsdateien Erfolgreich
Datenbankmodulkonfiguration
Funktionskonfigurationsregeln Detail

Abgeschlossen

Die Zusammenfassungsprotokolldatei wurde an dem folgenden Speicherort gespeichert:

C:\Program Files\Microsoft SOL Server\140\Setup BootstraphLog) 20220404 140121\Summary NB-MJR-
6158 20220404 1401214

SchlieBen
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5.4.1 Verbindung prufen

Die Installationsvorgang und der Abschluss | 5.4

Falls fir die Anlage der SFirm-Datenbanken eine neue MS SQL Server Instanz erstellt wurde,
sollte vor der SFirm-Anbindung die Verbindung geprift werden.

Offnen Sie dazu den MS SQL Server
Configuration Manager (in der Pro-
grammgruppe des MS SQL Server) und
markieren im linken Bereich bitte den ver-
wendeten Server.

Im rechten Bereich wird u.a. der Status
der TCP/IP-Verbindung angezeigt. Wenn
dieser disabled ist, wird SFirm die Instanz
nicht finden kénnen.

Aktivieren Sie das Protokoll bitte in den
Eigenschaften von TCP/IP.

AnschlieRend ist es notwendig den
Dienst neu zu starten damit die Anderun-
gen wirksam werden.

Bitte Uberprifen Sie immer auch, ob ne-
ben dem SQL Server-Dienst auch der
SQL Server Browser-Dienst 1auft und ob
der Starttyp auf Automatisch eingestellt
ist.

Sql Server Configuration Manager
Datei  Aktion Ansicht 7

= n|E=H

‘@ SQL Server Configuration Manager (Local)
E SQL Server Services
_E_ SOL Server Network Configuration (32bit)

Client Protocols
Q Aliases
~ E_ SQL Server Network Configuration
E‘F Protocols for SFIRMVASQL
H= Protocols for SFIRMVASQL1
Bl Protocols for SFIRMVASQL2
5 Protocols for MSSQLSERVER
v B} 50L Native Client 11.0 Configuration
% Client Protocols
2 Aliases

w @ SQL Mative Client 11.0 Configuration (32hit)

g

Protocol Name Status
¥~ Shared Memory Enabled
Disabled

¥ Named Pipes

Disabled

d

Eigenschaften von TCP/IP

Protocol [P Addresses

B General
Enabled
Keep Alive
Listen All

5ql Server Canfiguration Manager
Datei  Aktion Ansicht 7

LG AN=NER=TT 7 JRCROROR

/

43 SQL Server Configuration Manager (Local)
] SQL Server Services
4 50L Server Network Configuration (32bit)
~ & 50L Native Client 11.0 Configuration (32bit)
2L Client Protocols
% Aliases
v H S0 Server Network Configuration
B Protocols for SFIRMVASQL
B~ Protocols for SFIRMV4SOL1
B Protocols for SFIRMVASQL2
B~ Protocols for MSSOLSERVER
v & SQL Native Client 11.0 Configuration
L Client Protocols
& Aliases

MName State

EhSQL Server (SFIRMVASQL) Running
i SQL Server (SFIRMVASQLT) Running
[ SQL Server (SFIRMV4SQL2) Running
[ SQL Server Agent (SFIRMV4SQL) Stopped
[ SQL Server Agent (SFIRMV4SQLT) Stopped
i SOL Server Agent (SFIRMV4SQL2) Stopped
#50L Server Browser Running

3 501 Server (MSSQLSERVER)

Running

Stopped

fsaL sENerAgy'QLsswsm
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Deinstallation einer Instanz auf einem eigenen MS SQL Server | 5.6

5.5 Aufruf des MS SQL Server Setups mit Parametern

Um die Eigenschaften FILESTREAM und TCP/IP bereits bei der Ausfuhrung des Setups zu
aktivieren, muss das Setup mit den folgenden Parametern aufgerufen werden

<Name der setup.exe> " /ACTION=install /TCPENABLED=1 /SQLCOLLATION="Latin1_General_CI_AS"

/FILESTREAMLEVEL=1

5.6 Deinstallation einer Instanz auf einem eigenen MS SQL Server

/A | Beachten Sie bitte, dass der Deinstallationsvorgang den Verlust der Verbindung zum
Server seitens SFirm und des gesamten Datenbestandes einer Instanz zur Folge hat.

Um eine Uberflissige oder nicht mehr be-
noétigte Instanz eines eigenen MS SQL
Servers zu entfernen, 6ffnen Sie bitte die
Systemsteuerung » Programme und
Features, markieren den verwendeten
MS SQL Server und klicken auf Deinstal-
lieren/andern.

Im nachsten Dialog wahlen Sie bitte Ent-
fernen.

Nun werden die vorhandenen Instanzen
aufgelistet, die sich auf dem MS SQL
Server befinden.

Markieren Sie bitte die Instanz, die ent-
fernt werden soll und klicken auf <Wei-
ter>.

Organisieren = _ Deinstallieren/3@ndern

o

Marme

[0 Microseft SCL Server 2012 Mative Client

i | Microsoft SOL Server 2017 (64 Bit) <——

[0 Microseft SCL Server 2017 LocalDB
(3 Microsoft SCL Server 2017 T-50L-5prachdienst

Entfemen
‘(h Wahlen Sie diese Option, um das Produkt zu
entfemen.

24 SOL Server 2017 entfernen

Instanz auswahlen
Geben Sie die zu dndernde SQL Server-Instanz an.
‘Wihlen Sie die SQL Server-Instanz aus, die entfernt we

entfernen méchten, aktivieren Sie "MNur freigegebene F
"Weiter",

Globale Regeln
Instanz auswahlen

Funktionen auswahlen

Instanz, aus der Funktionen entfernt den sollen:

SOLEXPRESS_SFIRM / “

Funktionsregeln

Bereit zur Deinstallation

Deinstallationsstatus z s
Ing < <Mur freigegebene Funktionen entfernen

Abgeschlossen

Instanzname Instanz-1D Funktior

SOLEXPRESS_SFIRM | MSSCL14.50LEXPR... | SOLEngir

<Freigegebene Ko, LocalDB
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Im nachsten Dialog nehmen Sie bitte die
gewtnschte Auswabhl vor und klicken auf
<Weiter>.

In der Zusammenfassung der durchzu-
fuhrenden Deinstallation, werden die ge-
wahlten Komponenten nochmals aufge-
fuhrt.

Wenn Sie die Deinstallation starten wol-
len, klicken Sie auf <Entfernen>.

Deinstallation einer Instanz auf einem eigenen MS SQL Server | 5.6

Funkticnen:

SQLEXPRESSE
[ Database Engine Services
B SO Server-Replikation
Freigegebene Funktionen
B SOL Client Connectivity SDK
Weitervertreibbare Funktionen

Globale Regeln

Instanz auswihlen

Funktionen auswihlen
Funktionsregeln

Deinstallation kann jetzt ausgef...
Deinstallationsstatus

Abgeschlossen

il SOL Server 2017 entfernen
Bereit zur Deinstallation

Uberpriifen Sie die zu entfernenden SOL Server 2017-Funktionen.

Globale Regeln SOL Server 2017 kann jetzt entfernt werden:

Instanz auswihlen
(= Zusammenfassung

Funktionen auswahlen ‘... Edition: Express
Alktion: Uninstall

E| Allgemeine Kenfiguration

Funktionsregeln

Bereit zur Deinstallation

Deinstallationsstatus B unktionen
1 i F:
E----Date bankmoduldienste

Abgeschlossen L.50L Server-Replikation
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6 Anbindung eines eigenen MS SQL Servers

Nach einer erfolgreichen Installation der SFirm-Instanz, ist die Anbindung eines eigenen (ggf.
bereits vorhandenen) MS SQL Servers notwendig. Als eigene MS SQL Server werden dieje-
nigen Server bezeichnet, die nicht durch das SFirm-Setup installiert wurden und die durch
den Kunden betreut werden.

@ Die nachfolgenden Schritte miissen von einem Administrator durchgeflhrt werden,
der sa (Systemadministrator) auf dem Microsoft SQL Server ist und somit das dazu-
gehorige sa-Login besitzt.

Damit ein MS SQL Server mit SFirm genutzt werden kann, missen zwei Datenbanken (die
Konfigurationsdatenbank (DBC) und die Mandantendatenbank (ClientDB)) in der entspre-
chenden MS SQL Server Instanz manuell erstellt und fir jede Datenbank ein separater Nut-
zer auf dem MS SQL Server angelegt werden.

6.1 Automatische Anlage der Datenbank(en) (empfohlen)

6.1.1 Anlage der Konfigurationsdatenbank (DBC)

Beim ersten Aufruf von SFirm wird ein SFirm - Newe Verbindung zu einer SFirm- Konfigurationsdatenbank

Assistent gestartet, der Sie bei der Anbin- Willkommen zur Anlage einer
dung von SFirm an den MS SQL Server Konfigurationsdatenbank
unterstitzt. bie Folgenden Schritte fihren Se bitte mur als Systembetreuer durch.

Um die SFirm-Datenbanken auf einem eigenen MS SQL Server ablegen zu kénnen, sind
folgende Yorbereitungen nétig.

Unter dem aufgeflhrten Link finden Sie B | Deeestelen e scher dass.

elne aquuhrIlChe |nsta||at|0nsan|e|tung % -:= :: H.:ne 5QL Server Instanz firr die Datenablage angelegt oder bestimmt wurde
von SFirm mit der Sie sich im Vorfeld ent-

sprechend informieren kénnen.

.
N ...dort ggf. eine leere Konfigurationsdaterbank (fur die Ablage mandantentbergreifender
] Informationen) fiir SFirm angelegt wurde
I
t

nlitung: Wie verwende ich SFirm mit einem eigenen MS SQL Server?
il n

Bitte Kicken Sie auf Weiter, wenn die Vorbereitungen erledigt sind

Klicken Sie auf <Weiter>

Der Assistent sucht im Netzwerk selbst- SFirm - Neue Verbindung zu einer SFirm-Kanfigurationsdatenbank

standig nach zur Verfigung stehenden MSSOLSavewien

MS SQL Servern. Diese Suche kann eine /

Weile dauern. Wird die gewtnschte In- itz amnaben.. -

QL Server, Instanz und Port bitte in folgendem Format angeben:

stanz gefunden, wahlen Sie diese bitte e
aus. beiep

ele:
\\MYSERVER \SQLINSTANCENAME
\MYSERVER, 12345

VMYSERVER

[\<Instanzname>|, <Port]

Sollte der MS SQL Server, bzw. die In-
stanz nicht aufgefuhrt sein, tragen Sie
den Namen der Instanz bitte manuell ein.

Suche nach SQL Servern beendet

Klicken Sie auf <Weiter>

<Zwiick |, Weiter |
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/A | Wird die gewlinschte Instanz nicht gefunden, priifen Sie bitte die Verbindung zum

MS SQL Server (Kapitel Verbindung prifen)

Im nachsten Dialog kann ausgewahlt
werden, ob die Datenbanken und Anmel-
dungen fiir SFirm auf dem MS SQL Ser-
ver automatisch erstellt werden sollen
oder ob diese bereits manuell erstellt
wurden.

Es wird empfohlen die automatische Er-

stellung zu verwenden.

Klicken Sie anschlieRend bitte auf <Wei-
ter>.

SFirm - Neue Verbindung zu einer SFirm-Konfigurationsdatenbanik

oder manuelle

Dieser Assistent kann benaitigte SQL-Server-Objekte (Datenbank, Anmeldung) automatisch anlegen, falls die Anmeldeinformationen
eines SQL-Server-Administrators verfugbar snd. Altematy kann ein Adminisrator diese Objekte auf dem Server im Vorfeld manuel
anlegen

G} (der Assistent wird nach eines SQL-Server- i fragen)

~) manuell (die benatigtan Objekte wurden bereits angelegt)

< Zuriick

et |(wllinecden

@ Die Beschreibung der Anbindung von Datenbanken, die zuvor manuell erstellt wur-

den, finden Sie hier.

Damit die Datenbanken und Anmeldun-
gen automatisch auf dem MS SQL Ser-
ver angelegt werden kdnnen, ist es erfor-
derlich die Anmeldedaten des MS SQL
Server-Administrators (z.B. sa) einzuge-
ben.

Bestéatigen Sie die Eingaben mit <Wei-
ter>.

Als nachstes erfolgt eine Prifung der
Verbindung zum MS SQL Server und
eine Uberprufung der Anmeldedaten.

SFirm - Neue Verbindung zu einer SFirm-Kenfigurationsdatenbank

5QL Zugangsdaten

5QL Benutzermame sa

Kennwort SQL Benutzer essssesssses

Bitte geben Sie den Anmeldenamen und das Kennwort eines SQL-Server-Administrators ein.

<zwiick |[ weiter | | Abbrechen

SFirm - Neue Verbindung zu einer SFirm-Kenfigurationsdatenbank

SQL Server Verbindung prifen

Priife die Verbindung zum SGQL Server mit folgenden Einstellungen:

S0L Server: NE-MHA-WIN10WMS_SQL_SRV2016", SQL Datenbank: 'SFirm4_DBC_caBdo
SOL Benutzername: 'sa’ - mit Kennwort
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AnschlieBend wird eine Zusammenfas-
sung der anstehenden Anderungen an-
gezeigt.

Die Benennung erfolgt automatisch und
darf nachtraglich nicht verandert werden.
Das Kennwort fir die Anmeldung wird
automatisch vergeben und darf ebenfalls
nicht geandert werden.

Bestatigen Sie die Eingaben mit <Wei-
ter>.

Nun wird die Datenbankstruktur erstellt.

Zum Abschluss wird darauf hingewiesen,
dass anschliefend mit der Mandanten-
anlage in einem separaten Assistenten
fortgefahren wird.

Mit <Fertigstellen> startet SFirm.

Automatische Anlage der Datenbank(en) (empfohlen) | 6.1

SFirm - Meue zu giner SFin datenbank

Zusammenfassung fiir automatische Erstellung der Konfigurationsdatenbank
Bitte b Sie die bevorstehenden SQL-Server Operatianen.

Der Assistent wird in der SQL-Server-Instanz "NB-MHA-WIN10\MS_SQL_SRV2016"...
...die SFirm-Konfigurationsdatenbark mit dem Namen "SFirm4_DBC_caBdce74_099b_499f_b0c6_a16527f49872" anlegen
...den Login "SFIRMA_DBC_USER_caBdce74_099b_499%_b0c6_a16527f49872 anlegen

+..ihn zum Besitzer der Konfigurationsdatenbank machen.
Das Kennwort des Logins wird automatisch vergeben und ist nur SFirm bekannt. Es darf nicht geandert werden.

Kiicken Sie auf Weiter”, wenn Sie mit den Anderungen einverstanden sind.

<gurick || Weiter

L Abbrechen

5Firm - Neue Verbindung zu einer SFirm-Kenfigurationsdatenbank

Datenbankstruldtur wird erstellt.

Datenbankstruktur wird erstellt.

SFirm - Neue Verbindung zu einer SFirm-Konfigurationsdatenbank

Erfolgreich

Die SFirm-Konfigurationsdatenbank wurde erfolgreich erzeugt.

Auf dem SQL-Server NB-MHA-WIN10WS_SQL_SRV2016” kinnen jetzt SFim-Mandanten
eingerichtet werden, Dies erfolgt in einem separaten Assistenten,

%E" |
.
I \__-':

6.1.2 Anlage der Mandantendatenbank (ClientDB)

Wie bei der Anlage der Konfigurationsda-
tenbank, erscheint ein Assistent, der die
Mandantendatenbank und die erforderli-
che Anmeldung (Login) auf dem MS SQL
Server, sowie das Mandantenverzeichnis
anlegen wird.

Fahren Sie mit <Weiter> fort.

SFirm - SFirm Mandantenanlage
Mandanten anlegen

Die folgenden Schritte fiihren Sie bitte nur als Systembetreuer durch.

U die SFirm-Datenbanken auf einem eigenen MS SQL Server ablegen zu kinnen, sind
folgende Vorbersitungen nétig,

Bitte stellen Sie sicher, dass...

i

...gine SQL Server Instanz firr die Datenablage angelegt oder bestimmt wurde

...dart ggf. sine leere Mandantendatenbank (fir die Ablage der Mandantendaten) fir SFim
angelegt wurde

\
- -
5=

—

Anleitung: Wie verwende ich SFirm mit einem eigenen MS SQL Server?
Jetzt downloaden

Bitte klicken Sie auf Weiter, wenn die Vorbereitungen erledigt sind,

[ ABbrechen
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Vergeben Sie nun einen eindeutigen Na-
men fur den Mandanten und wahlen das
Mandantenverzeichnis, in dem die man-
dantenbezogenen Bewegungsdaten
(keine Datenbanken) abgelegt werden
und klicken auf <Weiter>.

Als nachstes muss der SFirm-Administ-
rator fur diesen Mandanten angelegt wer-
den.

Automatische Anlage der Datenbank(en) (empfohlen) | 6.1

SFirm - SFirm Mandantenanlage

Mandanten konfiguricren

Mandantenname und Pfad zum Datenverzeichnis festiegen

Mandantenname

Mandantenverzeichnis

D: \SFirm-Mandanten'\SFrm|_MS_SRV_2016\Mustermann_AG

Mustermann AG

Wahlen...

SFirm - SFirm Mandantenanlage

Administrator des Mandanten festlegen

Name ADMINISTRATOR

Bemerkung

Kennwort

Wiederholng sssessssssss

< Zuriick \[ Weiter ]lnhhred‘\an

@ Wenn die Mandantendatenbank direkt nach der Anlage der Konfigurationsdatenbank
erstellt wird, ist eine Angabe des Benutzernamens und Kennworts des MS SQL Ser-

ver-Administrators nicht notwendig.

Nun wird eine Zusammenfassung ange-
zeigt.

Mit <Fertigstellen> werden die Mandan-
tendatenbank und die erforderliche An-
meldung auf dem MS SQL Server ange-
legt und das Mandantenverzeichnis er-
zeugt.

Ein Fortschrittsdialog informiert Sie Uber
die Erstellung der Datenbankstruktur der
Mandantendatenbank und des Mandan-
tenverzeichnisses.

SFirm - SFirm Mandantenanlage

a

|
. -
E\J

T

Zusammenfassung flir automatische
Erstellung einer Mandantendatenbank

Bitte uberprifen Sie die SQL-Server

Der Assistent wird in der SQL-Server-Instanz “NB-MHA-WIN10\MS_SQL_SRV2016"...

....ine SFirm-Mandantendatenbank mit dem Mamen *
SFirm4_181ba979_7652_442c_893a_bc08d1a7{599" anlegen

...den Login "SFirm4_181ba979_7652_442c_893a_bc08d1a71599" anlzgen

+.vihn zum Besitzer der Mandantendatenbank machen.

Das Kernwart des Logins wird automatisch vergeben und ist nur SFim bekannt. £s darf
nicht geandert werden.

Klicken Sie auf Fertigstellen”, wenn Sie mit den Anderungen einverstanden sind.

<zurick | [[Fertigstelien | | Abbrechen

B

Mandantendatenbank und -verzeichnis werden angelegt.

@ AnschlieRend wird der Mandant einmalig ohne Abfrage der SFirm-Anmeldung geoff-

net.
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6.2 Manuelle Anlage der Datenbank(en) (optional)

Die folgende Anleitung beschreibt die manuelle Anlage der SFirm-Datenbanken auf dem
Microsoft SQL Server mithilfe des Microsoft SQL Server Management Studio, welches direkt
bei Microsoft heruntergeladen werden kann. Weitere Informationen dazu erhalten Sie hier.
Diese Anlage kann auch komfortabel per T-SQL-Skript durchgefuhrt werden. Beachten Sie
dazu bitte das Kapitel Die Anlage der Datenbanken per T-SQL-Skript.

/A | Beachten Sie bitte, dass die beispielhafte Anlage der fir den SFirm-Betrieb benétig-
ten Datenbanken auf einem Microsoft SQL Server beschrieben wird. Der SFirm-Sup-
port des Herstellers oder des ausgebenden Instituts begleitet Sie selbstverstandlich
bei der Einrichtung. Die Installation und die Konfiguration des MS SQL Servers und
aller dazugehoérigen Komponenten, muss jedoch durch den Betreiber des Servers
selbst durchgeflihrt werden.

Sollten Sie sich fiir die Anlage der Datenbanken mit dem Skript entscheiden, kénnen Sie die
nachsten drei Unterkapitel Gberspringen und direkt mit dem o.g. Kapitel fortfahren.

@ Pro MS SQL Server Instanz werden mindestens zwei Datenbanken benétigt. Zum
einen die Konfigurationsdatenbank (DBC) und zum anderen je Mandant eine Man-
dantendatenbank (ClientDB). Fir jede dieser Datenbanken muss ein eigener SQL-
Benutzer verwendet werden, um schon technisch die Zugriffe von einem Mandanten
auf den anderen zu verhindern.

@ Wir empfehlen grundsatzlich fir SFirm eine eigene Instanz auf dem MS SQL Server
einzurichten. Um eine neue Instanz zu installieren, muss das Setup des MS SQL
Servers erneut ausgefuhrt werden. Beachten Sie dazu das Kapitel Installation einer
Instanz auf einem eigenen MS SQL Server.

6.2.1 Anmeldung/Login anlegen (DBC-Datenbank)

Starten Sie das Microsoft SQL Server o Verbindung mit Server herstellen X
Management Studio und melden sich mit
den entsprechenden Zugangsdaten an SQL Server
der fir SFirm installierten Instanz.

Servertyp: Datenbankmedul ~
Der angemeldete Benutzer braucht alle Servemane: [NB-WiN10 v]
ndtigen Berechtigungen, um neue Benut- Adhentiizierung: SQL Server-Authentfizienung v
zer und Datenbanken anzulegen. Armeldename: [sa “]

Kennwort: | ,,,,,,,,,,,, |

[ Kennwort speichem

Abbrechen Hilfe Optionen >
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Nachdem Sie sich an der gewulnschten
Instanz Ihres MS SQL Servers entspre-
chend angemeldet haben, legen Sie zu-
nachst eine neue Anmeldung (neuen Be-
nutzer) fur die Konfigurationsdatenbank
(DBC) an.

Klicken Sie dazu im Kontextmen( von Si-
cherheit auf Neu Anmeldung

Auf der Seite Allgemein vergeben Sie ei-
nen eindeutigen Anmeldenamen fir den
Benutzer, aktivieren die MS SQL Server-
Authentifizierung und vergeben bitte ein
Kennwort.

Damit das Kennwort des DBC-Benutzers
nicht ablauft und ein Zugang zu SFirm
plétzlich nicht mehr méglich ist, empfeh-
len wir die Kennwortrichtlinie nicht zu er-
zwingen.

Merken Sie sich bitte die Zugangsdaten.

Die restlichen Angaben konnen belassen
werden.

Im Bereich Sicherungsfdhige Elemente
prifen Sie bitte zunachst, ob der Server
angezeigt wird. Sollte das nicht der Fall
sein, konnen Sie diesen Uber die Schalt-
flache <Suchen...> ermitteln.

Innerhalb der Berechtigungen muss das
Recht Beliebige Definition anzeigen
zwingend aktiviert werden.

J;JL Microsoft SQL Server Management Studic

Manuelle Anlage der Datenbank(en) (optional) | 6.2

Datei  Bearbeiten  Ansicht Debuggen BExtras Fenster  Hilfe
# o N T )
e - % W | 1) NeueAbfrage [y SR th 5
Obyelt-Explorer * 3 X
Verbinden - 43 4 ¢ j
= | MB-WINTOD (SQL Server 12.0.5000 - SFDOM\mha)
# [ Datenbanken
5 Ca
B 0§ 5 Meu 1 Anmeldung...
& L R . -
g Berichte , Anmeldeinformationen...
cRE R
Aktualisieren
1 Anmeldung - Neu - O ®
Seite auswahlen .
5 skt ~ I[7Y Hife
] E—
2 Servemolen
15 Benutzerzuondnung Anmeldename: ——P>  [sAmaDbelser Suchen...
2 Sicherungsfahige Elemente .
T ©) Windows-Authertiizienung
———P @ 501 Server-Authentiizienng
Kenmon besitgen: -
———P [ Kennwortrichtliie erzwingsn
(O Zugeordnet zu Zertifikat
Verbindung () Zugeordnet zu asymmetrischem Schiissel
Server. [ Zu Anmeldeinformationen zuordnen
NE-MHA-WINTO
Zugeorchete Aomeldeinfor Arbiete
Verbindung meldeirfor. | Anbister
SFDOMha Anmeldeinformationen
@) Vetbindunaseiqenschaflen an
Stalus
Bereit Standardgatenbank master i
Standardsprache: German 4
etrchen
5 Anmeldung - Neu - ] X
Seite auswahlen -
5 Skpt = 74 i
# Algemein Sseet - [ e
2 Servemollen
5 Benutzerzuordnung n |SFim4DbelUser
oy Sicheuungsfahige Elemerie
T Satus Sichenngsfahige Elemente: —_— Suchen.
Name Typ
T Ne-MHAWINTD Server Z
Verbindung
Server:
NEMHAWINTG Berechtigungen fiir NE-MHAWIN10
Verbindung: Explizit
SFDOM\mha Berechtigung Berechtigender  Enzien Mt E ~
8] Vabndnassigenschaftenan | Belisbigs Daterbark anzeigen O
Beliebige Daterbank erstelen oo
—————p Blsbige Defintion anzeigen e i
Beliebige Ersignisbenachrichtigung andem ]
Status Belisbige Ereignisstzung andem O
Bereit Beliebige Servemolle andem O
Dbinbina Crmmmihnmiimntn imn Som e — 2
< >
e
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6.2.2 Datenbank anlegen (DBC)

Nach der erfolgreichen Anlage des Lo- ‘. wicrosoft 5L Server Management Studio

gins erstellen Sie bitte eine neue Konfi-  Datei  Bearbeiten  Ansicht  Debuggen  Etras  Fenster  Hilfe

gurationsdatenbank (DBC). : e a2 E | D NeveAbirage [y 5 & 5
Objekt-Explorer * 3 X

Wenn sich an der gewlinschten Instanz

lhres MS SQL Servers entsprechend an- | o =2 - 5

. . . = |y NB-WINTD (5QL Server 12.0.5000 - SFDOMmba)
gemeldet haben, legen Sie zunachst eine Bf=] Catenbanken] /
neue Anmeldung flr die Datenbank an. 5 [3 Sicherheit Neue Datenbank.

# (3 Serverobjekt

. o . 5 [ Replikation Anfagen...
Klicken Sie im Kontextmen( von Daten- 5 [ Verwaltung Datenbank wiederherstellen...
banken auf Neue Datenbank... Dateien und Dateigruppen wiederherstellen...

Datenschichtanwendung bereitstellen...

Datenschichtanwendung impaortieren...

PowerShell starten

Berichte 3

Aktualisieren
Vergeben Sie einen eindeutigen Daten- oo T— - n
banknamen und den Besitzer, den Sie 5=
iber die nebenstehende Schaltflache | e 5
wahlen kdnnen. /

mte | roema | Py I S i o

Die weiteren Felder bei der Anlage der Pra b s |

Datenbanken werden automatisch gefillt
und sollten bei der Anlage der Konfigura- s
tionsdatenbank nicht geandert werden.

Verbindung
SFDOM\mha
%} Verbindunasigenschaften an,

Klicken Sie anschliefend auf <OK>.
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6.2.3 Standard-Datenbank festlegen

Nach der Erstellung der Datenbank defi- | 2 st stmicece v
nieren Sie die Standarddatenbank. Off- = e
nen Sie dazu die Eigenschaften der an- |ty || e
fangs erstellten Anmeldung, bzw. des |*°*
Benutzers. :mwo.wemen
[ Ates K;nr\won angeben

Unter <Standarddatenbank> wéhlen Sie S
bitte die von Ihnen erstellte Datenbank
als Standard.

Verbindung

Server [ 2u Anmeldeinformationen zuordnen
NE-MHAWING

Klicken Sie anschlieffend auf <OK>. Vst Zugeoriele prmedertar__ Prbier

Anmeldeirformationen

&) Verbindungseinenschafen arn

Die Anlage der Datenbanken ist somit

abgeschlossen. Stane
Beret Standarddatenbank SFimdDbe v
master
Standardsprache: model
‘ msdb
tempdb | | Abbrechen

@ Zur Anlage der Mandantendatenbank (ClientDB) wiederholen Sie bitte die Schritte
wie in den Abschnitten Anmeldung/Login anlegen bis Standard-Datenbank festlegen
beschrieben. Wahlen Sie hierbei einen eindeutigen Namen, z.B.: SFirm_Mandant 1.

6.2.4 Die Anlage der Datenbanken per T-SQL-Skript

Um ein T-SQL-Skrlpt auszufUhren, Off' tbeiten  Ansicht  Abfroge  Projekt Debuggen Exras  Fenster  Hilfe

W2 Wl Do B o | X Ra |90 - |8
nen Sie das Microsoft SQL Server Ma- e 1] ¥ Ausfibeen_Debugaen ® o 338 | 7 3 | HREE | = | = 3
nagement Studio und melden sich bitte  [Frr = v - - I
entspreChend an' KliCken Sle anSChlle- ggEATE LOGIN [SFirm4_DBC_User] WITH PASSWORD = 'Passwort', CHECK_POLICY=0FF;
Rend auf Neue Abfrage und erfassen das SRANT VIEH A DEFINETION TO [sFirmé 06C_ser]
Sknpt —?;EATE DATABASE [SFirm4_DBC]

COLLATE Latinl General CI_AS
60

Use [SFirm4 DBC]

60

Klicken Sie danach auf Ausfiihren. SXEC dbo. . changedbonner. @loginane - I'SFirnd DAC User, Gnap - false

G0

ALTER LOGIN SFU‘M_DB[_USEF WITH DEFAULT_DATAEASE = SFlrma_DB[J DEFAULT_LANGUAEE = GERMAN
G0

6.2.4.1 Konfigurationsdatenbank (DBC)

Mit dem folgenden Beispiel-Skript wird ein SQL Login mit Passwort und eine Konfigurations-
datenbank mit dem Namen SFirm4_DBC erstellt. Passen Sie die Login-Daten bitte entspre-
chend an:

USE [master]

GO

CREATE LOGIN [SFirm4_DBC_User] WITH PASSWORD = '#ChangeMe#', CHECK_POLICY=0FF;
GO

GRANT VIEW ANY DEFINITION TO [SFirm4_DBC_User]

GO

Star Finanz — 2024 — SFirm Kundenhandbuch 45



®
5 firm Manuelle Anlage der Datenbank(en) (optional) | 6.2

CREATE DATABASE [SFirm4_DBC]

COLLATE Latin1_General_CI_AS

GO

USE [SFirm4_DBC]

GO

EXEC dbo.sp_changedbowner @loginame = N'SFirm4_DBC_User', @map = false

GO

ALTER LOGIN SFirm4_DBC_User WITH DEFAULT_DATABASE = SFirm4_DBC, DEFAULT_LANGUAGE =
GERMAN

GO

6.2.4.2 Mandantendatenbank (ClientDB)

Mit dem folgenden Beispiel-Skript wird ein SQL Login mit Passwort und eine Mandantenda-
tenbank mit dem Namen SFirm4_Mandant01 erstellt. Passen Sie die Login-Daten bitte ent-
sprechend an:

USE [master]

GO

CREATE LOGIN [SFirm4_Mandant01_User] WITH PASSWORD = '#ChangeMe#', CHECK_POLICY=0FF;
GO

GRANT VIEW ANY DEFINITION TO [SFirm4_Mandant01_User]

GO

CREATE DATABASE [SFirm4_Mandant01]

COLLATE Latin1_General_CI_AS

GO

USE [SFirm4_Mandant01]

GO

EXEC dbo.sp_changedbowner @loginame = N'SFirm4_Mandant01_User', @map = false

GO

ALTER LOGIN SFirm4_Mandant01_User WITH DEFAULT_DATABASE = SFirm4_Mandant01, DEFAULT_LAN-
GUAGE = GERMAN

GO

/A | In beiden o.g. Beispielen wurde das Kennwort #ChangeMe# verwendet. Dies ist
ein Hinweis darauf, dieses Kennwort zwingend in ein individuelles zu dndern,
bevor Sie die Skripte ausfiihren.

@ Die Skripte konnen Sie nach der manuellen Eingabe auch als Vorlage in Dateiform
speichern und fir die Anlage kiinftiger Datenbanken nutzen. Auch eine Ausfiihrung
der Skripte als Batch ist moglich.
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6.2.4.3 Konfiguration und Ausfiihrung einer Batchdatei

Die Anlage der Datenbanken kann auch unter Verwendung einer Batch-Datei, moglichst au-
tomatisiert und ohne Benutzereingaben erfolgen. So kdnnen die Skripte, die innerhalb des
Microsoft SQL Server Management Studio als Datei (*.tsql) gespeichert wurden, mit Hilfe
einer zusatzlichen Batch-Datei, die mit den nétigen Parametern versehen ist, die Datenban-
ken automatisiert anlegen.

In unserem Beispiel wurde das gespeicherte Skript eigener_ms_sql_server.tsql benannt. In
dieser Datei befinden sich beide Skripte (Anlage der Konfigurations- und der Mandantenda-
tenbank), die im Vorfeld beschrieben wurden.

Um diese Datei nun ohne das Microsoft SQL Server Management Studio auszufiihren, wird
eine Batchdatei (*.bat) mit einem Texteditor angelegt:

Sie wird mit dem nebenstehenden Inhalt  &seenerme_sa_cenereat

befiillt, wobei der Rechner -und der In- e
stanzname mit den korrekten Daten zu ¢ owion -3 RECAVER\INSTANZ <E -3 sigener mes sql server.ceal
ber”en Slnd 5 pause

Der Dateiname eigener_ms_sql_server.tsql innerhalb des Skripts verweist in der Batch-Datei
auf die zu bertcksichtigende Skriptdatei. Wenn die Datei korrekt konfiguriert wurde, spei-
chern Sie diese bitte im gleichen Pfad mit der Datei eigener_sql_server.tsql.

Um die Datenbanken unter Verwendung des
Skripts anzulegen, flihren Sie die

. L .
eigener_ms_sql_server.bat aus. %‘ eigener_ms_sql_server.tsql

[E] ei gener_ms_sql_server.bat

/A | Dieses Vorgehen funktioniert nur, wenn der lokal angemeldete Windows-Benutzer
gleichzeitig ein MS SQL Administrator ist.

6.2.5 Anbindung der manuell angelegten Datenbanken an SFirm

Beim erstmaligen Starten von SFirm nach der manuellen Datenbankanlage miissen die Da-
tenbanken (DBC und ClientDB) in die Installation eingebunden werden.
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6.2.5.1 Anbindung der Konfigurationsdatenbank (DBC)

Beim Starten von SFirm erscheint zu-
nachst der Willkommensdialog, der Sie
Uber die weiteren Schritte informiert.

Wenn Sie sich im Vorfeld tber die Ver-
wendung eines eigenen MS SQL Servers
informieren mochten, haben Sie hier die
Méglichkeit, einen Leitfaden mit den In-
formationen herunterzuladen.

Um den Assistenten zu starten, klicken
Sie auf <Weiter>.

SFirm durchsucht das Netzwerk nach
verfigbaren MS SQL-Instanzen.

Wird die gewtinschte Instanz gefunden,
wahlen Sie diese bitte aus. Sollte die Su-
che nicht erfolgreich sein, tragen Sie den
Namen der Instanz manuell ein.

SFirm - Meue Verbindung zu einer SFirm-Kenfigurationsdatenbank

Willkommen zur Anlage einer
Konfigurationsdatenbank

Die folgenden Schritte fihren Sie bitte nur als Systembetreuer durch.

U die SFirm-Datenbanken auf einem eigenen MS SQL Server ablegen zu kinnen, sind
folgende Vorbereitungen nétig,

Bitte stellen Sie sicher, dass...
...&ine SQL Server Instanz fur die Datenablage angelegt oder bestmmt wurde

éﬂi

...dort ggf. eine leere Konfigurationsdatenbank (fir die Ablage mandantenubergreifender
Informationen) fiir SFirm angelegt wurde

Anleitung: Wie verwende ich SFirm mit einem eiganen M5 SQL Server?
Jetzt downloaden

Bitte Klicken Sie auf Weiter, wenn die Vorbereitungen erledigt sind.

[CABbrechen

SFirm - Neue Verbind,

SQL Server wahlen
Bitte Host- und Instgpdiamen des SQL Servers eingeben oder auswahlen,

Bitte auswahlen. .. ~

zu einer SFirm-Kenfiguratiensdatenbank

SQL Server, Instanz und Port bitte in folgendem Format angeben:
[\ <Servername >[\<Instanzname > |, <Port =]

Beispiele:

\VMYSERVER \SQLINSTANCENAME

\WMYSERVER, 12345
\MYSERVER

Suche nach SQL Servern beendet

<zurick | Weiter ™| | Abbrechen

/A | Wird die gewlinschte Instanz nicht gefunden, priifen Sie bitte die Verbindung zum
MS SQL Server (Kapitel Verbindung prufen)

Im nachsten Dialog wahlen Sie bitte die
Option manuell, da die Datenbanken und
Anmeldungen fir SFirm auf dem MS
SQL Server bereits manuell erstellt wur-
den.

Klicken Sie anschlieRend bitte auf <Wei-
ter>.

SFirm - Neue Verbindung zu einer SFirm-Konfigurationsdatenbank

oder manuelle Datenbar

Dieser Assistent kann benétigte SQL-Server-Objekte (Datenbank, Anmeldung) automatisch anlegen, falls die Anmeldeinformationen
sines SQL-Server-Administrators verflighar sind. Alternativ kann &in Administrator diese Objekte auf dem Server im Vorfeld manuel
anlegen.

automatisch (der Assistent wird nach Anmeldeinformationen eines SQL-Server-Administrators fragen)

@) manuell (die bendtigten Objekte wurden bereits angelegt)

weter | | abbrechen

LS 2UUK
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Nun werden Sie aufgefordert die von
Ihnen festgelegten Zugangsdaten fiir die
vorher erstellte Konfigurationsdatenbank
einzugeben.

Bestatigen Sie die Eingaben mit <Wei-
ter>.

Als nachstes erfolgt eine Prifung der
Verbindung zum MS SQL Server und
eine Uberpriifung der Anmeldedaten.

Wahlen Sie anschlieend die Konfigura-
tionsdatenbank aus.

Klicken Sie dann auf <Weiter>.

Nach einer erneuten Prifung der Server-
verbindung wird die Datenbankstruktur
erstellt. AnschlieRend werden Sie infor-
miert, dass die Mandantenanlage in ei-
nem separaten Assistenten durchgefihrt
wird.

Mit <Fertigstellen> startet SFirm.

Manuelle Anlage der Datenbank(en) (optional) | 6.2

SFirm - Neue Verbindung zu einer SFirm-Kenfigurationsdatenbank

SQL Zugangsdaten

5QL Benutzername sa

Kennwort SQLBenutzer ssssssssssss

Bitte geben Sie den Anmeldenamen und das Kennwort eines SQL-Server-Administrators ein,

< Zuriick H Weiter llAbhrEchEn

SFirm - Neue Verbindung zu einer SFirm-Konfigurationsdatenbank

SAL Server Verbindung priden

Priife die Verbindung zum SCL Server mit folgenden Einstellungen:
SQL Server: NE-MHA-WIN10WMS_SQL_SRV2016', SQL Datenbank: 'SFirm4_DBC_caldo
SQL Benutzername: 'sa’ - mit Kennwort

SFirm - Neue Verbindung zu einer SFirm-Konfigurationsdatenbank

Datenbank auswahlen

SFirm#_DBC_caBdce74_093b_439f_bOc_a 1652745872

Bitte wahlen Sie eine Datenbank aus.

Ermittiung der verfiigbaren Datenbanken beendet

< Zuriick

Abbrechen

SFirm - Neue Verbindung zu einer SFirm-Konfigurationsdatenbank

Erfolgreich

Datenbankstruktur erfolgreich erstellt.

Auf dem SQL-Server "NB-MHA-WIN 10\MS_SGL_SRV2016” kénnen jetzt SFirm-Mandanten
eingerichtet werden. Dies erfolat in einem separaten Assistenten.

W
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6.2.5.2 Anbindung der Mandantendatenbank (ClientDB)

Nach dem Start von SFirm muss die
Mandantendatenbank, die Sie im Vorfeld
ebenfalls auf dem MS SQL Server per
Skript oder manuell angelegt haben, in
SFirm angebunden werden.

Klicken Sie hier auf <Weiter>.

Vergeben Sie nun einen eindeutigen Na-
men flr den Mandanten und wahlen das
Mandantenverzeichnis, in dem die man-
dantenbezogenen Bewegungsdaten
(keine Datenbanken) abgelegt werden
und klicken auf <Weiter>.

Im nachsten Schritt muss der SFirm-Ad-
ministrator fir diesen Mandanten ange-
legt werden.

Klicken Sie anschliefend auf <Weiter>.

Auch jetzt kann ausgewahlt werden, ob
die Datenbank und Anmeldung fir SFirm
auf dem MS SQL Server automatisch er-
stellt werden sollen oder ob diese bereits
manuell erstellt wurden.

Klicken Sie anschlieRend auf <Weiter>.

SFirm - SFirm Mandantenanlage
Mandanten anlegen

Die folgenden Schritte filhren Sie bitte nur als Systembetreuer durch.

U die SFirm-Datenbanken auf einem eigenen MS SQL Server ablegen zu kinnen, sind
folgende Vorbereitungen nétig.

Bitte stellen Sie sicher, dass...

.

...&ine SQL Server Instanz fir die Datenablage angelegt oder bestimmt wurde

|
- ' ...dort ggf. eine leere Mandantendatenbank (fur die Ablage der Mandantendaten) fir SFirm
. q angelegt wurde

_d Anleitung: Wi verwende ich SFirm mit sinem eigenen MS SQL Server?
Jetzt downloaden

Bitte kicken Sie auf Weiter, wenn die Vorbereitungen erledigt sind.

Abbrechen
SFirm - SFirm Mandantenanlage
Mandanten konfigurieren
Mandantenname und Pfad zum Datenverzeichnis festiegen
Mandantenname Mustermann AG
Mandantenverzeichnis D:\SFirm-Mandanten\SFirm 4.0\_MS_SRYV_2016Mustermann_AG Wahlen...

SFirm - SFirm Mandantenanlage

Administrator des Mandanten festlegen

Name ADMINISTRATOR

Bemerlung

Kennwort

Wiederholung [+

Fir die Sicherheit des Kennworts ist ssine Lange Die Ver
Ziffern sowie erhéht die Sichert i

ndung von GroB- und Kieinbuchstaben,

Je langer der Balken unter dem Eingabefeld ist, desto sicherer ist Thr Kennwart.

<zurick|[ weiter | [ abbrechen

SFirm . SFum Mandantensnlage

Atomatische oder maruslie Datorbankortellung

Dheser Assstent kavr bendSchs SOL-ferver Otsjeits (Daterbark, Armeihurg) suttraech aregen, Gl e Armeklerfrmationen
wnes SOL-Server-Admneirators verighaer snd. Aemaby kaon sn ddminisirator dese Objecie s dem Server im orfeld manued
C o

urtermatnet [der Sasntent wrd rach Anmeider o matonen eres S0 Lerver demwmt atrs Ragen]

@ marud e berdtgien Dhptie wurden berats anpreqt)

Star Finanz — 2024 — SFirm Kundenhandbuch

50



o
5 firm

Manuelle Anlage der Datenbank(en) (optional) | 6.2

/| Da Sie auch die Mandantendatenbank hochstwahrscheinlich im Vorfeld manuell an-
gelegt haben, sollte an dieser Stelle manuell gewahlt werden. Ansonsten wird auto-
matisch eine weitere Mandatendatenbank angelegt.

Geben Sie die Anmeldedaten fir die
Mandantendatenbank ein, die Sie eben-
falls im Vorfeld auf dem MS SQL Server
erstellt haben.

Klicken Sie anschlielRend auf <Weiter>.

Haben Sie sich fur die automatische An-
lage der Datenbank entschieden, wird
eine Zusammenfassung angezeigt.

Mit <Fertigstellen> werden die Mandan-
tendatenbank und die erforderliche An-
meldung auf dem MS SQL Server ange-
legt und das Mandantenverzeichnis er-
zeugt.

Wurde die Mandantendatenbank vorher
manuell erstellt, erscheint ein weiteres
Auswabhlfeld, in dem Sie bitte die Man-
dantendatenbank wahlen.

Klicken Sie bitte auf <Weiter>.

SFirm - SFirm Mandantenanlage

SQL Zugangsdaten

SQL Benutzermame sa

Kennwort SQL Benutzer ssssssssssss

Bitte geben Sie den Anmeldenamen und das Kennwort eines SQL-Server-Administrators ein.

<zwick ][ weiter | [ abbrechen

SFirm - SFirm Mandantenanlage

Zusammenfassung fiir automatische
Erstellung einer Mandantendatenbank
Bitte u

ifen Sie die SQL-Server O

Der Assistent wird in der SOL-Server-Instanz "NB-MHA-WIN10\MS_SQL_SRV2016"..

...eine SFirm-Mandantendatenbank mit dem Namen ™
SFirm4_181bad79_7652_442c_893a_bc08d1a7f599" anlegen

...den Login "SFirm4_181ba979_7652_442c_893a_bc08d1a7f599" anlegen

..ihn zum Besitzer der Mandantendatenbank machen.

Das Kennwwort des Logins wird automatisch vergeben und ist nur SFirm bekannt. Es darf
nicht geandert werden.

Klicken Sie auf "Fertigstellen”, wenn Sie mit den Anderungen einverstanden sind.

<guriick | [Fertigsteleny| | Abbrechen

SFirm - SFirm Mandantenanlage

Datenbank auswahlen

TestMandant -

Bitte wahlen Sie eine Datenbark aus.

Ermittiung der verfiigbaren Datenbanken beendet

[ <Zuriick J|[_ weiter | | Abbrechen
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Nach einer erfolgreichen Prufung der Da-
tenbankstruktur sind die Vorbereitungen
fur die Anlage der Mandantendatenbank
abgeschlossen.

Klicken Sie bitte auf <Fertigstellen>.

Eine Anzeige informiert Sie Uber den
Fortschritt der Mandantenanlage. Jetzt
wird die Datenbankstruktur der Mandan-
tendatenbank und das Mandantenver-
zeichnis erstellt.

Manuelle Anlage der Datenbank(en) (optional) | 6.2

SFirm - SFirm Mandantenanlage

Vorbereitungen abgeschlossen

Die gewahlten Enstelungen wurden gepriift und kénnen verwendet werden. Mit dem Kick
auf Fertigstelen wird der Mandant angelegt.

.

\
-
%“—-

=

<zurick | [{Ferfigsteiien| | Abbrechen

‘ §] Mandantendatenbank und -verzeichnis werden angelegt.
€

@ AnschlieRend wird der Mandant einmalig ohne Abfrage der SFirm-Anmeldung geoff-

net.
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7 Datenubernahme

7.1 Ubernahme der Daten aus SFirm 3.1/3.2

Bei der Installation von SFirm erfolgt kein Update der evtl. bereits installierten SFirm-Version.
Das Programm wird parallel zu der vorhandenen Version installiert. Mit der Datenlibernahme
steht Ihnen eine komfortable und einfache Mdéglichkeit zur Verfliigung, die Daten der bisheri-
gen SFirm-Installation zu Gbernehmen. Die bisherige Version wird nicht verandert.

o
(7]

Mit der Datenliibernahme konnen Daten aus SFirm 3.1 und 3.2 Glbernommen werden.

Wahrend der Datenlbernahme sind die alte und neue Version gesperrt und kdnnen
nicht gestartet werden.

Die Datenlibernahme findet pro Mandanten statt. Bei mehreren Mandanten muss die
Ubernahme nacheinander erfolgen (jeder Ziel-Mandant muss in SFirm vorher manu-
ell angelegt werden). Dabei werden die Daten des aktuellen Mandanten, mit denen
des gewahlten Mandanten Uberschrieben.

Die Datenubernahme wird innerhalb von SFirm ausgefiihrt (anders als in SFirm 3.x).
Sie wird detailliert protokolliert und sie kann auch spater jederzeit durchgefihrt wer-
den.

7.1.1 Voraussetzungen

Um die Datentbernahme durchflhren zu kénnen, missen folgende Voraussetzungen gege-
ben sein:

Vollzugriff auf das bisherige Installationsdaten-/Mandantenverzeichnis, das neue Da-
tenverzeichnis und das neue Mandantenverzeichnis fur den ausfihrenden Benutzer

Ausreichender Platz auf dem Ziellaufwerk und auf dem MS SQL Server
eine gultige SFirm-Lizenz (auch Demo mdglich)

Mandant in SFirm muss bereits angelegt worden sein

SFirm darf nicht auf weiteren Arbeitsplatzen oder mehrfach gedffnet sein
Die Quelldatenbanken aus SFirm 3.1/3.2 mussen unverschlisselt sein
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7.1.2 Aufruf bei dem ersten Start eines neuen Mandanten

Wird ein leerer Mandant das erste Mal
gestartet, wird ein Dialog zur Ubernahme
der Daten angeboten. Die Ubernahme ist
aus den folgenden Quellen moglich:

e SFirm 3.1/3.2

e Einer Datensicherung aus SFirm
3.1/3.2
Einer anderen Banking-Software

¢ SFirm wird manuell eingerichtet.
Es werden keine Datenibernom-
men.

Die einzelnen Funktionen sind in den fol-
genden Kapiteln beschrieben.

7.1.3 Aufruf der Dateniibernahme

Der Aufruf erfolgt Gber das Menlband Start der Startseite Uber

Datentibernahme » SFirm 3.1/3.2.

Ist eine Lizenz flir mehrere Mandanten
vorhanden, erscheint ein Dialog mit Hin-
weistexten und der Moglichkeit, die Man-
dantenverwaltung zu 6ffnen, um Man-
danten anzulegen sowie ein Button zum
Neustart von SFirm, falls man sich im fal-
schen Mandanten befindet.

Befindet man sich im richtigen Mandan-
ten, so kann der Assistent zur Dateniber-
nahme von diesem Dialog aus mit <Da-
tenibernahme aus SFirm 3.1/3.2 star-
ten> gestartet werden.

s SFirm X
sk Willkommen in 5Firm - lhrem professionellen Banking und
Finanzmanagement fir Unternehmen.

Ihr aktueller SFirm-Mandant enthélt noch keine Daten. Wie méchten Sie starten?

—> Ich mdchte meine Daten aus SFirm 3.1/3.2 Ubernehmen.

In meinem neuen SFirm 4-Mandanten mochte ich mit meinen Daten aus SFirm
3.1/3.2 weiter arbeiten.

—>» Ich méchte eine Datensicherung wiederherstellen.
Ich habe SFirm bereits genutzt und machte eine Datensicherung einlesen.
—>» Ich méchte Daten aus einer anderen Banking-Software
Ubernehmen.

Ich habe bisher eine andere Banking-Software genutzt (StarMoney, windata
MultiCash, Profi Cash) und machte deren Daten in SFirm ubernehmen.

—> Ich mdchte SFirm/den SFirm-Mandanten neu einrichten.
Ich méchte mit einer neuen SFirm-Datenbank starten.

Als erster Schritt wird ein Auftraggeber angelegt.

Abbrechen

%
SFirm \ Andere

3.1/3.2 Banking-Software
Datendbernahme

SFirm-Dateniibernahme X

a Dateniibernahme aus SFirm 3.1/3.2
Wenn Sie bereits SFirm 3.1 oder 3.2 verwendet haben, kéinnen Sie Thre Daten einfach und schiell in SFirm 4 tibernehmen.

Sind Sie jetzt in dem Mandanten angemeldet, in den Sie Thre Daten aus SFirm 3.1/3.2 tbernehmen méchten, kinnen Sie die Dateniibernahme
sofort starten,

Datenibernahme aus SFirm 3. 1/3.2 starten
Jeder Mandant muss in SFirm zuerst angelegt werden, bevor Sie Thre Daten aus SFirm 3.1/3.2 pro Mandant tbernehmen kénnen
In der Mandantenverwaltung kannen Sie die bereits in SFirm vorhandenen Mandanten sehen und ggf. neue hinzufiigen.
Mandantenverwaltung offhen
sind Sie nicht im richtigen Mandanten angemeldet, starten Sie bitte SFirm neu und melden sich in dem Mandanten an, in den Sie Thre Daten aus
SFirm 3.13.2 ibernehmen méchten.

SFirm neu starten
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Der Willkommensdialog leitet die Daten-
Uubernahme ein. Sie werden darauf hin-
gewiesen, dass keine weiteren Anwen-
dungen wahrend der Datenlbernahme
auf den Mandaten zugreifen durfen.

Klicken Sie auf <Weiter>.

Sollten sich in dem aktuellen Mandanten
bereits Daten befinden, erscheint zu-
nachst ein Warnhinweis, der vor einem
Uberschreiben der Daten warnt.

Anderenfalls erscheint der Dialog, in dem
Sie den Quell-Mandanten der bisherigen
SFirm-Installation wéahlen konnen. Kii-
cken Sie anschlie3end bitte auf <Wei-
ter>.

Alternativ kdnnen Sie eine Datensiche-
rung oder ein Mandantenverzeichnis aus
SFirm 3.1/3.2 als Quelldatenbestand
wahlen.

Ubernahme der Daten aus SFirm 3.1/3.2 | 7.1

SFirm

SFirm 4 Datenibernahme

Ubernehmen Sie Ihre Daten aus SFirm 3.1
oder 3.2 einfach und schnell in wenigen
Schritten.

Bitte beachten:
Die Datenubemahme ist nur moglich wenn keine weiteren
Anwendungen den akiuellen Mandanten verwenden.

Klicken Sie auf Weiter um zu starten.

Abbrechen

SFirm

SFirm 4 Datendbernahme

Ubernehmen Sie Ihre Daten aus SFirm 3.1 oder 3.2
einfach und schnell in wenigen Schritten.

Achtung!

Alle bisher in diesem SFirm 4-Mandanten
vorhandenen Daten werden tberschrieben.

SFirm: 4
Name : Datenbank 1
Pfad : C:\ProegramData\SFirmV4\SFirmd _11

Bitte beachten:
Die Datendbernahme ist nur méglich wenn keine weiteren
Anwendungen den aktuellen Mandanten vervenden.

Klicken Sie auf Weiter um zu starten.

e
SFirm x
SFirm 4 Datentibernahme
= | Quelle auswahlen
~ '
S ' Mandantenauswahl:
Datenbank 1 (C:\ProgramData\SFirm\3iDaten) [v]
~
Bitte auswahlen und auf Weiter klicken
Daten aus einer SFirm 3.1/2.2 D: herung oder hnis Gbernehmen
it

@  Vor der Dateniibernahme wird automatisch eine Datenbankwartung der Quell-Daten-
banken durchgefihrt werden, um eventuelle Probleme mit inkonsistenten Datenbe-

standen zu vermeiden.
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/A | Werden bei der Datenbankwartung/-reorganisation Fehler in einer der Datenbanken
festgestellt, werden Sie entsprechend darauf hingewiesen. Wenn lhre Datenbank
aufgrund eines technischen Problems nicht Gbernommen werden kann, kénnen Sie
eine unbeschadigte Datensicherung einspielen, bevor Sie die Datenlibernahme er-
neut versuchen. Die Wartung versucht die Datenbank in einen konsistenten Zustand
zu versetzen. Sollte das nicht moéglich sein, kann lhre Datenbank aufgrund eines
technischen Problems leider nicht Ubernommen werden. Auch in diesem Fall kbnnen
Sie eine unbeschadigte Datensicherung einspielen, bevor Sie die Datenlibernahme
erneut versuchen.

Im nachsten Schritt erfolgt eine Zusam- | sim %
menfassung des zu Ubernehmenden Da-

tenbestandes. SFirm 4 Datenlbernahme

Jetzt starten?

Quell-Mandant

SFirm: 3.2

Name: Datenbank 1

Pfad: C\ProgramData\SFirm\3\Daten

Name: Datenbank 1
Pfad: C:\ProgramData\SFirmW41SFirmd_Tt

~
. _-i g}i:aiarlr;‘ﬂandam
!

Bitte beenden Sie jetzt auf lhrem PC alle anderen laufenden
Programme, damit die Datentibernahme schnell und
zuverlassig ablaufen kann.

Danke!

Bitte klicken Sie auf Starten, um lhre Daten jetzt zu ubernehmen
Sind alle Angaben korrekt, klicken Sie
bitte auf <Datenlbernahme Starten>. <zruck stbrechen

A\ | Die SFirm 3.x Version (falls noch installiert), aus der die Daten Gbernommen werden,
muss vor der Ubernahme beendet werden, ansonsten ist eine Ubernahme nicht mog-
lich.

Uber den Fortschritt der Ubernahme in-

formiert Sie eine entsprechende Status- \éi
anzeige, Bitte haben Sie einen Augenblick Geduld...

Datenbanken werden (bernommen,

Die Ubernahme kann je nach Versionsstand und GréRe der Datenbanken sowie Rechner-
und Netzwerkstruktur wenige Sekunden aber auch einige Stunden in Anspruch nehmen.

@  Hintergrund: SFirm verwendet bis Version 3.2 das Microsoft Access 2000-Format
(Maximalgrofie pro Datei: 2 GB). Alle Datenbanken werden bei der Datentbernahme
zu einer Datenbank zusammengefiihrt, die automatisch in das ab SFirm 4.0 einge-
setzte Microsoft SQL-Format konvertiert und in den ab SFirm 4.0 verwendeten Micro-
soft SQL Server kopiert wird.
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Nach der erfolgreichen Datenlibernahme
erfolgt eine Bestatigung mit einer Zusam-
menfassung.

Zuséatzlich besteht die Mdglichkeit SFirm
neu zu starten.

Sollte es zu einem Fehler bei der Daten-
Ubernahme kommen, konnen die Details
dazu im Protokoll eingesehen werden.

Ubernahme der Daten aus SFirm 3.1/3.2 | 7.1

SFirm

SFirm 4 Datentbernahme
« Fertig!

Sie haben folgende Daten erfolgreich in SFirm 4
tibernommen:

Quell-Mandant

SFirm: 3.2

Name: Datenbank 1

Pfad- C-\ProgramDatz\SFirmV/3\Daten

Ziel-Mandant

SFirm: 4

Wame: Datenbank 1

Pfad: C:\ProgramDatz\SFirmV41SFirmd_11

Tipp: Legen Sie nach einem Funktionstest in
SFirm 4 am besten gleich eine Datensicherung
tber das Wartungscenter an, um diesen Stand
festzuhalten.

Viel Erfolg bei der Arbeit mit SFirm 4!

Um weitere Mandanten zu ibermehmen,
legen Sie nach dem Neustart neue leere
Mandanten an und starten anschlieftend mit
diesen Mandanten weitere
Dateniibernahmen!

: SFirm neu starten

SFirm

SFirm 4 Datenlibernahme

&3 Fehler aufgetreten

Die Datenlbernahme war leider nicht
erfolgreich.

Quell-Mandant

SFirm: 3.2

Wame: Datenbank 1

Ffad: C:\ProgramData\SFirmV3\Daten

Ziel-Mandant

SFirm: 4

Name: Datenbark 1

Ffad: C:\ProgramData\SFirmV4'SFirmdt

Bitte prifen Sie das Protokell, um detailierte
Infarmationen zu erhalten.

Protokoll anzeigen SFirm neu starten
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Wird ein in SFirm bereits erfolgreich ibernommener Mandant in SFirm 3.x genutzt, erscheint
in dort der folgende Hinweis:

SFirm >

Daten bereits in SFirm 4 dbernommen

Die Daten von Datenbank 1 wurden bereits als Datenbank 1 in die neue SFirm 4-Version ubemommen. Sie
haben jetzt SFirm 3.x gestartet.

0 Bitte nutzen Sie nicht beide SFirm-Versionen mit dem gleichen Datenbestand parallel, da diese sonst ggf
auseinander laufen. Wir empfehlen Ihnen, nach der vollstandigen Datentbernahme nur noch SFirm 4 zu
verwenden und die Yorgangerversion zu deinstallieren.

E Hinweis schliefien ;

7.2 Ubernahme der Daten aus anderen Banking-Anwendungen

Mit der Datentibernahme aus einer anderen Banking-Anwendung kénnen assistentengesteu-
ert Daten aus allen wichtigen Banking-Programmen in SFirm tGibernommen werden - und so
ganz einfach mit den alten Daten auf SFirm umgestiegen werden. So bleibt die zeitaufwan-
dige Neuerfassung erspart.

7.2.1 Aufruf der Dateniibernahme

Der Aufruf erfolgt Gber das Menlband Start der Startseite Uber . =
Dateniibernahme » Andere Banking-Software. i_'*ﬂ J
SFirm /Andere
3.1/3.2 Banking-Software
Datendbernahme

7.2.1.1 Der Willkommens-Dialog

Beim Starten der Datenlbernahme sehen Sie den Willkommens-Dialog des Assistenten, der
Sie Uber die Ubernahme-Funktionalitdt und einen Uberblick Gber die Programmfunktionen
und der moéglichen Datenquellen informiert.
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SFirm-Datendbernahme *

Dateniibernahme aus einer anderen Banking-Software

Verwenden Sie bereits eine andere Banking-Software, deren Daten Sie in SFirm Gbernehmen méachten?
Dann kénnen Sie dies fiir die unten aufgeflihrten Programme vornehmen.

Bitte wiihlen Sie die Software aus (Reiter anklicken), deren Daten Sie iibernehmen méchten.

Bitte beachten: Die ggf. bereits in SFirm vorhandenen Daten werden nicht dberschrieben, sondern die Daten Threr bisherigen Banking-Software werden
der SFirm-Datenbank/dem Mandanten hinzugefigt.

Hinweis:

Méchten Sie Daten in mehrere Mandanten in SFirm Obernehmen? Dann muss jeder Mandant in SFirm zuerst angelegt werden, bevor Sie Ihre Daten pro
Mandant dbernehmen kénnen.

In der Mandantenverwaltung kénnen Sie die bereits in SFirm vorhandenen Mandanten sehen und gaf. neue hinzufiigen.

Mandantenverwaltung 6ffnen

Sind Sie jetzt in dem Mandanten angemeldet, in den Sie die Daten aus Ihrer hisherigen Banking-Software Gbernehmen méchten, wahlen Sie einfach den
Reiter fiir Thre bisherige Banking-Software aus und klicken dort rechts unten auf 'Datenlibernahme starten',

Ansonsten starten Sie bitte SFirm neu und melden sich in dem Mandanten an, in den Sie Ihre Daten Gbernshmen machten.

SFirm neu starten

Folgende Kennzeichnungen geben Ihnen Hilfestellung bzgl. des Umfangs der zu Gbernehmenden Daten:
Qf Daten werden automatisch Gbernommen

‘;‘, Daten werden dbernommen, gaf. ist eine manuelle Nachbearbeitung erforderlich

{ windata professional 7/8 ; windata professional 9 MultiCash/GEMNO cash 3.2x  MultiCash/GENO cash 4.x  StarMoney Proficash  SBB

Die unten aufgelisteten Daten kdnnen aus windata professional 7/8 Gbernommen werden. Die Datenibernahme fihrt Sie durch alle notwendigen
Schritte.

Auftraggeber und deren Bankverbindungen

Empfanger/Zahlungspflichtige und deren Bankverbindungen

Kontoausziige

SEPA-Uberweisungen

SEPA-Basis-Lastschriften

SEPA-Firmen-Lastschriften

SEPA-Lastschriftmandate

X T T LY

>

BB

Datenibernahme aus windata professional 7/8 starten

oo |

Je nach dem, von welchem Programm eine Datenlibernahme erfolgen soll, sind die Hinweise
innerhalb der jeweiligen Reiter zu beachten. Sollten Sie sich nicht im richtigen Mandanten
befinden oder sollen die zu Ubernehmenden Daten in einen neuen/leeren Mandanten Uber-
nommen werden, kénnen Sie mit den entsprechenden Funktionen in diesem Dialog einen
Mandantenwechsel oder eine Mandantenneuanlage vornehmen.

@  Die Datenlibernahme unterstiitzt die oben aufgefiihrten Anwendungen, fir die je-
weils zum Veroffentlichungszeitpunkt aktuelle Version der jeweiligen Anwendung.

&@ | An der Implementierung weiterer Produkte wird laufend gearbeitet. Sie werden mit
kommenden Patches nach und nach hinzugefilgt.

Sind Sie innerhalb des korrekten Mandanten angemeldet und haben Sie die gewlnschte
Software gewahlt, klicken Sie bitte auf Datenibernahme auf <Name der Anwendung star-
ten>.
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Der nun startende Assistent flhrt Sie de-
tailliert durch die notwendigen Schritte. In
der Regel werden die Export-Funktionen
der bisher genutzten Programme bend-
tigt und muissen vor dem eigentlichen
Ubernahmevorgang manuell in der Quel-
lanwendung erzeugt und in definierten
Pfaden gespeichert werden. Diese Daten
werden anschlieend automatisch in die
SFirm-Datenbank Gbernommen.

Ubernahme der Daten aus anderen Banking-Anwendungen | 7.2

Datenibernahme aus Windata - Assistent 1/11

Dateniibernahmeassistent von SFirm
Herzlich Willkommen zum Datenlibernahmeassistenten von SFirm.

In den ersten Schritten wird |hnen erklart, wie Sie die Daten aus wind
exportieren, um sie dann in SFirm zu importieren.

Nachdem Sie diesen Assistenten mit Ferfigstellen abgeschlossen he
lhnen bereitgestellten Daten in SFirm Gberncmmen.

Um mit dem Datenexport aus windata professional zu beginnen, klic

/A | Die Herkunft der Daten und die inhaltliche Qualitdt kdnnen von dem Assistenten
nicht Uberprift werden. Die Richtigkeit und Konsistenz der importierten Daten kon-
nen daher nicht festgestellt werden. Dies muss nach dem Import durch den Anwen-

der erfolgen.

Auch, wenn Sie SFirm bereits aktiv nutzen, konnen Sie Daten aus lhrer alten Soft-

ware Ubernehmen. Diese werden dann entsprechend hinzugefligt und vervollstan-

digen so lhre SFirm-Datenbank.

7.2.2 Protokollierung

Eine detaillierte Protokollierung informiert
Sie genau Uber die Ergebnisse der jewei-
ligen Ubernahme. Das Protokoll er-
scheint automatisch nach der Beendi-
gung einer Ubernahme und wird zuséatz-
lich in den SFirm-Protokollen abgelegt.

Datendbernahme aus Windata >

Datenibernahme - Protokoll.

Die Dateniibernahme aus windata professional wurde durchgefiihrt. Folgende
Luflistung fasst zusammen, wieviele Daten aus welchen Bereichen
tbernommen wurden bzw. zur manuellen Machbearbeitung bereitstehen.

Sicherheitshinweis: Nach erfolgreichem Abschluss der Datendbernahme wird
empfohlen. das Exportverzeichnis "C:\ProgramData\SFirmV4'SFirm4_1
\SFImport' wieder zu léschen, da die Gbernommenen Daten dort
unverschliisselt abgelegt wurden.

@  Nach einer erfolgreichen Datentibernahme ist grundsatzlich eine interne Reorgani-
sation und ein Abgleich der Kontoverbindungen/Banknamen durchzufihren.
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8 Serviceupdate

Die Aktualisierung von SFirm stellt eine wichtige Mallnahme dar, die Anwendung auf dem
Betriebssystem kontinuierlich zu optimieren und darlber hinaus zu gewahrleisten, zeitnah
Uber Neuerungen, Verbesserungen und/oder Erweiterungen zu verfiigen. Dieses Kapitel
setzt auf eine fertige Installation von SFirm auf und beschreibt die Aktualisierung mit dem
Serviceupdate fur die Aktualisierung von Programm und Daten innerhalb der installierten Pro-
grammversion.

@ Es wird grundsatzlich empfohlen die automatische Aktualisierung entsprechend der
nachfolgenden Beschreibungen zu aktivieren.

8.1 Das Serviceupdate

Wahrend neue Programmversionen nur in groReren Abstanden bereitgestellt werden, gibt es
einige Bestandteile von SFirm, die in kiirzeren Zeitrdumen einer Aktualisierung bedirfen und
mit dem Serviceupdate ohne Eingriffe des Benutzers aktualisiert werden. Das Serviceupdate
steht unabhangig von der Lizenznummer allen Kunden zur Verfigung. Mit dem Serviceup-
date kdnnen Programme und Daten der SFirm-Installation gleichermal3en aktualisiert wer-
den. Das Serviceupdate nimmt die Aktualisierung beider Komponenten zwar ber den glei-
chen Weg vor, eine Unterscheidung ist aber gegeben: Die Aktualisierung der Programmda-
teien wird als Patches und Featurepacks protokolliert, eine Aktualisierung einiger Daten als
Datenupdate.

8.1.1 Einrichtung des Serviceupdates

Die Updates werden im Wartungscenter » Konfiguration » Einstellungen innerhalb des Filters
Wartung eingerichtet.

@ Eine manuelle Ausflihrung des Serviceupdates ist auch jederzeit Uber das War-
tungscenter » Serviceupdate mdglich.

8.1.2 Installation des Datenupdate

Ein Datenupdate aktualisiert unmerklich fir den Anwender im Hintergrund einige Daten der
SFirm-Installation. Es sind keine Anwenderaktivitaten hierzu erforderlich. Betroffene Daten
sind u.a. allg. HBCI-Bankzugangsinformationen, Kundenhinweise und Aktualisierungen der
Bankleitzahlen.
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8.1.3 Installation der Patches und Featurepacks

Eine Installation der Patches und Featurepacks verlauft nach oben beschriebener Aktivierung
des Serviceupdates in den Einstellungen lautlos und automatisch. Ist fiir eine Aktualisierung
der Komponenten ein Neustart von SFirm erforderlich, erfolgt die Aktualisierung beim nachs-
ten Beenden von SFirm.

Wurde die automatische Installation der . —

" =] [ |

Patches und Featurepacks deaktiviert, ' [

um diese bewusst manuell durchzufih- % QJ !

ren, kann die Installation im Meniband Datenupdate | Patches und Starten
Wartungscenter » Serviceupdate mit der ' Featurepacks~

Funktion Patches und Featurepacks » Servici B Starten ionsupdates

Starten ausgel6st werden. :
[g Reparieren

Zunachst wird die Verbindung zum Up-
date-Dienst aufgebaut und der aktuell in-

SFarm-Patches und -Festurepacks akdualitieren

stallierte sowie der verfliigbare Update- i Sholo: HE-HHANINID

Stand ermittelt. Wenn Updates gemal | tstsiert SFirm 4 (Buld 648 18.09.17 10:01)

den Einstellungen verfiigbar sind, wer- | mstststonscstn: 18,09, 2007 10:40:15

den diese automatisch installiert. Nach | s ok, letrte: Uberprifung 18.05. 2017 10:40:21
der erfolgreichen Aktualisierung er- !w.f-wm s wickraich Mokt

scheint eine entsprechende Bestatigung. }

In einigen Fallen ist ein Neustart von SFirm x
SFirm notwendig, um das aktuelle Up-
date zu aktivieren. Ein Neustart kann so- ,:6] SFirm-Neustart erforderlich.
fort oder Spéter erf0|gen. ~  Um die Installation der Serviceupdates fertiszustellen, ist ein
Meustart natig.

8.1.3.1 Kontrollmdglichkeiten zu den Installationen der Patches und Featurepacks

Um den Versionsstand von SFirm inkl.  srms .
der installierten Patches und Feature- — FeiiEudsitoniifizes

Impressum

. . . @ akiuell
packs zu kontrollieren, klicken Sie auf o T ——
das Sym bol “* in den Schn ellzugr iff- g;;?gii%grf-;gg'?v;rzeoéghﬁd{lung und Vertriebs GmbH Lizenzbestimmungen
H H i Alle Rechte vorbehalten. weiterer enthaltener
Icons. Unter der Versionsbezeichnung ist S in s
der aktuelle Update-Stand zu finden. Die  Dapa™s=="® Datenschutzerklirung
Angabe erf0|gt fUI" Jede Statlon . Herausgebendes Institut: Barrierefrehheit

Star Finanz GmbH
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8.1.3.2 Reparatur der Patches und Featurepacks

Sind Probleme mit der Installation der Patches und Featurepacks aufgetreten kann eine Re-

paratur vorgenommen werden.

Im Menlband Wartungscenter » Serviceupdate mit der Funktion 2 (3 $
Patches und Featurepacks » Reparieren kbnnen Sie die Patches Datenupdate NETINEN | starten
und Featurepacks Ihrer Installation Gberpriifen und ggf. korrigie- Csenic{fy smen | forsupates

ren lassen.

Zunachst wird die Verbindung zum Up-
date-Dienst aufgebaut und der aktuell in-
stallierte sowie der verfligbare Update-
Stand ermittelt.

Wenn Sie das Installationsweit vorgege-
bene Update (siehe Einstellungen) fur
die Reparatur verwenden méchten (emp-
fohlen), belassen Sie die Auswahl und
klicken bitte auf <Reparieren>. Hierbei
werden die installierten Patches und
Featurepacks zurlickgesetzt, erneut her-
untergeladen und installiert.

Sollten Sie allerdings feststellen, dass
das aktuellst verfigbare Update zu Prob-
lemen fuhrt, kann manuell auch ein vor-
heriges Update zur Reparatur genutzt
werden. Dieses wird im Anschluss nur an
der aktuell verwendeten Arbeitsstation
installiert.

In den Internet-Einstellungen kann fest-
gelegt werden, ob die die aktuellen Up-
datedaten heruntergeladen werden sol-
len oder keine Verbindung aufgebaut
werden soll. In dem Fall werden die Up-
datedaten verwendet, die bereits im Da-
tenverzeichnis vorliegen, was dazu fih-
ren kann, dass die aktuellsten Updates
nicht angeboten werden.

[-3:] Reparieren

] SFirm-Patches und -Featurepacks reparieren *
Station: NE-MHA-WIN10

Installiert: SFirm Patch 0 (Build 4079, 01.07.20 14:11)
Installationsdatum: 01.07.2020 14:20:25
Status: ok, letzte Uberpriifung 01.07.2020 14:20:32

Wahlen Sie, welches Update auf dieser Station installiert und verwendet werden soll.
Vorabversion freischalten

(® Installationsweite Einstellung nutzen (empfohlen)

(O Manuelle Auswahl fiir diese Station

Zu verwendendes Update SFirm 4.0 Patch 0 (Build 4079, 01.07.20

Reparieren

Interneteinstellungen. .. Abbrechen

Wihlen Sie, welches Update auf dieser Station installiert und verwendet
() Installationsweite Einstellung nutzen (empfohlen)

(® Manuelle Auswahl fiir diese Station

Zu verwendendes Update SFirm (Build 645 18.09. 17 10:01)

SFirm ﬁuild 6543 18.09.17 ID:Dli

Interneteinstellungen... |

Reparieren |

Internet-Einstellungen

Internet-Mutzung

(®) Internetverbindung verwenden und aktuelle Daten vom Updateserver herunterladen (empfohlen)

() Keine Verbindung zum Updateserver herstellen und nur Daten verwenden, die bereits im Datenverzeichnis |
{die Auswahl der verfiigbaren Updates kann eingeschrankt sein)

Proxy (Firewall) Einstellungen

Wenn IThr Proxyserver eine Benutzerau
erfordert, hinterlegen Sie bitte hier die
entsprechenden Daten.

(®) keinen Proxy Server verwenden

z.B. bei den meisten Einwahlverbindungen tber das DFU-
Metzwerk und héufig auch in Keineren lokalen Netzwerken,
oder wenn ein Proxy-Client installiert ist

Anmeldung am Proxy-Server ndtig.

() Proxy-Einstellungen der Windows Internetoptionen verwenden
) y Benutzername:
es werden die aktuellen Einstellungen unter Internetoptionen /

Verbindungen / LAM-Einstellungen [ Proxyserver verwendet Kennwaort:
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9 Konfiguration

9.1 Ubertragungswege einstellen

In diesem Kapitel wird die Einrichtung der Ubertragungswege mit dem Assistenten Ubertra-
gungswege einstellen und die damit im Zusammenhang stehenden Programmstellen behan-
delt. Dieser Assistent erscheint unmittelbar nach einer Neuinstallation wahrend des Startvor-
ganges von SFirm und stellt somit chronologisch gesehen nach der Installation und einer evil.
Programmaktualisierung den nachsten Schritt in der Einrichtung von SFirm dar.

@ Die hier beschriebenen Einstellungen konnen jederzeit im Programm Uber das Me-
niband Wartungscenter » Konfiguration mit der Funktion Ubertragungswege aufge-
rufen und bearbeitet werden. Zu den jeweiligen Konfigurationspunkten gibt es teil-
weise auch noch separate Zugange, die nachfolgend in den jeweiligen Abschnitten
angegeben werden.

9.1.1 Die Varianten im Netzwerk

Mit dem Verbindungsassistenten kdnnen verschiedene Moéglichkeiten und Varianten der Or-
ganisation der Ubertragung mit SFirm abgebildet und eingestellt werden. Grundséatzliche
strukturelle Uberlegungen (wer macht was wann wo) sind dazu vorzunehmen. Im Folgenden
werden die einzelnen Varianten beschrieben.

9.1.1.1 Variante 1 — Die Arbeitsstation fiihrt die Ubertragung selber aus

(Arbeitsplatz mit eigener Ubertragung)

Fir einen Einzelplatz bzw. eine Station
mit eigener Ubertragung werden die rele- Server
vanten Ubertragungswege des Arbeits-
platzes ausgewahlt und die Parameter
fur das Starten des Automaten bzw. der
Ausfiihrung der Ubertragungsauftrage
nur an dieser Station nach den o.g.
Schritten eingestellt. Die Ubertragungs-  ameis.
wege werden flir jeden einzelnen Ar- =7
beitsplatz separat gespeichert.

7

L . L |
Verbihdung A Verbihdung

) Arbeits- ||
station [

.
at Automat

g

=)
18
it

f

EL

Auto
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9.1.1.2 Variante 2 — Keine eigene Ubertragung an dieser Station ausfiihren

Wenn an bestimmten Arbeitsplatzen keine Ubertragung méglich Ubertragungswege
ist, ist an diesen Stationen kein Ubertragungsweg auszuwahlen.

. - . . . . . . j FT0001 [M-HOTLINE-2)
Die Ubertragungsauftrage, die an diesen Arbeitsstationen einge- «/ MBI [Chipkarte/Diskette)
stellt werden, missen durch eine andere Arbeitsstation mit ein- SV

gerichtetem Ubertragungsweg erfolgen.

Der jeweilige Benutzer sieht nur noch den Erfolg (oder Misserfolg) der Ubertragung im Status-
Feld der Auftragsliste.

9.1.1.3 Variante 3 — Ubertragung fiir andere Arbeitsstationen durchfiihren

Wenn an bestimmten Arbeitsplatzen die

oben beschriebene Variante 2 (keine s%
Ubertragung) ausgewahlt wurde, muss b
mindestens eine Station die Ubertragung
ausfiihren kénnen. Die Installation erfolgt
wie in Variante 1.

Verlil:l;dung i -,
FIrm-Prog FIrm-Prog Flrm Prog
:‘ ‘l J e uaw-
Albeilsslalion Arbelrsstanon Albellsranon
%)

Automat
U-Server

Zur Durchfiihrung der Ubertragung muss die Arbeitsstation eingeschaltet sein und das Pro-
gramm Aufomat muss aktiv sein (der Automat wird i.d.R. aus der Autostart-Gruppe aktiviert).

9.1.2 Der Verbindungsassistent

SFirm bietet fiir die Ubertragungswege ei- Ubertragungswege aktivieren B
nen ASSiStenten an, der naCh der erStma- “ FTOO00T [M-HOTLINE-2) |L||'|b|:rr§;;Lfr:r;shlszgzh\:ég:;hgaltere
ligen Anmeldung automatisch angezeigt || 515 miri™ e
wird, bis alle Ubertragungswege einge- v EBICS feneiigen Wegs ausgefft werden
stellt oder deaktiviert wurden. Im Folgen- e AT
den wird die Grundeinrichtung der einzel- e Goes e e

" o werden, Klicken Sie dazu auf die
nen Ubertragungswege beschrieben. Im Sehaliliche <Kanigurieren..

Assistenten kann der Administrator fur
alle Arbeitsstationen im Netz, die das glei-
che Datenverzeichnis verwenden, die
Ubertragungswege einstellen. Dies gilt al-
lerdings nicht fir eine Ersteinrichtung un-
mittelbar nach einer Installation, weil dann
die Einstellung nur diese Station anzeigen Fiter i Ubetiagungsmegs

deaktiviert (ausgegraut) ist. F—— T

[ Auf dieser Station den Autormaten zusammen mit
‘windows starten

nur diese Station anzeigen

Die einzelnen Bestandteile des Dialogs:

K.onfigurieren. .. Abbrechen
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Ubersicht der Ubertragungs-
wege pro Arbeitsstation.

Auf dieser Station den Auto-
maten zusammen mit
Windows starten

nur diese Station anzeigen

Filter fur Ubertragungswege

<Konfigurieren...>

Ubertragungswege einstellen | 9.1

Hier konnen alle Stationen (mit ihren jeweiligen Rechnernamen in
Klammern dahinter) zur Konfiguration angezeigt werden. Darun-
ter werden jeweils alle Ubertragungswege angezeigt. Der Umfang
der Anzeige wird durch die weiter unten beschriebenen Einstel-
lungen nur diese Station anzeigen und Filter fiir Ubertragungs-
wege bestimmt.

Wird der Haken vor einer Stationsnummer entfernt, ist es dieser
Arbeitsstation (und dem damit verbundenem Rechner) nicht még-
lich eine Ubertragung gleich welcher Art mit SFirm durchzufiihren.
Alle Ubertragungswege, die zur Nutzung markiert sind oder wer-
den, haben eine farbige Markierung. Eintrage mit einem griinen
Haken, sind aus der Sicht von SFirm ausreichend konfiguriert alle
mit einem roten Fragezeichen nicht. Die Konfiguration sollte in
diesem Fall Uber die Schaltflache <Konfigurieren...> entspre-
chend eingerichtet werden, wenn dieser Ubertragungsweg ge-
nutzt werden soll.

Mit dieser Einstellung legen sie fest, dass wahrend des Starts von
Windows auch der Automat gestartet werden soll. Diese Einstel-
lung wird pro Mandanten festgelegt. Entsprechend der Konfigura-
tion des Automaten, erscheint dieser auf der Taskleiste oder mi-
nimiert im Systray.

Ist diese Einstellung aktiviert, werden in der Ubersicht nur die
Ubertragungswege einer Station angezeigt, an der die Einstellun-
gen gerade vorgenommen werden. Wird die Einstellung deakti-
viert, werden (falls vorhanden) alle verfiigbaren Stationen mit ih-
ren jeweiligen, unterschiedlichen Rechnernamen angezeigt. Die
Anderungen der Einstellungen kénnen nur an dem jeweiligen Ar-
beitsplatz vorgenommen werden, die der Station zugeordnet ist.

Uber diese Auswahl kénnen sie die Anzeige der Ubertragungs-
wege verandern (filtern), um damit z.B. eine glinstigere Ubersicht
zu erhalten, welche Stationen fiir einen bestimmten Ubertra-
gungsweg konfiguriert sind.

Uber diese Schaltflache kénnen Sie die Konfiguration zu dem
markierten Ubertragungsweg vornehmen. Der sich damit 6ff-
nende Dialog ist je nach gewahltem Eintrag mit unterschiedlichen
Konfigurationspunkten gefullt.

@ Beachten Sie bitte, dass die Anderung der Einstellungen nur direkt auf dem jeweili-
gen Arbeitsplatz moglich ist.
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9.1.3 Einstellung der Komponenten

Je nach ausgewahltem Ubertragungsweg
erscheint nach einem Klick auf die Schalt-
flache <Konfigurieren...> ein Dialog, in
dem eine Ubersicht tiber die Konfiguration
angezeigt wird. Uber die Links andern...
ist ein direkter Zugriff auf die Anwen-
dungsteile mdglich. In den nachfolgenden
Abschnitten wird auf die einzelnen Konfi-
gurationsbereiche eingegangen.

9.2 Internetverbindung einstellen

Internetverbindung einstellen | 9.2

B EBICS konfigurieren

o Intemetzugang (Sndem...}

Der Zugang erfolgt m Augenblick iber sine LAN-Verbindung chne Beachtung der
Windows Interneteinstellungen. Es wird davon ausgegangen, dass die
Internetverbindung permanent besteht oder bei Bedad automatisch von einem anderen
Rechner des lokalen Netzwerks (z.B. sinem Router) aufgebaut wird.

Optionale Einstellungen

Einen K; I L hen Sie nur } wenn Sie als EBICS-Sicherhettsmedium

Chipkarten verwenden.

pp Kantenleser (ndem..}

@ Neben dem Zugang dieser Konfigurationsoberflache Giber den genannten Assisten-
ten ist ein separater bzw. nachtraglicher Aufruf auch Uber das Menliband War-
tungscenter » Konfiguration » Internetverbindung mdglich.

In diesem Dialog legen Sie fest, wie bei
Bedarf eine Internetverbindung herge-
stellt werden soll (z.B. bei Browser Ban-
king, EBICS, HBCI).

Die Felder des Dialogs Internetverbin-
dung einstellen im Einzelnen:

Internetverbindung einstellen H

Verbindung
Bitte wahlen Sie aus, wie Thr Rechner mit dem Internet verbunden ist.
() DFU- / vPN-Enwahl oder LAN-Verbindung

Es wird eine TCP{IF Verbindung iber das DFU-Netzwerk (lokale DFU-Hardware, ISDN-,
DSL-Adapter oder Modem) aufgebaut, wenn noch keine DFU- oder LAN-Verbindung besteht.

Verbindung herstellen Gber: {Windows DFU-Einstellungen verwenden)

Immer diese Verbindung wahlen

Um neue Verbindungen anzulegen, die Standardverbindung zu &ndern
oder weitere Windows-Einstellungen zu bearbeiten, Kicken Sie auf
nebenstehende Schaltfidche.

Internetoptionen
andern...

Wenn Verbindung nicht mehr bengtigt: MNachfragen, ob getrennt werden sall

(®) LAN-Verbindung ohne Beachtung der Windows Interneteinstelungen

Das lokale Metzwerk bietet eine stindige Verbindung zum Internet oder es wird automatisch
eine TCP/IP Verbindung durch einen anderen Rechner (z.B. Router) aufgebaut.

Proxy f Firewall

Wenn Sie fiir Thre Einwahl- oder LAN-Verbindung einen Proxy-Server

werwenden, kiinnen Sie dies iber nebenstehende Schaltfiache FoEEEE O

konfigurieren. andern...
Verbindungstest. .. Problembehebung. .. Abbrechen
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DFU-/VPN-Einwahl oder
LAN-Verbindung

Verbindung herstellen
uber:

Immer diese Verbindung
wahlen

<Internetoptionen an-
dern...>

Wenn Verbindung nicht
mehr bendtigt:

LAN-Verbindung ohne
Beachtung der Windows
Interneteinstellungen

<Proxyeinstellungen an-
dern...>

<Verbindungstest...>

<Problembehebung>

Internetverbindung einstellen | 9.2

Die Verbindung wird unter Verwendung der Internet-Einstellungen von
Windows oder manuell oder Uber eine LAN-Verbindung hergestellt.
Eine bereits vorhandene Verbindung wird genutzt.

Hier gibt es mind. zwei Varianten:

» Windows DFU-Einstellungen verwenden
e Manuell, Anwender nur Informieren

Mit der Auswahl manuell, Anwender nur informieren erhalt der Benutzer
im Bedarfsfall einen Hinweis, dass eine Anwahl erfolgen soll. Weitere
Auswahlmoglichkeiten werden durch bereits vorhandene Konfiguratio-
nen bestimmt.

Mit dieser Einstellung kann, die in dem Feld Verbindung herstellen (iber:
ausgewahlte Variante als Standard fixiert werden.

Hier kénnen die Eigenschaften der Interneteinstellungen eingesehen
und ggf. angepasst werden. Die damit aufgerufene Konfigurationsplatt-
form ist eine Windows-Komponente, die alternativ auch Uber die Sys-
temsteuerung aufgerufen werden kann.

Hier kdnnen Sie festlegen, wie verfahren werden soll, wenn die Verbin-
dung von SFirm nicht mehr bendtigt wird:

e Nachfragen, ob getrennt werden soll
¢ |Immer automatisch trennen
¢ Nie trennen

Diese Einstellung sollten Sie wahlen, wenn die Internetverbindung tber
ein bestehendes LAN (z.B. Firmennetzwerk) hergestellt werden soll, bei
dem die Verbindung durch externe Komponenten, z. B. Router, aufge-
baut wird.

Wenn die Internetverbindung Uber einen Proxy oder eine Firewall reali-
siert wird, mussen hier entsprechenden Einstellungen vorgenommen
werden. Die weitere Beschreibung folgt in dem nachsten Abschnitt.

Mit einem Verbindungstest kann eine Uberpriifung vorgenommen wer-
den, ob mit der aktuellen Konfiguration eine Verbindung zu verschiede-
nen Internet-Diensten aufgebaut werden kann.

Zur Erkennung, ob eine Internetverbindung durch Windows korrekt
funktioniert. Nur wenn diese Erkennung fehlerfrei moglich ist, kann auch
SFirm die Steuerung des Verbindungsaufbaus bzw. -abbau erfolgreich
ubernehmen.
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Internetverbindung einstellen | 9.2

9.2.1 Proxy (Firewall) Einstellungen

Wenn ein Proxy-Client installiert ist, be-
notigen Sie die Einstellungen nicht. Die
Einstellungsmdglichkeiten gelten fur das
gesamte SFirm, also z.B. auch flr EBICS

und das Browser Banking.

Die Einstellungen in dem Dialog Proxy
(Firewall) Einstellungen im Einzelnen:

keinen Proxy-Server verwen-
den

Proxy-Einstellungen der
Windows Internetoptionen ver-
wenden

Eigene Proxy-Einstellungen
verwenden - HTTP-Proxy

Eigene Proxy-Einstellungen
verwenden - Socks-Proxy

Servername:

Port:

Anmeldung am Proxy nétig

Benutzername

Kennwort / Wiederholung

Proxy (Firewall) Einstellungen X

en Sie den Zugang zum Internet tber einen Proxy-Server. Wenn Sie unsicher sind, fragen Sie bitte

Wenn Thr Proxyserver eine Benutzerauthentifizierung erfordert,
hinterlegen Sie bitte hier die entsprechenden Daten.

Proxy-Anmeldedaten fir den Automat als Dienst
Benutz

Speichern | | Abbrechen

Wenn kein Proxy-Server fur den Zugang zum Internet benutzt
werden soll, weil z.B. ein Proxy-Client installiert ist.

SFirm nutzt hier die Konfiguration der Windows Internetoptionen.
Diese konnen Sie in der Windows-Systemsteuerung einsehen
und konfigurieren.

Aktivieren Sie diese Einstellung, wenn Sie einen HTTP-Proxy fir
den Zugang zum Internet benutzen.

Aktivieren Sie diese Einstellung, wenn Sie einen Socks-Proxy fir
den Zugang zum Internet benutzen. SOCKS ist ein plattformuber-
greifender Mechanismus, der die sichere Kommunikation zwi-
schen Client- und Servercomputer gewahrleistet. Socks-Proxycli-
ents stellen eine Verbindung mit dem Proxyserver her, und der
Socks-Proxy-Dienst vermittelt Informationen zwischen dem Client
und dem Internetserver. Die Sicherheit basiert dabei auf IP-Ad-
ressen, Anschlussnummern und Ziel-Hosts. Bei Unklarheiten
sollte der Netzwerkadministrator befragt werden. Ggf. sollten es
zunachst mit den Windows-Einstellungen versucht werden.

Geben Sie hier den Namen des Proxy-Servers an, z.B.:
http://proxy_007.

Der Port des Proxy-Servers.

Wenn Sie sich an lhrem Proxy-Server authentifizieren mussen,
kénnen Sie hier Ihre Daten fir ein Benutzer-Login hinterlegen.

Geben Sie hier lhren Benutzernamen zur Anmeldung am Proxy-
Server ein.

Geben Sie hier Ihr Kennwort zur Anmeldung am Proxy — Server
ein, sowie die Kennwort-Wiederholung.

+# | Im Dialog Proxy (Firewall) Einstellungen kann im Feld Benutzername auch eine evil.
erforderliche Domane angegeben werden. Das Format lautet: Domane\Benutzer-

name

Bisher wurde die Domane bei EBICS immer automatisch ermittelt. Dies passiert (falls
erforderlich) auch weiterhin, falls die Doméane nicht explizit angegeben wird. Mdgliche
Probleme: Falls bisher Benutzernamen mit einem "/" oder "\" verwendet wurden, wird
die Proxyauthentifizierung mit einem 407-Fehler scheitern, da SFirm nur den Text
nach dem Schragstrich als Benutzernamen an den Proxy Ubertragen wird. Um das
Problem zu beheben, ist dem Benutzernamen ein "\" voranzustellen.

Star Finanz — 2024 — SFirm Kundenhandbuch 69



[
5 firm Internetverbindung einstellen | 9.2

9.2.2 Die Schaltflache <Verbindungstest...>

In dem Dialog Verbindungstest kdnnen Verbindungstest Bl
S |e U berp rUfen y Ob m |t I h rer aktue”en In diesem Dialog kinnen Sie Liberpriifen, ob SFirm mit Ihrer aktuellen Konfiguration eine

Yerbindung zu verschiedenen Internet-Diensten aufbauen kann.

Konflg u I'atlon e|ne Vel’bl nd u ng ZU ver- Wahlen Sie dazu das zu venwendende Protokall (TCPAIP oder HTTPS) und geben Sie den

Hosztnamen oder die IP-Adrezze und den Port ein, zu dem die Yerbindung aufgebaut werden soll

SCh |ed enen I ntern et- D | en Sten a ufg eba ut Einige allgemeine Testdaten sind in dem Kombinationsfeld 'Host/IP-Adiesse’ bereits hinterlegt.

we rd en ka nn. ES ka nn g e pruft we rd en , \B;Ei diesem Test wird nur gepriift, ob gof. die Inlemelein_wa_hl, die_ Pruxykummunikaliur! und der
i . . erbindungsaufbau 2u dem angegebenen Server funktioniert, Ein D atenaustausch mit dem
ob ggf. die Interneteinwahl, die Proxy- Sernili et
kommunikation und/oder der Verbin- () TCPAP [HBC! mit Chipkarte oder Sicherheitsdatei]
du ngsaufbau zu dem angegebenen Ser- @ HTTPS (HECI PIN/TAN, EBICS, Browserbanking]
ver funktlonleren - Host/IP-Adiesze | wenw.openssl.org v
Port 443 sen

Ein Datenaustausch mit dem Server findet hierbei nicht statt. Welche Einstellungen vorzu-
nehmen sind, entnehmen Sie bitte der untenstehenden Tabelle.

TCP/IP (HBCI mit Chipkarte Fir einen Verbindungstest bei Nutzung von HBCI mit Chipkarte

oder Sicherheitsdatei) oder Sicherheitsdatei.

HTTPS (HBCI PIN/TAN, Fur einen Verbindungstest bei Nutzung von HBCI PIN/TAN,

EBICS, Browser Banking) EBICS und/oder Browser Banking.

Host/IP-Adresse Es stehen lhnen drei Host-/IP-Adressen zur Auswahl zur Verfi-
gung:

e HTTPS-Testseite (Open-SSL)
e HBCI-Test (SFirm, Port 3000)

Aullerdem koénnen Sie in diesem Feld auch eine eigene Test-
adresse eingeben (z.B. die Adresse des zu erreichenden Kredit-
instituts).

Port Je nach ausgewahltem Host bzw. IP-Adresse wird in diesem Feld
der dazu notwendige Port automatisch eingetragen. Eine manu-
elle Anderung ist auch méglich.

<Test starten> Der Verbindungstest wird gestartet und sollte mit der Meldung
Der Verbindungstest wurde erfolgreich abgeschlossen abschlie-
Ren. Ist eine Testverbindung nicht mdglich, werden entspre-
chend der vorliegenden Problematik passende Hinweise ausge-
geben, die im Regelfall auch entsprechende Lésungsansatze be-
inhalten. Beachten Sie bitte: Solange ein Verbindungstest nicht
erfolgreich abgeschlossen werden kann, ist eine problemlose
Nutzung des entsprechenden Ubertragungswegs i.d.R. nicht
moglich.
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9.2.3 Die Schaltflache <Problembehebung...>

Es kann vorkommen, dass Windows den aktuellen Zustand der Internetverbindung nicht kor-
rekt erkennen kann und/oder falsche Informationen an SFirm weitergibt.

Ein Hinweis auf dieses Problem ist z.B. Problembehebung fur den Intemetzugang EX|
elne Meld u ng von S Flrm , daSS kelne I n- Es kann vorlkommen, dass Windows den aktuellen Zustand der Internetverbindung nicht korrekt
. erkennt und falsche Informationen an SFirm weitergibt. Ein Hinweis auf disses Problem ist 2.8, die
tern etve rb 8] d u ng a Ufg eba ut we rde n ka nn, Meld\ljnghvo; SFiLm, dahss keine Intemnetverbindung aufgebaut werden kinne, obwohl bereits
. . . eine Yerbindung besteht

obwohl bereits eine Verbindu ng besteht. Nutzen Sie in so einem Fall bitte die Schalffliche <Verbindungskantrolle testers, um

.. . . . festzustellen, ob die Erkennung einer Intemetverbindung durch 'Windaws korrekt funktioniert.
N Utzen Sle In SO einem Fa” d e Fu n ktlon W'enn_Sie eine Einwahlverb_\_ndung Velw;nde_n, diz_a rjicht d_as DF-Netzwerk nutzt, setzen Sie
<Ve rb in d u ng Sko ntro I Ie teste n> , um fest_ mttt:rr?é?vi?lt:?:dsf;hgegedsgti:fkc:hen' dammit SFirm Sie informieren kann, sobald es eine
zustellen, ob die Erkennung einer solchen
Internetverbindung durch Windows kor- | Vettindungskoniole testen
re kt fu n ktlonlert Wenn Sle eine E|nWah I- v D_er Yerbindungszustand zumm Internet wird von ‘Windows nicht karekt gemeldet oder zal
verbindung verwenden, setzen Sie die un- e o=t
tenstehenden Einstellungen, damit SFirm || Clgfmsatene Heaaresien verg oo cre vt b, b
S e Inform ieren kan n’ SObaId €s €eine I n- [] SFirm soll eine Meldung anzeigen, vwenn die Internetverbindung nicht mehr bendtigt
tern etve rb | n d u ng benotl gt D |e Fe I d er d es wird. Der Arwender muss die Verbindung manuell trennen.
Dialogs Problembehebung fiir den Inter-

wartezeit bei langzamer Interneteinwahl 10 v | Sekunden
netzugang:
aK Abbrechen
<Verbindungskontrolle testen> Der Test der Verbindungskontrolle wird gestartet. SFirm praft

damit den Verbindungszustand und gibt entsprechend der er-
mittelten Informationen eine Hinweismeldung aus, die i.d.R.
weitere Benutzereingaben erforderlich machen. Ein Beispiel:

SFirm “

I-g-l Es wird dberpriift, ob SFirm den Status des
! " Internetzugangs erkennt.

Zur Zeit wird wvom Betriebssystem eine bestehende Intemetverbindung
gemeldet. Ist das komekt?

Mein Abbrechen

Kann diese Frage mit <Ja> beantwortet werden, konnte SFirm
den Verbindungszustand uber entsprechende, vom Betriebs-
system bereitgestellte Parameter korrekt ermitteln. Bei <Nein>,
wurde der Verbindungszustand offensichtlich nicht korrekt
Ubermittelt. In diesem Fall werden i.d.R. die folgenden Einstel-
lungen aktiviert, sodass zukiinftig Benutzeraktivitaten anstelle
der automatischen Verbindungskontrolle gesetzt werden.

Star Finanz — 2024 — SFirm Kundenhandbuch 71



5 firm

Der Verbindungszustand zum In-
ternet wird von Windows nicht
korrekt gemeldet oder soll nicht
beachtet werden.

SFirm soll eine Meldung anzei-
gen, wenn es eine Internetverbin-
dung bendétigt. Der Anwender
muss die Verbindung manuell
aufbauen.

SFirm soll eine Meldung anzei-
gen, wenn die Internetverbindung
nicht mehr benétigt wird. Der An-
wender muss die Verbindung ma-
nuell trennen.

Wartezeit bei langsamer Inter-
neteinwahl.

9.3 Kartenleser einstellen

Kartenleser einstellen | 9.3

Fallt der Test der Verbindungskontrolle negativ aus, wird diese
Einstellung automatisch programmseitig gesetzt. Oft ist dies
der Fall, wenn der Verbindungszustand nicht korrekt von
Windows gemeldet und von SFirm den dblichen Standards ent-
sprechend nicht eindeutig ausgewertet werden kann. Eine ma-
nuelle Aktivierung kann auch aus gleichen Grinden erfolgen,
um weitere Probleme mit der Verbindungskontrolle zu unterbin-
den.

Soll SFirm den Anwender mit einer entsprechenden Meldung
darauf hinweisen, dass eine Internetverbindung bendtigt wird,
ist diese Einstellung zu aktivieren. Damit wird die Kontrolle fiir
den Verbindungsaufbau dem Anwender tibergeben und nicht
mehr von SFirm gesteuert.

Soll SFirm den Anwender mit einer entsprechenden Meldung
darauf hinweisen, dass eine Internetverbindung nicht mehr be-
notigt wird, ist diese Einstellung zu aktivieren. Damit wird die
Kontrolle fir den Verbindungsabbau dem Anwender tibergeben
und nicht mehr von SFirm gesteuert.

Treten Probleme bei der Interneteinwahl auf, die auf eine Ver-
zbgerung des Einwahlvorganges zurtick zu flihren sind, kann
hier durch eine langere Zeitspanne (Sekunden) ein Time-out
von SFirm ebenfalls verzégert werden.

@  Neben dem Zugang Uber den Verbindungsassistenten ist ein separater bzw. nach-
traglicher Aufruf auch tUber das Mentband Wartungscenter » Konfiguration » Kar-

tenleser moglich.

Der Zugriff auf die Chipkarte erfolgt Gber einen Kartenleser. Dieser wird von SFirm (und vielen
anderen Programmen) Uber eine Treiber-DLL (PC/SC und CT-API) angesprochen.

9.3.1 Zu den Kartenleser-Klassen

Die Kartenleser werden in verschiedene Klassen unterschieden. Je hoher die Klasse, desto
héher die Sicherheit. Fur die Einteilung der Kartenleser in die Klassen 1 bis 4 gibt es jedoch
keine DIN- oder ISO-Vorschriften. Die Klassen im Einzelnen:

Klasse 1

Leser der Klasse 1 stellen lediglich den Kontakt zur Chipkarte her. Die Eingabe der

PIN erfolgt Uber die PC-Tastatur, das Verarbeiten der Schlissel im Hauptspeicher
des PC. Die Telekom hat fiir diese Klasse den zusatzlichen Standard B1 eingefuhrt.

Klasse 2

Ein Klasse 2-Leser hat eine eigene Tastatur. Alternativ wird bei einigen Lesern die

Tastatur des PCs durchgeschleift, bei der PIN-Eingabe ibernimmt der Kartenleser
die alleinige Kontrolle Uber die Tastatur. Dies dient der sicheren Eingabe der PIN. Es
wird verhindert, dass eine Software auf dem PC die Eingabe der PIN abhért und
spater selbstandig die Karte frei schaltet, um so zum Beispiel eine Zahlung elektro-
nisch zu signieren. AuRRer der PIN-Eingabe geht die Kommunikation weiter ber den

Rechner.
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Klasse 3 Der Klasse 3-Leser hat eine Tastatur und ein Display (i. d. R alphanumerisch), die -
zumindest zeitweise - unter die ausschlieRliche Kontrolle des Lesers gestellt werden
kénnen. Der PC kann die Tastatureingaben nicht ,mithéren und die Display-Ausga-
ben nicht beeinflussen. Tastatur und Display werden dann ausschlief3lich von der
Leser-Software gesteuert. Das Chipkartenterminal leitet sicherheitskritische Daten
niemals direkt an die Karte weiter, sondern Uberprift sie vorher und zeigt sie am
Display des Lesers an. Die Transaktion wird nicht ausgefiihrt, bis der Benutzer sie an
der Tastatur des Chipkartenterminals bestatigt hat. Dadurch werden Angriffe gegen
die Karte abgewehrt. Der Transparentmodus des Lesers ist dauerhaft eingeschrankt,
so dass sicherheitskritische Befehle nicht ,am Leser vorbei“ zur Karte Ubertragen
werden kénnen. Problematisch bei Klasse 3-Lesern ist die Schnittstelle. Die HBCI-
Implementierung muss das Verschlisseln auf3erhalb der Applikation unterstitzen.
Das ist im Falle von SFirm nicht bei allen Kartenlesern maglich.

Klasse 4 Chipkartenleser der Klasse 4 haben eine eigene Identitat. Dies bedeutet, dass jedes
Terminal mit einem eigenen Schlissel (i.d.R. eine 2. SIM-Karte) ausgestattet ist.
Dadurch kann das Terminal selbst digitale Signaturen erstellen, die ihm eindeutig
zugeordnet werden kénnen. Es ist also dann nicht nur moglich, den Absender einer
Zahlungsnachricht zu bestimmen, sondern auch, mit welchem Kartenterminal diese
Signatur erstellt wurde. Im Zahlungsbereich sind solche Leser nicht Ublich.

Grundsatzlich werden Klasse 1-, 2- oder Klasse 3-Gerate unterstltzt, fir die Treiber (PC/SC
und/oder CT-API) verflgbar sind. Es gibt keine allgemeine Empfehlung der Star Finanz. Al-
lerdings wurde festgestellt, dass die Lesegerate des Herstellers Reiner-SCT (www.reiner-
sct.de) i.d.R. problemlos funktionieren. Sie kdnnen die Chipkartenlesegerate beispielsweise
direkt im Internet im Shop des Herstellers bestellen, sofern Ihr Institut keine Kartenleser an-
bietet.

9.3.2 Einrichtung der Kartenleser

@ Die Installation des Kartenlesers erfolgt grundsétzlich auferhalb von SFirm. Es
muss eine Treibersoftware flr den Leser geladen werden. SFirm wird nur die
Schnittstelle fir den Leser mitgeteilt, und welcher Leser — bei mehreren installier-
ten Treibern — der aktive Treiber ist.

Die Schnittstelle wird als DLL realisiert, die bei der Installation der Kartenlesertreiber i.d.R.
automatisch kopiert wird. In einzelnen Fallen kann es sein, dass deine manuelle Installation
notwendig ist (siehe Kartenleser-Dokumentation).

Im Menuband Wartungscenter » Konfiguration wird in der Funktion Kartenleser der Chipkar-
tenleser fir die Verfahren HBCI bzw. EBICS zugeordnet. Wenn die Autorisierung tber Chip-
karten erfolgt, missen Sie flr den Kartenleser die vom Hersteller gelieferten Treiber bereits
vor der Konfiguration von SFirm installieren. Grundsatzlich wird jeder Kartenleser unterstitzt,
dessen Treiber das PC/SC und /oder CT-API-Interface zur Verfigung stellt.
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Kartenleser einstellen *
Chipkarte chipTAN  Hersteller Produkt Typ Neu
[ [ REIMER. SCT cyberlack USB ctapi Bearbeiten
[ [ 02Micro 0Z776 CCID SC Reader ctapi
[ [ O2Micro 02Micro CCID SC Reader 0 pesc Léschen
[v [w REIMER, REIMER, SCT cyberJack one USE 1 pesc
[ [ REINER REINER. SCT cyberJack RFID standard 1USB 2 pesc
Standardtreiber:  REIMER REIMER. SCT cyberJack one USE 1

Sie sehen die in SFirm eingerichteten Kartenleser. Einige Kartenleser unterstlitzen sowohl
das HBCI-Chipkartenverfahren (DDV, RAH, RDH), wie auch die chipTAN USB Funktionalitat.
Es gibt aber auch Kartenleser, die nur eines der beiden Verfahren unterstiitzen. In diesen
Fallen muss festgelegt werden, welche Kartenleser die unterschiedlichen Verfahren bedie-
nen.

@ Beachten Sie bitte, dass es nicht moglich ist, mehrere Karteleser fiir ein Verfahren
zu wahlen. Es kann immer nur ein Kartenleser pro Verfahren (Chipkarte/chipTAN)
aktiv sein.

SFirm verwaltet die Treiber Uber die Datei HBCIKRNL.INI im Windows-Verzeichnis. Diese
Datei enthalt eine Liste aller verfligbaren Treiber sowie die Festlegung eines Standardtrei-
bers, der bei allen Kartenzugriffen verwendet wird. Zahlreiche Hersteller von Kartenlesern
pflegen die Datei HBCIKRNL.INI, indem sie bei Treiberinstallationen einen Eintrag in die dor-
tige Treiberliste vornehmen. Die Firma Reiner SCT pflegt bei Installation ihrer Treiber diese
INI-Datei. Uber das Meniiband Wartungscenter » Konfiguration » Kartenleser erhalten Sie
eine Auflistung aller in HBCIKRNL.INI registrierten Treiber. Wenn der Treiber vorhanden ist,
kdnnen Sie einen Standardtreiber auswahlen.

9.3.2.1 CT-API
Treiber, die nicht in der Liste enthalten
. . . . Kartenleser )-(

sind, missen mit der Schaltflache <Neu>

angelegt werden. Es erscheint ein Dia- Hersteller: [REmeR scT] |

log, in dem die geforderten Treiberdaten _

eingegeben werden. Die Felder des Dia- Typbezeichnung: | cyberJack USB |

logs Kartenleser im Einzelnen: DLLame: |c:windowsa;ystemmcmsmz.m v|
Bldleser |:| Durchsuchen... Vorschlag
Part: 52 = PinMode: |2 k=
Testen Abbrechen
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Hersteller

Typ

DLL-Name

B1-Leser

<Durchsuchen...>

<Vorschlag>

Port[]

PIN-Mode [ ]

<Testen>

Kartenleser einstellen | 9.3

Geben Sie hier einen individuellen Text flir den Hersteller ein. Der Inhalt
dieses Feldes hat einen rein informativen Charakter und kann beliebig ge-
fullt werden.

Geben Sie hier einen individuellen Text fir den Typ des Kartenlesers ein.
Der Inhalt dieses Feldes hat einen rein informativen Charakter und kann
beliebig gefullt werden.

Im Feld DLL-Name ist der vollstandige Pfad der Treiber-DLL anzugeben,
der fur den Kartenleser zustandig ist. Diese DLL muss das CT-API-Interface
zur Verfugung stellen. Diese DLL befindet sich blicherweise im Windows-
Verzeichnis, im System-Verzeichnis oder im Installations-Verzeichnis der
Treibersoftware. Informieren Sie sich im Zweifel beim Hersteller des Lesers.
Zur Bestimmung der DLL werden Sie von den Schaltflachen <Durchsu-
chen> und <Vorschlag> unterstutzt.

Diese Einstellung ist zu markieren, wenn ein B1-Leser vorliegt. Informieren
Sie sich im Zweifel beim Hersteller des Lesers.

Es erscheint ein Standard-Dateidialog zur Suche nach DLLs. Sie auch fol-
genden Abschnitt Programmbibliotheken.

Mit <Vorschlag> erhalten Sie eine Auflistung der DLLs im Windows- und
Systemverzeichnis, die diese CT-API zur Verfiigung stellen. Es werden
diese Verzeichnisse ausgelesen, weil die Hersteller die Dateien meist in
diese Ordner kopieren. Falls mehrere Dateien gefunden werden, kénnen
Sie i.d.R. am Namen der Dateien erkennen, ob es sich um die bendtigte
32Bit-DLL handelt. Bei Bedarf sollten Sie den Treiber durch die Konfigura-
tion von Parametern und das Lesen der Karte prifen.

Der Wert des Ports ist i.d.R. ein interner Wert des Treibers und wird im All-
gemeinen auch vom Treiber vorgegeben. Wenn Probleme mit dem Karten-
leser auftreten, kann der Wert variiert werden.

Der PIN-Modus bietet mit dem Wert 0 keine weiteren Sicherheitsmechanis-
men des Lesers. Mit dem Wert 1 besitzt der Leser eine Kopplung zwischen
Tastatur und PC. Mit Wert 2 hat der Leser eine eigene Tastatur und ggf.
auch ein Display. Beim Wert 3 verfugt der Leser tUber Tastatur und Display
und evtl. Gber ein personalisiertes Sicherheitsmodul mit RSA-Funktion, das
eine weitere Signatur bendtigt. Die Einbettung dieser Kartenlesersignatur in
die Anwendung erfolgt durch anwendungsspezifische Zusatzfunktionen im
Leser.

Mit der Schaltflache <Testen> kann die korrekte Einstellung geprift wer-
den. Dazu ist es erforderlich, eine beliebige Chipkarte in den Kartenleser
einzulegen. Es wird lediglich ein sog. INIT auf die Karte durchgefinhrt.

Star Finanz — 2024 — SFirm Kundenhandbuch 75



[
5 firm Kartenleser einstellen | 9.3

Programmbibliotheken

Uber die Schaltflache <Vorschlag...> er-
reichen Sie den Dialog Programmbiblio-
theken. Wie beschrieben werden alle Aufgelistet werden alle Programmbiblictheken {ct*.dll} mit einem
Programmbibliotheken mit einem CT-API CT-AP| Interface aus dem Windows bzw. Systemverzeichnis.

N Wahlen Sie einen Eintrag aus.
Interface aus dem Windows bzw. Sys-
temverzeichnis aufgelistet. In den meis- S VIRV e 2 cleet 52 B
ten Fallen wird wahrend der Installation
lhres Kartenlesers eine Treiber-DLL mit
einer Implementierung des CT-API-Inter-
faces in das Windows- oder Systemver-
zeichnis kopiert.

Programmobibliotheken d

Abbrechen

Diese Treiber-DLL ist von Ihnen auszuwéahlen. Im Zweifel wenden Sie sich bitte an den Her-
steller Ihres Kartenlesers.

9.3.2.2 PC/SC

Bei Kartenlesern, die uber die PC/SC-
Schnittstelle angesprochen werden, be-
steht aus Sicherheitsgriinden nur eine Hersteller: REINER.
eingeschrankte Mdglichkeit der Konfigu-

Kartenleser >

. . . . . . L : JER SCT cyberJack Secoder US
ration. Bei dieser Schnittstelle ist eine == REINER SCT cyberJadk Seaoder USE 1
Manuelle Konfiguration nicht nétig. DLL-hame: PCSC

. . . . Bi-leser Durchsuchen... Vorschlag
Dieser Modus ist fur die Nutzung der SE- — _ .
. .. . . Port: [ = Pin-Mode: 3 b
CODER-Visualisierung obligatorisch.
Testen Abbrechen

9.3.3 Kartenleser in Remotedesktopserver-Umgebungen

9.3.3.1 Allgemeines

Grundsétzlich ist die Verwendung von Kartenlesern in einer Remotedesktopsitzung maglich,
somit auch der Ubertragungsweg HBCI per Chipkarte/Sicherheitsdatei oder EBICS mit elekt-
ronischer Unterschrift auf Chipkarte.

/A | Die Einrichtung und Konfiguration Ublicher Kartenlesegerate sollte durch einen fach-
kundigen Systemadministrator durchgeflihrt werden. Da sich die Einrichtung, in un-
serer Testumgebung, teilweise als sehr schwierig gestaltet hat und dessen Erfolg von
vielen Systemumgebungsfaktoren abhangt, kénnen wir hierzu lediglich bedingt Sup-
port leisten.
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9.3.3.2 Einrichtung

Kartenleser einstellen | 9.3

In dem folgenden Abschnitt wird das Hinzufligen eines Remotekartenleser in eine Remote-
desktopsitzung am Beispiel von Kartenlesern der Firma Reiner SCT.

Zunachst muss der Kartenleser am Cli-
ent angeschlossen werden. Anschlie-
Rend mussen die erforderlichen Gerate-
treiber vom Hersteller heruntergeladen
und installiert werden. Es sollte Uber die
entsprechende Verwaltungssoftware
(z.B. cyberdack Geratemanager) sicher-
gestellt werden, dass der Kartenleser er-
kannt wird und auch Uber die aktuelle
Firmware verfugt.

Auf dem Remotedesktop-, bzw. Citrix-
Server, auf dem SFirm installiert ist und
der Kartenleser verwendet werden soll,
muss ebenfalls der Kartenlesertreiber
des Herstellers installiert werden. Damit
stehen den installierten Programmen auf
dem Remotedesktopserver alle Funktio-
nalitaten des Kartenlesertreibers zur Ver-
fugung.

HL L berlack Gerdternanane
b cyberlack berate

Test

Info | Aktualisiening | Support | PIN Dialog | Exdras | GeldKarte | Ober |

= Leser:  [oyberdack Secoder USE 01 =] B Test starten

( ) Test ~
+f Prife Service <Microsoft PC/SC Service: - Status: 4

[ F—— ®

o

L ! ]

z J Der cyberJack Chipkartenleser wurde mit Erfolg getestet

L [ = |

m RIS PR IS T TS TS T T E S0 s T e o e Tz ouws 19 06
' Beends Verbindung mit Chipkarte
' SchlieBe Verbinduna zum PC/SC Subsvstem b
< >

Enweiterte Lesereinstellungen Schliefen

cyberlack Base Components - InstaliShield Wizard V.7.4.7

=8 Windows Server 2012R2

@ Genaue Spezifikationen und eventuelle Einschrankungen der Funktionalitaten sind
den Internetseiten des Kartenleser-Herstellers oder Uber deren Kundenservice zu

erfragen.
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Damit der Kartenleser Gber eine Remote-
desktopsitzung verflgbar ist, muss die-
ser als lokale Ressource in der Remote-
desktopsitzung verfigbar gemacht wer-
den.

Dies ist in der Einrichtung vergleichbar
mit lokalen Laufwerken. Im Regelfall ist
diese Einstellung bereits aktiv.

Diese Einstellung kann der Anwender in
der Remotedesktopverbindung durchflih-
ren oder die Systemadministratoren ha-
ben die Mdglichkeit, dieses fur den An-
wender vorzugeben. Diese Moglichkeit
besteht sowohl flir Remotedesktop-Ver-
bindungen, als auch Anwendungen die
per Citrix Virtual Apps and Desktop ver-
offentlicht werden.

Im Regelfall ist diese Einstellung bereits
aktiv. Diese Einstellung kann der Anwen-
der in der Remotedesktopverbindung
durchfiihren oder die Systemadministra-
toren haben die Mdglichkeit, dieses fir
den Anwender vorzugeben.

Diese Mdoglichkeit bestehen sowohl flir
Remotedesktopverbindungen als auch
Anwendungen die per Citrix Virtual Apps
and Desktop veroffentlicht werden.

Kartenleser einstellen | 9.3

&_‘ Remotedesktop
Verbindung

Allgemein  Anzeige Lokale Ressourcen | Leistung  Erweitert
Remoteaudio

a Remoteaudiceinstellungen konfigurieren

Einstellungen...

Tastatur
) Windows-Tastenkombinationen anwenden:
Mur bei Vallbild anwenden ~

Beispiel: ALT+TAB

Lokale Gerate und Ressourcen

Wahlen 5Sie die Gerate und Ressourcen aus, die in der
#20%)| Remotesitzung verwendet werden scllen.

[ Drucker Zwischenablage
Weitere...
(4 Optionen ausblenden Werbinden Hitfe

R:mot:d:sktop\.r:rbmdung

Q_‘ Remotedesktop
Verbindung

Lokale Gerate und Ressourcen

Wahlen Sie die Gerate und Ressourcen auf diesem Computer aus, die
Sie in der Remotesitzung verwenden machten.

Smartcards
Ports
Laufwerke
[JWeitere unterstiitzte Plug & Play-Gerate

bt

@  In SFirm ist direkt nach der Installation des Kartenlesertreibers ein neuer Kartenleser
des Typs CT-API verfugbar. Erst wenn die o0.g. Smartcard-Einstellung aktiv ist, wird
ein weiterer Kartenleser des Typs PC/SC sichtbar.
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Wenn die Einstellungen entsprechend = cyberlack Gerstemanager LR
gesetzt sind, kann nach der Anmeldung Tt WTS) | o | Adusbsinng | WTS | Suppor | Ober |

Uber die Remotedesktopverbindung oder 2 Leser.  [ceriacs Secode USE T =] B Teststaten
Citrix ein Funktionstest Gber den Gera- i — -

| ]

temanager durchgefuhrt werden. Hierzu Testergebnis

sollte eine entsprechende Karte im Kar-

J Der cyberJack Chipkartenleser wurde mit Efolg getestet

REINIER C

tenleser stecken oder verflgbar sein. 505
« Beende Verbindung mit Chipkarte
W/ _Schiiefie Verbinduna 2um PC/SC Subsvstem ¥
Erweiterte Lesereinstellungen Schliefien

Wir empfehlen grundsétzlich die Nutzung und Aktivierung des Kartenleser-Typs PC/SC in-
nerhalb von SFirm:

Kartenleser einstellen X
Chipkarte  chipTAN  Hersteller Produkt Typ Neu
[ [ REIMER. SCT cyberlack USB ctapi P —
[ [ 02Micro 0Z776 CCID 5C Reader ctapi -
[ [ 02Micro 02Micro CCID SC Reader 0 pesc Léschen
[v v REINER REINER. SCT cyberlack one USB 1 pcsc
[ [ REINER REINER. 5CT cyberlack RFID standard USB 2 pesc

Standardtreiber:  REINER REIMER SCT cyberJack one USE 1

Abbrechen

Flhren Sie abschlief3end bitte einen Kartenlesertest in SFirm durch. Verlief dieser positiv, ist
die Einrichtung abgeschlossen.
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10 Grundkonfigurationen und allg. Bedienung

SFirm-Anmeldung | 10.1

In diesem Kapitel werden Uberwiegend allgemeine Programmfunktionen und optionale Vor-
einstellungen dokumentiert. Unmittelbar nach einer Installation kdnnten die hier beschriebe-
nen Konfigurationen zu den nachsten Schritten gehéren, SFirm den Anforderungen und Win-
schen des Anwenders anzupassen. Auf das Kapitel Die Einstellungen in SFirm wird dartber

hinaus von vielen anderen Abschnitten dieses Handbuchs verwiesen, da hier zu mehreren
Bereichen von SFirm wichtige Voreinstellungen vorgenommen werden kdnnen.

@ Die Konfigurationsmdglichkeiten tber das Menlband Wartungscenter » Konfigura-
tion » Einstellungen werden im folgenden Kapitel Die Einstellungen in SFirm separat

beschrieben.

@ SFirm wertet beim Starten bestimmte Registry-Werte aus und startet abhangig von
der konfigurierten Betriebssystemsprache, mit der deutschen oder englischen Ober-
flachensprache. Selbiges gilt auch fir die Installation von SFirm.

@ Das Modul englische Sprachoption ermoglicht den Wechsel der dargestellten Spra-

che innerhalb der Einstellungen in SFirm

10.1 SFirm-Anmeldung

Im Anmeldedialog geben Sie lhren SFirm-Benutzernamen und
Ihr SFirm-Kennwort ein. Neben dem Benutzernamen werden der
Anwendungsname und der aktuelle Mandant angezeigt. Uber
das Menuband Datei » Allgemein » Neu anmelden kénnen Sie
einen anderen SFirm-Benutzer anmelden, ohne SFirm zu been-
den.

Ist die Zwei-Faktor-Authentisierung in den Einstellungen einge-
schaltet und hat der Benutzer diese eingerichtet, wird noch der
Eingabe des Namens und des Kennworts das Einmalkennwort
aus der verwendeten Authenticator App abgefragt.

SFirm Anmeldung

Anwendung  SFirm

Mandant Datenbank 1

Mane SFIRM

K £ vergs Anmelden Abbreche

S Zwei-Faktor-Authentisierung X
e Sicherheitshinweis

& verwenden fur die SFirm-Anmeld
s Stand;

Stemmdaten » Benutzer in SFirm
Anwendung  SFirm
Mandant Datenbank 1

Mame SFIRM

SFirm
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10.2 Lizenzierung

Die Lizenzierung kann in unterschiedlichen Varianten stattfinden, die in den folgenden Ab-
schnitten erlautert werden:

Im Normallfall ist Ihrerseits kein Eingriff in die Lizenzierung notwendig, da diese automatisch
beim Starten von SFirm abgeglichen wird. Sollte der Abgleich nicht funktionieren, haben Még-

lichkeiten die Lizenzierung manuell vorzunehmen.

In dem Fall erscheint der nebenstehende
Dialog. Wenn Sie einen Lizenzschlissel
oder eine Paketkennung vorliegen ha-
ben, klicken Sie bitte auf:

Ich habe einen Lizenzschliissel/eine Pa-
ketkennung fiir SFirm 4.x.

Es offnet sich der Dialog, in dem ein Li-
zenzschllssel oder eine Paketkennung
eingegeben werden koénnen. Sollten fir
einen Verbindungsaufbau Einstellungen
des Internets erforderlich sein, konnen
diese hier hinterlegt werden. Klicken Sie
nach der Eingabe der Lizenzdaten auf
<Weiter>

sfim E

Willkommen in SFirm - lhrem professionelen Banking und Finanzmanagement
Hir Untemehmen
Bavvor Sin S5 o ke i b Ervgabe lbvee Linensdator. und o Mghoch me dem Liserusaarems nif
itz wahlen Sin die passende Moghchket

kch habe einen Liperrschitsselieine Pakethennung tir SFim

e S v Liserugeber cxder von o Kecbrsttf aren Lwrsachineel mhaten babar, il Se bEe

dinsn Miichiet s
kch méchie eine Deme-Version mizen

e e bsine wekaws Lissnzinfomationsn vobegan. wikien S biie desen Purkd. fe haben edermet de
Migachkast m Programm e voltarege Lieraen.rg m Nachtien vormurehmen

SPem beerden

Durick

Sfim | <]
Willkommen in SFirm - lhrem professionelen Barking und Finanzmanagement
fir Untemehmen
Bovor Ses 57 nutsen irren. it e Ergabe lhver Linensddaten und ain Mogleich mt dem Losrserew iy
kch habe einen Lisenzschisseleing Paketkennung fir SFirm
62 peven e hren Lisenzachiiesel (Fatelc! her o
[ r [

Faln vorhurcn. pabien S biie s Paatioarrung (12 stelig) heer sn

Lipsnzdee erisien
Intefmetverbandundg einstalien
Fir don Aeghech mi dem Leraserver i ene niemeivertindurg rotwerdg Dee Eratelungen karnen Se b
e

Ot petareh ernsen

wieae Fem brerdn

@ Der zur Lizenzierung notwendige Lizenzschlissel oder Paketkennung wird Ihnen ent-
weder schriftlich oder per E-Mail von lhrem Institut mitgeteilt.

Nach dem ordnungsgemafen Abholen der Lizenzinformationen, ist die Version lizenziert.

Lizenzierung ohne neue Lizenzdaten

Wenn Sie keine neuen Lizenzdaten er-
halten haben, klicken Sie bitte auf Ich
mochte eine Demo-Version nutzen.

Die alten Lizenzdaten werden zwar Uber-
nommen, die Installation wird jedoch als
Test-Lizenz gefihrt.

SFirm E|
Willlkommen in SFirm - lhrem professionelien Banking und Finanzmanagement
Bir Untermehmen
Bevor Sie SFvm rutzon kirren. af e Engabs e Lisens
it wablen S de passende Hoghcknt ma

Regloich mi dem Lo

ich habe einen Lienrschisseleine Paketkennung fir SFirm

Worn Su0 wom Lomrageber oder von s Kottt eren Liowraactiinsel whatin Baber. wifien S b4
dvsn Miichont

kh machie eine Deme-Yersion mutzen

Wenn ren ks weten Lisnarfom,
P

witien S ioe desen Purkd. Sie haten pdermet: de
Wporicnt. m cemunahman

Pk VOrbar
rograrem Sa volitandgs Ussnaen.rg m Nachhosn v

SPem bewncen
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10.2.1 Neulizenzierung ohne Alt-Version

Wenn SFirm erstmalig in der Version 4.x
erworben wird und keine Lizenzdaten
aus SFirm 3.x vorliegen oder SFirm 4.x
auf einem System ohne eine lizenzierte
3.x Version installiert wird, wird der ne-
benstehende Dialog eingeblendet.

Zu den beiden bereits beschriebenen
Funktionen haben Sie hier mit dem Auf-
ruf von Ich méchte eine alte Lizenz (iber-
nehmen die Moglichkeit ein 3.x Basisver-
zeichnis auszuwahlen, in dem eine alte
Lizenz enthalten ist. Die alten Lizenzda-
ten werden daraufhin iilbernommen.

in SFim- Barking und F et

fior
Bevor Sie Sfiem nutaen kinnen_ s die Eingates ihrer Linadaten und o Aglech mi dem Losnasereer nitg
fithe wabion fin de passends Woghchkt au

k. mochie e ake Lizenz (bemenmen

Wiervs S vor sver Vorpangervenson upvisies méchien, wihien Se Bite dete Megichint s bre
bushenge: Liverz wind darr weler verwendel
kch méchie eine Deme-Version mizen

fferm ihrwn ksre waterer Lssnanformatonen voleger. wahler: S bie demen Purkt S haben derret e
Migichiat m Progr dgn Lowrsmmrg o Mact

SPem beancen

Witk
fior
Baver Sin ¥ rutsen kfren. ot che Eingates brar Lisrsdatar e i Agheich mi dem Losnssarens nit

SFim. Ihrem prof Banking und F

Bch mactie eine ake Lizen: Gbemehmen

Feigerde. S My werde gofurden,
Ksna, Bithe wilhien Sai das Datererzechees Ihnes beshengen Yorrechen
SFimnstalation aus. e
Infermatverbendung einstalian
dem kDt Eratellr See b
pann
tametrotrcng orelon

Zuriek e

10.2.2 Der Lizenzierungsdialog innerhalb von SFirm

Eine nachtréagliche Anderung der Lizen-
zierung erfolgt Gber das Meniiband War-
tungscenter » Lizenz » Lizenzierung.

Anderung der SFirm-Lizenz

Wenn e vors brem nstbut enen Lisenzschilssel edhalten haben, kinnen Se dese
Informgtoren b swgeber.

Pzl Livensnfomationen:
Hermagerantes rattt Slar Fnane Gashi
Lizenaschilase a9
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Ich habe einen Lizenzschlissel fiir SFirm 4.x

Zum Andern der aktuellen SFirm-Lizenz sfirm B
ist die Eingabe eines neuen Lizenz-
schlussels notwendig. Mit <Weiter> wer-
den die eingegebenen Daten geprift.

Anderung der SFirm-Lizenz

Ich habe einen Lizenzschilssel for SFirm

Wenn die Lizenzierung erfolgreich war, B e S B oo Lo o
erscheint ein entsprechender Hinweis. [ m— ] g
MZETizdoe srisn
Duriick, e bbredhen

Zusatzlich besteht die Moglichkeit, eine Lizenzdatei einzulesen.
Diese Datei beinhaltet alle Informationen zu den verfliigbaren Mo-

dulen. Lizenzdatei einlesen

N\

Ay | Beachten Sie bitte, dass der eingegebene Lizenzcode mit dem Lizenzcode Uberein-
stimmen muss, mit dem die Datei erstellt wurde. Ansonsten erscheint eine entspre-
chende Meldung.

Fiz3a  _[p&7N

Ich méchte meinen Lizenzumfang aktualisieren

Hier besteht neben den bereits beschriebenen Funktionen die Méglichkeit nach Absprache
mit Ihrem Institut, den Lizenzumfang lhrer SFirm Installation zu aktualisieren.

Hierbei wird ein Kontakt mit dem Lizenzportal hergestellt, der dort flir diesen Lizenzschlissel
hinterlegter Funktions-bzw. Modulumfang abgefragt und aktualisiert.

10.2.3 Keine Verbindung zum Lizenzportal

Kann keine Verbindung zum Lizenzportal
aufgebaut werden erscheint folgender
Dialog, der Sie in die Lage versetzt lhre
Internetverblndung eInZUSte”en und Im Fiir den Abgleich mit dem Lizenzserver st eine Intemetverbindung notwendig. Die Einstellungen kénnen
Anschluss daran einen neuen Verbin-  sehierznpasen. '
dungsversuch zu starten oder zunachst — Hemeumnkoniasern

die Demoversion zu verwenden. Sie leonmez den Vorgang ot theser: Sicllc i rspringen und jederees il cnem spaieren Zwid

wiederholen. Bis zur vollstandigen Lizenzierung des Programme stehen |hnen ggf. nicht alle
Funktionalitaten zur Verflgung.

/2 Verbindung konnte nicht hergestellt werden

Die Dateianfrage an den HTTP-Server ist fehlgeschlagen (Fehler 404).

Internetverbindung

Erneut versuchen ] ‘ Demoversion vensenden
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10.3 Mandanten anlegen

In einer SFirm-Installation gibt es neben dem Programm-Verzeichnis ein Datenverzeichnis,
das auch bei mehreren Benutzern grundsatzlich gemeinsam genutzt wird. SFirm ist (bei li-
zenziertem Enterprise-Modul) jedoch mandantenfahig. Dadurch besteht die Méglichkeit, be-
liebig viele eigenstandige Datenbestande, -Ablageorte und Einstellungen zu konfigurieren,
die unabhangig voneinander gestartet und genutzt werden kénnen. In der folgenden Grafik
sehen Sie ein Beispiel zu einer Kombination einer SFirm-Netzwerkinstallation mit mehreren
Mandanten und einem lokalen Mandanten:

Mandant 1 | ..altes™ Daten-
verzeichnis

) WSFrm-Frmal

) [iSFem-Frmal

~ Arbelts- . 2 [: N\ Arbeits- [ Arbeits- 2\
' Mandant 3 1 o
station 1 @ 3 CH{SFameChad station station g
..Chef' 2 ,‘- 3 ,,‘

SFirm SFirm SFirm
Arbeitsstation 1: ' Arbeitsstation 2 und 3:
= Zugriff auf lokalen Mandanten | = Zugriff auf beide Mandanten im ]
und beide Mandanten im Netz \ Netz /

Viele Szenarien kénnen durch die Nutzung der Mandantenfahigkeit sinnvoll abgebildet wer-
den. Dazu gehoren z.B. die Trennung geschéftlicher von privaten Daten oder eine Abbildung
mehrerer Firmen unter einer Programmoberflache bei getrennten Datenbestanden. Wie ab-
gebildet ist es also nicht nur mdglich, mit mehreren Mandanten zu arbeiten, sondern auch
zwischen lokal angelegten und allgemein im Netz zuganglichen Mandanten zu wahlen. Wur-
den ein oder mehrere Mandanten angelegt, ist ein Mandant beim Programmstart von SFirm
auszuwahlen und anschlief’end (wie gewohnt) die Benutzeranmeldung vorzunehmen. Das
Prinzip der Benutzerverwaltung und -anmeldung bleibt erhalten, bezieht sich dann aber im-
mer auf den gewahlten Mandanten.
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10.3.1 Die Mandantenverwaltung

Mandanten anlegen | 10.3

Uber das Meniiband Datei » Mandant » Verwalten finden Sie die

zentrale Stelle zur Verwaltung von Mandanten. : ﬁ : ﬁ
= |-

Hier haben Sie die Madglichkeit neue
Mandanten anzulegen, vorhandene um-
zubenennen oder zu entfernen.

Offnen Verwalten

Mandant

7 Mandantenverwaltung X

Worhandene Mandanten:

Name Verzeichnis Datenbank Status

[§ < _Mandant_1 | D:\sFrm-Mandanten\SFim 4.0\SFrm_Mandant_1\ | NE-MHA-WIN10\SFirm_Mandant_1 [0k |

fu
'
i

Neu Umbenennen Beenden

A | Aus Sicherheitsgriinden kann nur der Mandant umbenannt oder entfernt werden, mit
dem Sie aktuell angemeldet sind oder dessen Status nicht OK ist.

@ Wenn sich die Datenbank mdglicherweise nicht mehr 6ffnen lasst, ist eine Léschung
auch ohne eine Datenbankanmeldung méglich. Das ist z.B. der Fall, wenn ein Man-
dantenverzeichnis manuell geldscht wurde, ohne dies Gber die SFirm-Mandantenver-

waltung durchzufiihren.

10.3.2 Neuer Mandant

Uber Neu erfolgt die Neuanlage eines Mandanten. Bedingung dafir ist, dass Sie sich allein
in SFirm befinden, d.h. dass kein weiterer Benutzer im gleichen SFirm angemeldet sein darf
und kein Automat mehr aktiv bzw. gestartet ist. SFirm prift selbststandig den exklusiven Zu-

griff auf den Datenbestand.

Zunachst muss gewahlt werden, ob der
neue Mandant in einer bereits bestehen-
den MS SQL-Serverinstanz oder in einer
neuen, mit SFirm bisher nicht verwende-
ten Instanz angelegt werden soll. Abhan-
gig von der Auswahl variieren die weite-
ren Schritte.

¥ SFirm x

ﬂ Neuen Mandanten anlegen

Bitte wahlen Sie, wo der Mandant angelegt werden soll,

— Auf einem bereits mit SFirm verwendeten MS SQL Server
Wiahlen Sie diese Opticn, wenn in der zu verwendenden SOL Serverinstanz bereits
SFirm-Mandanten oder die SFirm-Konfigurationsdatenbank existieren,

—> Auf einem neuen MS SQL Server
Méchten Sie den Mandanten in einer SOL Serverinstanz anlegen, die bisher nicht
mit SFirm verwendet wurde? Dann kannen Sie mit dieser Option die erforderlichen
Schritte erledigen, um den M3 SOL Server fir die Nutzung mit SFirm vorzubereiten.

Abbrechen
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10.3.2.1 Anlage auf einem bereits mit SFirm verwendeten MS SQL Server

Beachten Sie die Hinweise im Willkom-
mens-Dialog und klicken anschlief’end
auf <Weiter>.

Beachten Sie die Hinweise im Willkom-
mens-Dialog und klicken anschlie3end
auf <Weiter>.

Im Dialog Mandanten konfigurieren ver-
geben Sie einen Namen fir den Mandan-
ten und wahlen bitte direkt einen beliebi-
gen Pfad fur das neue Mandantenver-
zeichnis. Uber die Schaltflache <Wah-
len> Ubernehmen eine entsprechende
Auswahl.

SFirm - SFirm Mandantenanlage
Mandanten anlegen

Die folgenden Schritte fiihren Sie bitte nur als Systembetreuer durch.

Un die SFirm-Datenbanken auf sinem eiganen M5 SQL Server ablegen zu kémnen, sind
folgende Vorbereitungen notig.

‘L_\'r‘ Bitte stellen Sie sicher, dass...
y ...gine SQL Server Instanz fir die Datenablage angelegt oder bestimmt wurde
- { ...dort ggf. eine leere Mandantendatenbank (fir die Ablage der Mandantendaten) fur SFirm
. | angelegt wurde

Anleitung: Wie verwende ich SFirm mit einem eigenen MS SQL Server?
Jetzt downloaden

Bitte Klicken Sie auf Weiter, wenn die Vorbereitungen erledigt sind.

[ Bbrechen

SFirm - SFirm Mandantenanlage
Mandanten anlegen

Die folgenden Schritte fiihren Sie bitte nur als Systembetreuer durch.

Un die SFirm-Datenbanken auf einem eigenan MS SQL Server ablegen zu kéinnen, sind
folgende Vorbereitungen notig.

Bitte stellen Sie sicher, dass...

.

...€ine SGL Server Instanz fiir die Datenablage angelegt oder bestmmt wurde

...dort ggf. ene leere Mandantendaterbank (fur die Ablage der Mandantendaten) fur SFirm
angelegt wurde

| .
.

Anleitung: Wie verwende ich SFirm mit einem eigenen MS SQL Server?
Jetzt downloaden

Bitte Klicken Sie auf Weiter, wenn die Vorbereitungen erledigt sind.

Abbrechen

SFirm - SFirm Mandantenanlage

Mandanten konfigurieren
Mandantenname und Pfad zum Datenverzeichnis festiegen

Mandantenname Mustermann AG

Mandantenverzeichnis D:\SFirm-Mandanten!SFirm 4.0\_MS_SRV_2016\Mustermann_AG Wahien...

@ Sollte nach der Einrichtung eines Mandanten der Pfad fiir SFirm nicht mehr erreichbar
sein, erhalten Sie die Meldung ,Bitte geben Sie einen gliltigen Pfad ein!“. Es sollte also
sichergestellt werden, dass spatestens zum Zeitpunkt der Mandantenauswahl der hin-

terlegte Pfad auch zuganglich ist.
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Legen Sie im nachsten Dialog einen
SFirm-Administrator des Mandanten an
und klicken auf <Weiter>.

Klicken Sie im nachsten Dialog bitte auf
<Fertigstellen>.

Mandanten anlegen | 10.3

SFirm - SFirm Mandantenanlage

Administrator des Mandanten festlegen

Name ADMINISTRATOR

Bemerkung

Kennwart

Wiederholung
—
Fir die Sicherheit des Kennnorts ist seine Lange entscheidend. Die Verwendung von Grof-und Kieinbuchstaben,

Ziffern sowie Sonderzeichen erhoht die Sicherheit zusatzich.

Je léinger der Balken unter dem Eingabefeld ist, desto sicherer ist Thr Kennwort.,

<zuruck | Waiter | | Abbrechen

SFirm - SFirm Mandantenanlage

Vorbereitungen abgeschlossen

Die gewahiten Enstellungen wurden gepriift und knnen vernendat werden. Mit dem Kick
auf Fertigstellen wird der Mandant angelegt.

’

\
|
E\J

—

<zuruck | [Fertigstelien | | Abbrechen

@ Wird ein eigener MS SQL Server verwendet, werden Sie nun aufgefordert, die Zu-
gangsdaten einzugeben und die eigens angelegte Datenbank auszuwahlen.

Jetzt wird ein neuer Mandant angelegt
und das Mandantenverzeichnis erzeugt
(entsprechende Dateien werden dazu
kopiert).

AnschlielRend muss SFirm zur Verwen-
dung des neuen Mandanten neu gestar-
tet werden.

Mandantendatenbank und -verzeichnis werden angelegt.

2

SFirm

I’ C) ) Um das neue Verzeichnis zu verwenden, muss SFirm neu gestartet werden.

‘wollen Sie SFirm neu starten?

Ja Mein
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Nach dem Neustart erscheint automa- | = vencamenensaiins x
tisch ein Auswahldialog, in dem die ver- | e vandzmen

fligbaren Mandanten angezeigt und aus- | , prre T

gewahlt werden konnen. Die jeweiligen
Beschreibungen und Verzeichnisse wer-
den dazu angezeigt.

\rimm Entfernen o

| Der erste Mandant istimmer das bisherige Datenverzeichnis / Installationsverzeichnis.

@ Es werden nur Mandanten angezeigt, auf deren Verzeichnis durch den Windows-An-
wender zugegriffen werden kann.

10.3.3 Mandantenanzeige innerhalb von SFirm

Der Mandantenname wird in der Titelleiste angezeigt. Startseite - SFirm (Mustermann)

Zusatzlich, zur Orientierung, welcher Mandant aktuell im laufenden SFirm aktiv ist, wurde die
Statuszeile am unteren Rand um die Beschreibung des Mandanten erweitert.

Dort sehen Sie zuerst den aktuell angemeldeten SFirm-Benutzer, gefolgt von der Beschrei-
bung des aktuellen Mandanten in Klammern.

10.3.4 Weitere Mandanten gleichzeitig nutzen

Uber das Meniiband Datei » Mandant » Offnen haben Sie die .
Mdglichkeit zusatzlich zum aktuell genutzten Mandanten einen : | : |
oder mehrere weitere Mandanten zu 6&ffnen. Diese kdnnen - [ ]
gleichzeitig genutzt werden. Sollten Sie diese nicht bendtigen,

kénnen diese Mandanten geschlossen werden. Offnen YVerwalten

Mandant
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10.4 Arbeitsoberflache einrichten

Die Einrichtung von SFirm hangt primar von der Aufgabenstellung und dem persdnlichen
Arbeitsstil ab. Die hierzu vorhandenen Moglichkeiten orientieren sich Uberwiegend an be-
kannten Windows-Anwendungen, die nahezu alle auf die gleiche Weise bedient werden. Fur
eine optimale Bedienung und Konfiguration werden in diesem Kapitel spezifische Funktionen
vorgestellt.

10.4.1 Arbeitsumgebung und Fenster

Die wesentlichen Elemente im Hauptfenster:

o Titelleiste mit Symbolleiste fir den Schnellzugriff
e Menlbander
¢ Ordnerleiste mit Suche im oberen und Hauptgruppen im unteren Bereich
e Arbeitsbereich mit Tabs
e Statusleiste
= Startseite - SFirm (D 1) = B
Datei  Stat = Ausgabe  Ausweung  Cash  Depooling  Extra  Wartungscenter ARBOEH
= ERY ]
T @ mM & % b
Was ist Hilfe Online-FAQ SEPA- IBAN/BIC-Rechner SEPA-FAQ  Finanzstatus
neu? Konvertierung
Willkommen in SFirm 3.2 SEPA Wechseln zu
WinEEE@Aa -[1]
Ordner-/Kontanamen suchen f’ % startseite [ b
€| 9 Eavoriten > Startseite ral
¥ Startseite 1 4 I
[i1] Finanzstatus Den Finanzstatus 6ffnen.
[ Info-Center. Benachrichtigungen
B2 Rundruf
<& Konten (Kontoinformationen) Anstehende Aufgaben
@) Schnellsuche
| Uberweisungen Sicherheitshinweis: Bitte Benutzer-/Kennworteinrichtung vormehmen! 2
[Ei Basis-Lastschriften
5] Euro-Expresslastschiften * In den Stammdaten kinnen Sie weiere SFim-Benutzer oder -Administratoren anlegen und inen Rechte oder Gruppen zuordnen
8= 3 Benutzer dffnen
25 Firmen-Lastschriften )
[ Terminauftrage 2 Tipp: Wenn Sie mehrere Benutzer mit identischen Rechten benétigen. legen Sie am besten eine Gruppe an, der Sie die gewiinschien Rechte zuweisen. Jedes
51 Dauerauftrige Mitgied dieser Gruppe hat die passenden Rechle dann automatisch.
4 Ubert E * Sie verwenden fiir die SFim-Anmeidung noch das Standard-Kenmwort. Nur mit einem persénlichen, méglichst sicheren Kenmwort sind lhre Daten bestmdgich vor
5 A Eh ragungen unbefugtem Zugrif geschitzt. SFim urterstitzt Sie dabei jetzt auch durch die Anzeige der Kenmwortstarke.
rehiv
[ Empfanger/Kunden Tipp: Kenrwort fir Ihren SFim-Benutzer jetzt andem e
i Auftraggeber
) Bankzugange
Es existiert noch kein Auftraggeber in SFirm.
w-{lﬁ o Kicken Sie hier, um di Neuanlage eines Auftraggebers durchaufihren
&
* Fals Sie SFim berets zuvor verwendet haben, kinnen Sie die Daten lhrer Vorgangerversion (lbemehmen oder eine Datensichenung wisderherstelen -
Helfen Sie uns, SFirm besser zu machen! Bd
Nichts ist so gut. dass es nicht noch besser werden kann - nach diesem Mtto arbeften wir tagich daran, SFim fir Sie 2u optimieren
Dafiir benétigen wi lhre Unerstiitzung - mit Ihver Teinahme am zur Softw: je. technischen
= Informationen uber Ihr SFim-Programm sind eine wertvole Hife fir die weitere Entwickiung. cie Sie uns aLtomatisch zukommen lassen
‘:;' ? Favoriten kénnen. Selbstverstandlich werden keinerei persanliche oder Nutzdaten dbertragen
ke In den Einstelluncen kémnen Sie sich die Daten jederzet anzeigen lassen und die Datenibettragung ein- und ausschalten.
=i xontoinformationen Tipp: Jetzt am Programm zur Softwareverbessenung teinehmen: Technische Informationen automatisch senden
=] zantungsverienr h
@ | Akkreditive N N N
Das letzte Datenupdate liegt langer als 14 Tage zuriick.
> —
4 ﬁ Kicken Sie hier, um jetzt ein Update durchzufiihren.
Lj Ubertragungen Si= kénnen diesen Hinweis in den Einstellungen desktiviern Lok
\;ﬁ Stammdaten
»
Drucken Sie F1, um Hilfe zu erhalten. I 6 I Star Finanz GmbH SFIRM (Datenbank 1} UF NUM RF

{ Bl |
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[[1 Symbolleiste fiir den Schnellzugriff: In der Titelleiste wird auf der linken Seite stan-
dardmalig die Symbolleiste flr den Schnellzugriff angezeigt. In dieser haben Sie
die Méglichkeit auf eine Auswahl von Befehlen zuzugreifen.

21 Menibander: Die Menibander ersetzen die bisherige Mendleiste inkl. der enthalte-
nen Ebenen und ermdglichen eine schnelle, Gbersichtliche und kontextsensitive Be-
dienung. Maximal (lizenzabhangig) stehen acht Menlbéander zur Verfugung.

[E] Ordnerleiste: Die Ordnerleiste ist unterteilt in die Suche im oberen, die Ordner im
zentralen und Hauptgruppen im unteren Bereich. Sie bildet strukturiert die meisten
Programmbestandteile von SFirm ab. Das Erstellen von neuen Ordnern isti.d.R. nur
fur das Erfassen von Zahlungen erforderlich. Bei Bedarf kénnen Sie neue Ordner
unterhalb des Ordners Konten anlegen. Die Ordner lassen sich beliebig unterhalb
des Systemordners verschieben, z.B. bei einer Gruppierung nach Bankinstituten.
Damit kann jede beliebige Struktur definiert werden.

[2] Arbeitsbereich mit Tabs: Im Arbeitsbereich werden Datensétze angezeigt, die aktuell
gewahlt wurden und bearbeitet werden. Die gedffneten Ansichten werden als Tabs
dargestellt, die sich nach Browser-Vorbild bedienen lassen. Geotffnete Tabs kdnnen
mit einer Sitzungswiederherstellung beim nachsten Programmestart optional wieder
geoffnet werden.

[E]1 Schnellzugriff-lcons: Zentrale Funktionen, die in jeder Ansicht zur Verfligung stehen.

[€] Statusleiste: In der Statusleiste erhalten Sie Informationen (iber den derzeitigen Sta-
tus dessen, was im Fenster angezeigt/ausgewahlt wird. Im rechten Bereich wird der
SFirm-Benutzername des aktuell angemeldeten Benutzers angezeigt.

10.4.2 Symbolleiste fiir den Schnellzugriff

In der Titelleiste wird standardmaRig die Symbolleiste fiir den Schnellzugriff angezeigt. Uber
diese ist ein Zugriff auf eine Auswahl von Befehlen mdglich. Die Einstellungen in der Sym-
bolleiste fiir den Schnellzugriff werden benutzerspezifisch gespeichert und stehen nach der
Anmeldung automatisch wieder zur Verfligung.

Mit den Symbolen ist ein direkter Zugriff auf bestimmte Programmpunkte moglich. In der fol-
genden Reihenfolge (benutzerspezifisch anderbar, modul-/lizenzabhangig) sind diese Sym-
bole standardmaRig zu sehen:

ArBEEEBTA -

Auflistung der (lizenzabhangig) verfigbaren Symbole/Funktionen:
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Schnellerfassung Zahlungen
Ausgabe

EBICS-Unterschriftenmappe

Auftragsliste fir die elektronische Unterschrift

Fremddatei versenden
Fremddatei importieren
Rundruf

Kontoinformationen

Valutensalden

Plandaten abgleichen

Plandaten

Pooling

Umsatzstatistik

Info-Center: Benachrichtigungen

Protokolle

Mandanten anlegen | 10.3
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10.4.2.1 Anderung der Symbolleiste fiir den Schnellzugriff

Zur Anderung der Symbolleiste klicken
Sie auf den kleinen Pfeil auf der rechten
Seite.

Ausgewahlte Symbole sind anhand eines
Hakens ersichtlich. Sie kdnnen in diesem
Meni durch Klick auf die entsprechende
Zeile aktiviert/deaktiviert werden.

Uber Weitere Befehle gelangen Sie zur
Anpassung der Symbolleiste. Unter dem
Meniiband anzeigen bewirkt das Heraus-
I6sen der Symbolleiste fur den Schnell-
zugriff aus der Titelleiste. Die Anzeige er-
folgt dann direkt unterhalb des Mentban-
des. Ist sie darunter, heil}t der Menu-
punkt Uber dem Meniiband anzeigen
und bewirkt das Gegenteil. Meniiband
minimieren klappt das Meniband ein.
Dann sind nur noch die Namen der Me-
nibander zu sehen.

Im Kontextmenu (rechte Maustaste) ste-
hen Ihnen Funktionen zur Verfliigung, mit
denen Sie die Symbolleiste komfortabel
einrichten kénnen.

Symbaolleiste fir den Schnellzugriff anpassen

|| &

< <

|| || =

Schnellerfassung Zahlungen
Ausgabe
EBICS-Unterschriftenmappe
Auftragsliste far die Elektronische Unterschrift
Fremddatei versenden
Fremddatei importieren

Rundruf

Kontoinformationen
Walutensalden

Plandaten abgleichen

Plandaten

Pooling

Umsatzstatistik

Info-Center: Benachrichtigungen

Protokolle

Weitere Befehle...

Uber dem Meniband anzeigen

FMendband minimieren

Aus Symbolleiste far den Schnellzugriff entfernen

Symbolleiste far den Schnellzugriff anpassen...

Symbaolleiste far den Schnellzugriff unter dem Mendband anzeigen

Mendband minimieran
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10.4.2.2 Symbolleiste fiir den Schnellzugriff anpassen

Mandanten anlegen | 10.3

Far die effektive Nutzung von SFirm kénnen Sie die Symbolleiste Ihren individuellen Bedurf-
nissen anpassen. Die Symbolleiste wird von jedem Benutzer individuell definiert und gespei-
chert, so dass jeder Anwender die fur ihn relevanten Symbole auswahlt.

Die Anpassung der Sym-
bolleiste fur den Schnell-
zugriff erfolgt Uber den
Aufruf der gleichnamigen
Funktion.

Die einzelnen Bestand-
teile des Dialoges Sym-
bolleiste fiir den Schnell-
zugriff Anpassen werden
in der nachfolgen Tabelle

beschrieben:

Mégliche Funktionen

Ausgewahlte Funktio-
nen

Zurticksetzen

Symbolleiste fir den
Schnellzugriff unter
dem Menuband anzei-
gen

Symbolleiste fiir den Schnellzugriff anpassen “
Symbolleiste fir den Schnellzugriff anpassen
Leiste auswahlen: Ausgewshlte Funktionen:
Symbolleiste fur den Schnellzugriff I_Q Zahlungen ausgeben
Médliche Funktionen:  Fremddatei versenden
<Trennzeichen= ~ & Rundruf anzeigen

.[% Auftragsliste fiir die Elektronische Unt fE Konteinformationen anzeigen

P Fremddatei importieren i-\l Valutensalden )

B> Fremddatei versenden @ Protokolle anzeigen

= " . )
L_a Info-Canter 8ffnen Hinzufiigen >> % Wechseln zu EBICSUnterschriftenmappe .
E Kontoinformationen anzeigen é Umsatzstatistk
N .

4 Plandaten-Abgleich << Entfernen = Wechsein zu Plandaten -
[:;_l Pooling (Cash Management) a Info-Canter 8ffnen

3 Protokolle anzeigen
Ei‘ Rundruf anzeigen
::J Schnellerfassung Zahlungen
(7] Umsatzstatistic

[h_:_l valutensalden
@ Wechseln zu: EBICS-Unterschriftenme -
w2, . L w Zuriicksetzen
Symbolleiste fiir den Schnellzugriff unter dem Meniiband anzeigen
Abbrechen Hilfe

Im linken Bereich wird die Auswahl der méglichen Funktionen angezeigt.
Um gewunschte Funktionen auszuwahlen markieren Sie den zu verschie-
benden Menlpunkt und klicken anschlieenden auf die Schaltflache
<Hinzufligen> oder klicken Sie diesen doppelt an. Beim Hinzufligen wer-
den die Menupunkte auf die Seite Ausgewéhlte Funktionen kopiert.

Die Reihenfolge der hier gewahlten Funktionen kann bei Bedarf tiber die
Pfeil-Buttons rechts schrittweise geandert werden. Pro Klick wird ein se-
lektierter MenUpunkt eine Position nach oben oder unten geschoben. Mit
der Schaltflache <Entfernen> kénnen die Ausgewahlten Funktionen aus
der Leiste entfernt werden.

Die Schaltflache <Zurticksetzen> stellt nach dem Klick den Auslieferungs-
standard bzgl. der Symbolreihenfolge wieder her.

Unter dem Meniiband anzeigen bewirkt das Herauslésen der Symbol-
leiste fur den Schnellzugriff aus der Titelleiste. Die Anzeige erfolgt dann
direkt unterhalb des Menubandes.
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10.4.3 Meniibander

Die Menubander ersetzen die bisherige Mentileiste inkl. der enthaltenen Ebenen und ermdg-
lichen eine schnelle, Gbersichtliche und kontextsensitive Bedienung. Durch die Skalierbarkeit
fur die ideale Ausnutzung der vorhandenen Bildschirm-Breite werden die Menubander auto-
matisch von rechts nach links zusammengeschoben, wenn sich der Platz in der Breite ver-
ringert.

@ Die Menubéander werden modul-/lizenzbezogen eingeblendet. Die Definition der Sicht-
barkeit der Elemente verandert sich nicht und wird — wie bisher in den Menls — Uber-
nommen. Lizenztechnische Einschrankungen bewirken das Ausblenden von Me-
nus/Funktionen. Rechtemalige Einschréankungen bewirken das Deaktivieren (Aus-
grauen) von Funktionen im Menuband.

Die Funktionen in den Meniibandern werden zur besseren Ubersicht in Gruppen dargestellt.
Im Hauptfenster befinden sich (maximal, lizenzabhangig) acht Menubander, die im Folgen-
den beschrieben werden:

10.4.3.1 Meniiband Datei

Datei Start Ausgabe Auswertung Cash Depooling Extra Wartungscenter

T T T T T 1 =] o L
?_ g ﬁ] yz} I a - ¢E> a} (=8 =7 Listen anpassen
o \ i -
- ' g b . 9 & i 4 Listen zuordnen
Meu Programm | Offnen Verwalten | Versenden Importieren Anzeigen Uberprifen Zusammenfihren Aufteilen | Einlesen | Druckeinstellungen —
anmelden beenden - |79 Druckausgabe

Gruppe Allgemein

ﬁ Neu anmelden Melden Sie sich mit einem anderen SFirm-Benutzer an, ohne
SFirm zu beenden.

g Programm beenden Mit der Funktion Programm beenden wird SFirm beendet.

Gruppe Mandant

; ;’5‘ Offnen Offnet zusétzlich zum aktuell genutzten Mandanten einen oder
¥ mehrere weitere Mandanten.

; !‘% Verwalten Hier finden Sie die zentrale Stelle zur Verwaltung von Mandan-
= ten.
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Gruppe Fremddateien

Versenden
g Importieren
> Anzeigen
Q
™ Uberpriifen
V]
> Zusammenfiihren
L1

¢é{>- Aufteilen

Gruppe Dateien

:’U Einlesen

Gruppe Druck

Druckeinstellungen

Listen anpassen

¢E{> Listen zuordnen

Druckausgabe

10.4.3.2 Meniiband Start

Mandanten anlegen | 10.3

Der Versand, der aus Fremdanwendungen zur Verfligung gestell-
ten Dateien, erfolgt mit der Funktion Versenden.

Import von Fremddateien.
Hier wird eine Zusammenfassung der enthaltenen Daten von
Fremddateien angeboten.

Mit der Funktion Uberpriifen kann eine Priifung von Fremdda-
teien vorgenommen werden.

Mit dem Aufruf der Funktion Zusammenfiihren haben Sie die
Méglichkeit DTA-Dateien zusammenzufiihren.

Mit der Funktion Aufteilen konnen Sie SEPA-Dateien aufteilen.

Ermadglicht lhnen Dateien mit Kontoinformationen unterschiedli-
cher Formate einzulesen.

Ruft den Windows Drucker-Einrichtungsdialog auf.

Mit dieser Funktion 6ffnet sich der Dialog zur Anpassung von Lis-
ten im Listengenerator.
Offnet den Dialog zur Zuordnung von Listen.

Hiermit kann die Druckausgabe einer bestimmten Liste angesto-
Ren werden.

@ Beim Meniiband Start gibt es eine Besonderheit gegeniiber den anderen MenUlban-
dern. Es handelt es sich um ein kontextbezogenes Menuband, dessen Funktionen je
nach Datenbestand variieren und einen schnellen Zugriff auf die an der jeweiligen
Stelle méglichen Funktionen bietet.

Folgende Elemente sind auf allen Menlibandern Start in allen Datenbestanden identisch:

Unter den Menubandern, direkt unter dem SchlielRen-Symbol be-

X

finden sich die Schnellzugriff-lcons mit folgenden Funktionen: B B -
Mentiband minimieren/maximieren, Hilfe (ruft die Hilfe auf), Info ~ABOBON
tber, Einstellungen und Fernwartung.
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AUCh. der reChFe Be.reiCh Im MenUband ﬁ = ) Zuriicksetzen HAIIE ,_o] Vorschau
Start ist immer identisch, wenn sie sich in & aktualisieren | [Z] Keine 55 Drucken
Datenbestanden befinden. Hier befinden ~ Verarofem Verkleinem e g9 Umkenren  m poF
sich Ansicht und Druckfunktionen. Ansicht Auswahl Druck

Wird SFirm gedffnet oder befinden Sie sich auf der Startseite, wird das Menuband Start wie
folgt angezeigt:

Datei Start Ausgabe Auswertung Cash Depoaling Extra Wartungscenter
[ e '-__'I_ _ =5 =
G0 © oy B3] = I =°
I"--__,'I |.._IL |ﬂ I 5
Was ist Hilfe Online-FAQ SFirm Andere IBAMN/EIC-Rechner | Finanzstatus Finanzcockpit
neu? 3.1/3.2 Banking-5oftware
Willkommen in 5Firm 4.0 Datendbernahme SEPA Wechseln zu

Wie bereits erwahnt, andert dieses Menuband sein Aussehen und Inhalt sobald ein Daten-
bestand aufgerufen wird. Da sehr viele Variationen des Menlbandes Start zur Verfligung
stehen, wird es hier beispielhaft anhand des Datenbestandes Uberweisungen dargestellt:

Datei Start Ausgabe Auswertung Cash Depooling Extra ‘Wartungscenter
y‘ = x LE} 3z Eﬂ S T Re) Z (=2 (@ Empfangerkunden | 4 Zurucksetzen | B Alle 5] Vorschau
=1 = ‘*ﬂ ] B =g [ Kontoinformationen | @ Aktualisieren | [ Keine =5 Drucken
Neu Bearbeiten Kapieren Loschen Gesperrt Ausgeben  IBAN/BIC- Fremddatei Fremddatei | Rechnung Ubertragungsauftrag Info-Center
nach... Rechner versenden importieren | anzeigen [ Pauschalanderung | [ Tabelle ~ | Umkehren | [ PDF
Zahlung Extra ‘Wechseln zu Ansicht Auswahl Druck

Die Funktionen, die im Meniband angesiedelt sind, erlauben es lhnen Datensatzbezogen
direkte Befehle auszufihren. Umstandliches Navigieren durch die Menus ist somit nicht not-
wendig. Zusatzlich zu den Bearbeitungsfunktionen, die den jeweiligen Datensatz direkt be-
treffen, finden Sie in dem Mentlband ebenfalls Wechseln zu-Funktionen. Mit diesen kann auf
Datenbestande zugegriffen werden, die indirekt mit dem bearbeiteten Datensatz zu tun ha-
ben.

@ Die Funktionen sind weitestgehend im gleichen Umfang im Kontextmenu der jeweili-
gen Datensatze vorzufinden.

10.4.3.3 Meniiband Ausgabe

Ceates SEart Aurgabe Aurmeriung Cash Diepaalesg Exira ‘Warfungroenier
= {8k BBt eifenmappe L & Abhalen
&= o : S B ; *} 20 SED. Datefrrigate : = U i # Einteian
Dripanieien Froigrien AUSeben  Fiemasseien sutrageiale B ran sinvsschung Al Gabe Prae ot Etlz?f:l.;ug R,
Gruppe Zahlungen
Disponieren Offnet den Dialog Disposition

b Freigeben Mit dieser Funktion gelangen Sie in den Freigabedialog
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3 g Ausgeben

Gruppe Versenden

Fremddateien

>

Mandanten anlegen | 10.3

Offnet den Ausgabedialog

Der Versand, der aus Fremdanwendungen zur Verfligung gestell-
ten Dateien, erfolgt mit der Funktion Versenden.

Gruppe Elektronische Unterschrift

? Auftragsliste
L= ___1

Gruppe Wechseln zu

- EBICS-Unterschrif-
L tenmappe

=
4

Gruppe AWV-Meldungen

SRZ-Dateifreigabe

TAN-Einreichung

=~ Ausgabe
--._'_:E'"

Gruppe Extra
] Protokolle
(1]

Gruppe Kundenprotokoll

Freier EBICS-Auf-
trag

- Abholen
=
<%  Einlesen

Offnet die Auftragsliste mit Ubertragungsauftragen.

Hier gelangen Sie in die EBICS-Unterschriftenmappe innerhalb
der Hauptgruppe Ubertragungen.

Offnet den Dialog SRZ-Dateifreigabe in der Hauptgruppe Ubertra-
gungen.

Mit der Funktion TAN-Einreichung wechseln Sie in den Dialog in-
nerhalb der Hauptgruppe Ubertragungen.

Dialog zur Ausgabe von AWV-Meldungen.

Offnet die Protokolliibersicht.

Mit der Funktion gelangen Sie zum Dialog EBICS Auftrag.

Wenn Sie das Kundenprotokollabholen méchten, konnen Sie dies
mit dieser Funktion durchfiihren.

Hier ist das manuelle Einlesen von Kundenprotokollen moglich.
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Anzeigen

Mandanten anlegen | 10.3

Zeigt die Ubersicht der Kundenprotokolle an.

10.4.3.4 Meniiband Auswertung

Datei

Start Ausgabe Auswertung

[ Fillige Zahlungen

:EAWiederkehrende Zahlungen
Protokolle .
& | Umsatzstatistik drucken

Ubertragung Zahlungsverkehr

Gruppe Ubertragung

Protokolle

Gruppe Zahlungsverkehr

Fallige Zahlungen

Wiederkehrende
Zahlungen

Umsatzstatistik dru-
cken

*:-iIE @”E ‘JIE

Gruppe Wechseln zu

Umsatzstatistik

=

Gruppe AWV-Meldungen

Ausgegebene an-
zeigen

jol

Gruppe Kontoinformationen

E Kontoumsatze
'T_,-az‘l Saldeniibersicht
Ty

X

Saldenubersicht
(neu)

Cash Depooling Extra ‘Wartungscenter
= p‘ El{ontoumsﬁtze 1:*2, Zinsberechnung :Ci gglmportakkrediti\re -
= -
[ o E‘] Saldendbersicht EZ Depooling g‘& Exportakkreditive -
Umsatzstatistik = Ausgegebene f i Risikoanalyse
anzeigen >":| Saldenentwicklung
Wechselnzu | AWV-Meldungen Kontoinformationen Akkreditive

Offnet die Protokolliibersicht.

Hiermit 6ffnen Sie den Dialog zur Auswahl der félligen Zahlun-
gen.

Offnet Sie den Dialog zur Auswahl der wiederkehrenden Zahlun-
gen.

Diese Funktion ruft den Druck der Umsatzstatistik auf.

Wechselt zur Umsatzstatistik in der Hauptgruppe Ubertragungen.

Mit dieser Funktion 6ffnen Sie die Anzeige ausgegebener Melde-
/AZV-Daten.

Auswahldialog der Konten die auszuwerten sind.

Zeigt den Auswabhldialog fiir die Saldenubersicht an.

Zeigt eine Saldenlbersicht aller Konten an.
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«x,fl Saldenentwicklung  Startet den Dialog Saldenentwicklung.

'\_&( Zinsberechnung Hiermit wird die Zinsberechnung fiir gewahlte Konten ausgefiihrt.
ﬁ'l Depooling Offnet den Auswahldialog fiir die Depoolingauswertung.

Gruppe Akkreditive

Q Risikoanalyse Ruft den Dialog zur Risikoanalyse auf.

| @' Importakkreditive Mit der Funktion wird die Umsatzstatistik oder der Statusbericht
9 zu den Importakkreditiven erstellt.

| ‘ﬂ‘ Exportakkreditive Hier wird die Umsatzstatistik oder der Statusbericht zu den Ex-
@ portakkreditiven erstellt.

10.4.3.5 Meniiband Cash

Datei Start Ausgabe Auswertung Cash Depooling Extra Wartungscenter

S «sQE BE B &

Pooling Abgleich Suchen Wechseln | Einstellungen | MTS42/CAMT Regionen/Feiertage

Zu einlesen
Allgemein Plandaten EBankkonto Vormerkposten Vechseln zu
Gruppe Allgemein
= Poolin Offnet den Dialog Pooling.
::‘I g g g
Gruppe Plandaten
= Abgleich Mit der Funktion 6ffnen Sie den manuellen Plandatenabgleich.
q Suchen Suchdialog fiir Plandaten.
F g Wechseln zu Ruft den Ordner mit den Plandaten auf.
Gruppe Bankkonto
E Einstellungen Hier kdnnen Sie die Cash-Einstellungen eines gewahlten Kontos
o bearbeiten.
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Gruppe Vormerkposten

= MT942/camt einle-  Offnet den Dialog, mit dem Sie eine Datei mit Vormerkposten ein-
e sen lesen kénnen.

Gruppe Wechseln zu

? Regionen/Feiertage Hiermit wird der Bestand der Regionen/Feiertage gedffnet.

10.4.3.6 Meniiband Depooling

Dratei Start Ausgabe Auswertung Cash Depooling Extra Wartungscenter

E B B &

Kontoumsédtze Depooling | Einstellungen | Auswerten/Sichern
markieren Umsdtze

Allgemein Eankkonto Depooling-Daten

Gruppe Allgemein

% Kontoumsatze mar- Mit dem Aufruf dieser Funktion 6ffnen Sie den Dialog zum Mar-
kieren kieren der Kontoumsatze als Depoolingumsatze.

% Depooling Umsatze Anzeige der Depoolingumsatze.

Gruppe Bankkonto

E Einstellungen Hier kdnnen Sie die Depooling-Einstellungen eines gewahlten
. Kontos bearbeiten.

Gruppe Depooling-Daten

:'I_ Auswerten/Sichern  Startet die Depoolingauswertung, innerhalb der auch die Depoo-
= lingsicherung dirchgeflihrt werden kann.
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10.4.3.7 Meniiband Extra

Datei Start Ausgabe Auswertung Cash Depooling Extra ‘Wartungscenter
[ =<a] . =1 | == | e | e | e
[sgn f Eh = = - S | i | | 4
B e E B BE B 8 ¥ #@ag=a
SEPA- IBAN/BIC- Browser Kurspflege Varlagen Zahlungen SEPA-Lastschrift- | Ausflhren Skriptdateien Feldformate = Starten Beenden Dienst
Konvertierung Prifung Banking bearbeiten mandate
Extras MT101 Pauschaldnderung Import/Expaort Automat

Gruppe Extras

E SEPA-Konvertie- Mit der Funktion starten Sie die SEPA-Konvertierung.
: rung

F,? 4 IBAN/BIC-Prifung Hier kann die IBAN/BIC-Priifung gestartet werden.

@“‘ Browser Banking Startet das Browser Banking
- Kurspflege Um die Wahrungskurse zu bearbeiten, rufen Sie diese Funktion
- auf.

Gruppe MT101

595 Vorlagen bearbei- Offnet den Dialog MT 101 Formatvorlagen bearbeiten.

! ten

Gruppe Pauschalanderung

Zahlungen Hier gelangen Sie zur Pauschalanderung fiir Zahlungen.

SEPA-Lastschrift- Mit dieser Funktion wird die Pauschaldnderung fur SEPA-Last-
mandate schriftmandate aufgerufen.

Gruppe Import/Export

T4 Ausfuhren Offnet den Dialog zur Auswahl einer Skriptdatei mit der ein Im-
- 4 port/Export durchgefihrt werden soll.
7 Skriptdateien Mit dieser Funktion kénnen die vorhandenen Skriptdateien bear-
= beitet und neue erstellt werden.
% Feldformate Dialog zur Bearbeitung von Feldformaten fiir die Skriptdateien.
e -
Gruppe Automat
[ ,s,tg Starten Startet den Automaten.
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A Beenden Beendet den Automaten.
s,}; Dienst Offnet den Dialog zur Konfiguration des Automaten als Dienst.

10.4.3.8 Meniiband Wartungscenter

Datei  Stat  Ausgabe  Auswertung  Cash  Depooling  Extra | Wartungscenter

B Q 5B 9 ¢ @RX G W G A F O b F

- < 5% Ubertragungswege
Fernuartung Hilfe-Handbuch Hiffe-Center Konfig-Bericht System-info | Datenupdate Patches und | Sicherung Wartung Loschen | Einstellungen Lizenzierung Screenreader -
- Featurepacks~ - - - () Intemetverbindung

Hilfe & Support Serviceupdate Sicherung & Wartung Kenfiguration Installation & Stationen Versinstellungen

Gruppe Hilfe & Support

w Fernwartung Mit dieser Funktion kann bei Bedarf die Fernwartung gestartet
= werden.
El Hilfe Ruft das Hilfe-Handbuch auf.
9 Hilfe-Center Ruft das Hilfe-Center auf www.sfirm.de auf. Dort finden Sie ak-
tuelle Meldungen, Anleitungen & FAQ, Downloads und mehr.
ﬂ Konfig-Bericht Hier kdnnen Sie einen Konfig-Bericht erzeugen.
E;:_!]J System.Info Ruft die Windows-Systeminformationen auf. Darin kénnen u.a.

Infos Uber Hardwareressourcen, Komponenten und die Soft-
wareumgebung eingesehen werden.

Gruppe Serviceupdate

|- g | Datenupdate Hier kann das Datenupdate gestartet und repariert wer-
= e Starten den.
e Reparieren

| Patches und Featurepacks Startet oder repariert die Patches und Featurepacks.
e Starten
e Reparieren

€

Gruppe Sicherungen / Wartung

E Sicherung Innerhalb der Funktion Sicherung haben Sie die Moglichkeit Si-
cherungen unterschiedlicher Datenbestande durchzufihren.
oa Wartung Bietet mehrere Unterpunkte, um die Wartung unterschiedlicher
: Datenbestande durchzufihren.
* Loschen Das Loschen von Datenbestanden ist mit dieser Funktion mog-
lich.
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Gruppe Konfiguration

‘.:;3 Einstellungen Hiermit werden die Einstellungen von SFirm aufgerufen.
||||'||,|'] Lizenzierung Offnet den Lizenz-Dialog zur Lizenzierung von SFirm.
[gi:l Screenreader Ruft die Einstellungen der SFirm-Sicherheitskomponente auf, die

fur die Screenreader-Nutzung angepasst werden kann.

[ ) Kartenleser Einstellung der Kartenleser in SFirm.

S? Ubertragungswege  Um die Ubertragungswege einzustellen, 6ffnen Sie diesen Dialog.
=2

"!‘/ ) Internetverbindung  Stellen Sie hier lhre Internetverbindung in SFirm ein.

Gruppe Installation und Stationen

:_?JE!J“ Stationslibersicht Zeigt alle SFirm-Stationen dieser Installation inkl. der Versions-
oy stande an.

% Supervisor Startet die Uberwachung der SFirm-Programmaktivitat.

.l Installationscode Zeigt (nach Authentifizierung) den Installationscode an, der ggf.

bei der Installation eines weiteren Arbeitsplatzes abgefragt wird.

M Softwareverteilung  Erstellt eine Kommandozeile, die fir Softwareverteilung genutzt
s E] werden kann.

Gruppe Voreinstellungen

5}’ Anwenden Setzt Programmeinstellungen nach Wahl zurtck.
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10.4.4 Ordnerleiste und Hauptgruppen

Die Ordnerleiste auf der linken Seite der Programmoberflache
bildet strukturiert den Inhalt der Hauptgruppen ab. Folgende
Hauptgruppen stehen (lizenzabhangig) standardmafig zur Ver-
figung:

Favoriten
Kontoinformationen
Zahlungsverkehr
Akkreditive
Meldedaten
Ubertragungen
Stammdaten

Die Hauptgruppen kdnnen beliebig ein-/ausgeblendet und nach
Wunsch sortiert werden. Hierzu klicken Sie rechts unter den
Hauptgruppen-Schaltflachen auf das Symbol

»

Folgende Befehle stehen hier zvu Verfugung:

o Weitere Schaltflachen anzeigen
o Weniger Schaltflachen anzeigen
¢ Navigationsbereichsoptionen

Mit den ersten beiden Funktionen werden die Hauptgruppen ein-
zeln eingeblendet/ausgeblendet. Mit der dritten Funktion kdnnen
Sie die Hauptgruppen aktivieren/deaktivieren und sortieren.

Die Hauptgruppen und deren Ordnerleisten im Einzelnen:

10.4.4.1 Hauptgruppe Favoriten

Die Hauptgruppe Favoriten ist die erste Hauptgruppe und wird
lizenzunabhangig angezeigt.

Die Favoriten sind Verknlpfungen zu beliebigen Ordnern aus al-
len Hauptgruppen. Um einen Ordner in den Favoriten abzulegen,
offnen Sie mit der rechten Maustaste das Kontextmenl des ge-
wulnschten Ordners und wahlen In Favoriten anzeigen. Ebenso
kénnen die Ordner aus den Favoriten entfernt werden.

Werden die Favoriten umbenannt, werden gleichzeitig auch die
Quellordner umbenannt. Genauso verhalt es sich beim Léschen
eines Favoritenordners. Der Quellordner wird geldscht.

Mandanten anlegen | 10.3

Ordner-/Kontonamen suchen {$

f’? Startseite

ﬂi] Finanzstatus

La Info-Center: Benachrichtigungen
E: Rundruf

t’é Konten (Kentoinformationen)
Q) Schnellsuche

|5 Uberweisungen

55 Basis-Lastschriften

[Ed Euro-Expresslastschriften

% Firmen-Lastschriften

|5 Terminauftrage

{51 Dauerauftrage

1’J Ubertragungen

g’; Archiv

E, Empfinger/Kunden

% Auftraggeber

'r% Bankzugénge

,( Favoriten

E Kontoinformationen
:E iZathngsverkehr
@" Akkreditive

| Meldedaten

':_] Ubertragungen

i jﬂ Stammdaten

fj Startseite

ﬁi] Finanzstatus

La Info-Center: Benachrichtigungen
E; Rundruf

-T'é Konten (Kentoinformationen)
i Schnellsuche

[ Uberweisungen

|55 Basis-Lastschriften

|Z8 Euro-Expresslastschriften

;?f;] Firmen-Lastschriften

[51 Terminauftrige

{51 Dauerauftrige

l'J Ubertragungen

@ Archiv

E, Empfanger/Kunden

}1; Auftraggeber

'ri) Bankzuginge

@ Die Favoriten werden benutzerbezogen im jeweiligen Mandanten-Datenverzeichnis

gespeichert.
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@ Die einzelnen Favoriten werden — analog des Ordners selbst — nur angezeigt, wenn
die entsprechende Lizenz/das Modul sowie die nétigen Rechte vorhanden sind.

10.4.4.2 Hauptgruppe Kontoinformationen

Diese Hauptgruppe enthalt drei Systemordner, die hier immer
vorhanden sind:

¢ Rundruf: enthalt alle Rundrufdefinitionen

e Suchordner: enthalt die Schnellsuche und beliebige
Suchordner fir Kontoinformationen

o Konten: hier werden alle Konten aufgeflihrt. Die Anzeige
ist Lizenz -und Rechteabhangig

Somit kdnnen Sie hier bequem lhre Konten aktualisieren, einen
Rundruf durchfihren

oder in den Dialog springen, um die Konten zu bearbeiten. De-
tails dazu entnehmen Sie bitte dem Kapitel Kontoinformationen
abholen und auswerten.

Die Kontoordner lassen sich nach Belieben per Drag & Drop ver-
schieben und somit gruppieren.

10.4.4.3 Hauptgruppe Zahlungsverkehr

Die Hauptgruppe Zahlungsverkehr enthalt (lizenzabhangig) bis
zu vier Systemordner, die hier immer vorhanden sind:

Zahlungsverkehr
Rechnungen

Plandaten

Geld- und Devisengeschafte
Datenbanken

Die ubrigen Ordner sind in der abgebildeten Reihenfolge (rech-
teabhangig) vorhanden sobald die entsprechenden Module in |h-
rer Lizenz verfugbar sind.

Die Zahlungsordner lassen sich nach Belieben per Drag & Drop
verschieben und somit gruppieren.

Eine detaillierte Beschreibung dieser Hauptgruppe entnehmen
Sie bitte dem Kapitel Zahlungsverkehr.

E= Rundruf
Fl 'ﬁ Suchordner

3] Schnellsuche
0 Alle Umsatze

4 7§ Konten

5 EUR 123435, Girokento

% EUR 12345678, Girokonto

[E EUR 236655844, Sparkonto

EUR 435463634, Depotkento

57 EUR 4912354687897, Kreditkarte

ﬁi EUR 34321, Girokonto

K5 EUR 768768768, Darlehenskonto

[=) EUR 777732328, Sonstiges Konto

%o EUR 90012345, Girokento Offline

5 EUR 80022345, Sparkasse Musterstadt
ﬁi EUR 90066789, Sparkasse Musterstadt
54 EUR 90098765, Sparkasse Musterstadt

,_; EUR 9868574, Festgeldkento
» ’a Meine Konten

4 5 Zahlungsverkehr
4 13) Suchordner
Q) Fallige Zahlungen
0] Wiederkehrende Zahlungen
:':'EJ Uberweisungen
[ Eilzahlungen
|55 Basis-Lastschriften
[ Euro-Expresslastschriften
‘Eﬁj Firmen-Lastschriften
:'f_-' Inlandsiiberweisungen
[&= Inlandslastschriften
[ Euro-Expresszahlungen online
[E] Ausland / weitere
O Rechnungen
22 Plandaten
‘Eb Geld- und Devisengeschifte
a 753 Datenbanken
4 [E] SEPA-Lastschriftmandate

[E] Basis-Lastschriftrandate (CORE)
?_" I Firmen-Lastschriftmandate (B2B)

=1 Verwendungszwecke
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10.4.4.4 Hauptgruppe Akkreditive

Die Hauptgruppe Akkreditive ist vorhanden, wenn das Modul
TradeFinance lizenziert ist.

In den Akkreditiven finden sich neben den Import-/Exportakkre-
ditiven die akkreditivbezogenen Datenbanken.

Die Neuanlage oder das Verschieben von Ordnern ist in dieser
Hauptgruppe nicht mdglich, da alle Ordner und Unterordner Sys-
temordner sind.

Eine detaillierte Beschreibung dieser Hauptgruppe entnehmen
Sie bitte dem Kapitel TradeFinance - Akkreditive.

10.4.4.5 Hauptgruppe Meldedaten

Das Vorhandensein der Hauptgruppe Meldedaten ist lizenzan-
hangig.

In den Meldedaten finden sich neben den Ausgaben und Einnah-
men die Meldewesen bezogenen Datenbanken. Die Neuanlage
oder das Verschieben von Ordnern ist in der Hauptgruppe auf
keiner Ebene mdaglich, da alle Ordner und Unterordner System-
ordner sind.

Eine detaillierte Beschreibung dieser Hauptgruppe entnehmen
Sie bitte dem Kapitel Meldedaten.

10.4.4.6 Hauptgruppe Ubertragungen

Diese Hauptgruppe ist immer sichtbar, die enthaltenen Ordner
werden lizenzabhangig angezeigt.

In den Ubertragungen finden sich die Ubertragungsauftrage, Be-
stande und die Archiveintrage. Die Neuanlage oder das Ver-
schieben von Ordnern ist in der Hauptgruppe jeweils nur unter-
halb der Suchordner méglich, da alle anderen Ordner und Unter-
ordner Systemordner sind. Innerhalb der Suchordner kénnen
Suchordner und Ordner angelegt und sortiert werden.

Details zur Konfiguration der Datenbesténde dieser Hauptgruppe
entnehmen Sie bitte dem Kapitel Die Verwaltung der Ubertra-

gungsauftrage.
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4 g | Akkreditive

9“ Exportakkreditive
@c’ Importakkreditive

a T Datenbanken

Ed Ausgangsrechnungen
‘3" Dokumente
{j Feldbezogene Weisungen
D\ Lieferbedingungen
4 |z] Referenznummern
-.'-"t Banken
iy Interne
4 {"! Risikomanagement
[Z Limite/Linien
{“& Risikoklassen
% Termine
2% Textbausteine
‘1‘4 Tratten
59 Warenbeschreibungen

4 =) Meldedaten Z4/Z8/Z10 gemaB AWV

[ Ausgaben Z4/78/Z10
& Einnahmen Z4/28/210

4 "f] Datenbanken

3 E’.‘; Kennzahlen It. Leistungsverzeichnis
.i:-; L7ZB-Adressen
&P Passagenbezeichnungen
[g Warenverzeichnis
:'Eﬂ Zahlungszweckangaben

4 l'J Ubertragungen

- 10 Suchordner
l‘aj Ausgang
l% Eingang

a ?2 Bestinde

5 Terminauftrige

51 Dauerauftrage

B Lastschriftwiderspriiche

54" SRZ-Dateifreigabe

F‘Z TAM-Einreichung

@ EBICS-Unterschriftenmappe

4 @ Archiv

; ’ﬁ Suchordner
L‘_” Ausgang

@ Eingang

7 Urnsatzstatistik
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10.4.4.7 Hauptgruppe Stammdaten

Diese Hauptgruppe enthalt ausschliel3lich Systemordner, die
hier immer (lizenzabhangig) vorhanden sind.

Mandanten anlegen | 10.3

4 F.?; Auftraggeber

'F?E, Konten
In dieser Hauptgruppe haben Sie den Zugriff auf alle Datenbe-  * @ﬁi":;g:"ge
stande, die fir die Einrichtung/Konfiguration von SFirm relevant *’-E HECI
sind. 4 &) Benutzer

LB Gruppen
Details zur Konfiguration der Datenbesténde dieser Hauptgruppe @ %”T{f::f;“”{””de”

entnehmen Sie bitte dem Kapitel Die Stammdaten.

LE Info-Center
4 T Weitere

'r’-= Bankleitzahlen
fiy Banken
F.ii Konzerne
_- Lénder
% Regionen/Feiertage
[EE| Wihrungen

10.4.5 Anstehende Aufgaben & Tooltips

Beim Programmstart kénnen Anstehende Aufgaben angezeigt werden, die den jeweils ange-
meldeten SFirm-Benutzer Gber verschiedene Aufgaben innerhalb von SFirm informieren.

'ﬁr » Klicken Sie hier, um die Neuanlage eines Auftraggebers durchzufihren.

)|

» Falls Sie SFirm bereits zuvor wverwendet haben, konnen Sie die Daten |hrer Vorgangerversion dbemehmen oder eine Datensicherung wiederherstellen.

Die Anzeige dieser Aufgaben kann auch separat jederzeit tiber die Startseite aufgerufen wer-
den, ist jedoch unabhangig von der Anzeige des Finanzstatus. Die Ansicht wird jedes Mal
erneut aufgebaut, wenn der Ordner aktiviert wird. Diese Aufgaben kdnnen z.B. noch nicht
erzeugte oder initialisierte EBICS-Schliissel betreffen, aber auch allgemeinere Aufgaben, wie
die Erstellung einer Datensicherung. Jede Aufgabe wird mit einem Pfeil sowie einem spezifi-
schen Symbol gekennzeichnet und kann Uber entsprechende Links innerhalb der Aufgabe
ausgefuhrt und/oder verwaltet werden.

10.4.5.1 Informationen zu bestimmten Begriffen - die Tooltips

Bestimmte Begriffe, flr die SFirm Erlauterungen vorliegen hat, Bl L]

el meldepfiichtigen Au

werden in einigen Dialogen gepunktet unterstrichen dargestellit. O e

Gewerbe angeben! Mo i

Beim Anklicken erscheint ein Popup-Fenster (Tooltip), in dem In-
formationen zu diesem Begriff angezeigt werden. Die Auswahl
der Begriffe wird im Laufe der Produktentwicklung nach und nach
erweitert.

___Sa Begriffserklarung

Bezieht sich auf die Meldepflicht
gemalt § 59 ff. der
Aulenwirtschaftsverordnung.
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10.4.6 Finanzstatus

Mit dem Finanzstatus kdénnen Sie sich Informationen zu falligen Zahlungen, Kontosalden,
Ubertragungsauftrage, fallige Plandaten, eine Ubersicht zu meldepflichtigen Angaben und
Institutsmeldungen anzeigen lassen. Der Aufruf erfolgt entweder Uber einen Aufruf in den
Favoriten oder Gber das Menuband Start » Wechseln zu » Finanzstatus.

] rmsnasttes B
P —

nach Status | I wnd Art |

Ubertragungen nach Status

Saldeniibersicht

L& ERa~as
Ziehs ie eine

VAT T A A LA PSP o s

' [
e Spalteniiberschiiftin diesen Bereich, um nach dieser 2u gruppieren
_______—
Nummer Kontaname Auszugsdatum Buchungssakdo Vorgemerkter Sal... Kreditinie 2 [eeeee—— |
v
[ —
» 1 ELR 10091072, Abnahmeinstitut 421 27.05.2021 205.618,995 205.618,995 0o 3 I 00
2| ELR 10101010, Commerzbank Frankfurt Main 02.07.2021 T0E.545,59H  708.595,5H 0,00
i —
05.01.2021 1918.767,565  1318.767,55 000 4 e
01.06.2021 84.303,03H 54.303,03H 0,00
21.01.2021 157.488,87H  157.488,87H 00 5 [ ee—
| —— ]
ns 21.01.2021 4653329865  4653.329,865 0,00
7| ELR 276625, Abnahmeinstitut 421 04.11.2020 80.325,64H 80.325,64H 00 g [ ——
[ —
& ELR 32508889, PUSH TAN 06.04.2022 105860,40H  10585%82H  75.000,00
9| ELR 32509317, CHIPTAN 421 EVA 3102.2001 56.823,30H 56.823,0H X [ ieeee—
| —— ]
10 EUR 5983993, Abnahmeinstitut 421 3.12.200 84.902,66 H 8490266 H 0,00
11 ELR 7050982, Abnahmeinstitut 421 15.11.2019 647.4%6,21H  647.456,21H oo e s —
12 ELR 881078, Abnahmeinstitt 421 08.11.2019 28,183,921 .183,92H 0,00 | —— ]
13 HBCIELR 1142850 01.07.2021 621275,09H  621.27598H 2.222220,00 e
o
14 HECIELR 1146638 12.07.2021 20.782.128,18H  29.782.128,8H  11.110,00 | —— |
15 HBCIELR 29567 12.07.2021 2169.3,77H  2.169.3%,77H 500,00 |
10
| ————____|
-1000.000,00€ -10.000,00€  -100,00€ -Lo0e 100€ 100,00€  10.00000€ 100000000 €
15 Summe 27.748.916, -10.000.00000€ -10000000€  -L000,00€ 10,00€ 0,00€ 0,00€ 1000,00€  100.000,00€ 10.000.000,00 €
Fillige Zahlungen
" bd o) 55 M
¥ ¥ =] D =
Ziehe Spaltentberschiiftin desen Bereich, um nach dieser u gruppieren
Ordnemame At iberweisung Lastschrift Betragin Euro

Nach dem Aufruf erscheinen im Meni-
band Start Funktionen, mit denen der Fi-
nanzstatus angepasst werden kann. Mit

VergréBern/Verkleinern wird die GréRe J,* ﬂ_ H @
des Finanzstatus geandert, mit Ansicht
zurticksetzen wird die Grof3e und die vor-

genommene Anpassung auf Standard
zurtickgesetzt.

Datei Start Ausgabe Auswertung

YergriBern Verkleinern Layout Ansicht
anpassen zurdcksetzen

Finanzstatus

Die Anpassung des Finanzstatus erfolgt mit der Funktion Layout anpassen.
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Sobald die Anpassung geoffnet wird, be-
findet sich der Finanzstatus in SFirm im
Konfigurationsmodus. Nun ist es moglich
die Anzeige anhand der zur Verfuigung
stehenden Objekte nach Ihren Win-
schen zu konfigurieren.

Die Objekte kénnen durch Drag & Drop
an eine beliebige Stelle verschoben und
abgelegt werden. Die Drag & Drop-Funk-
tionalitat ist aullerdem auch direkt im Fi-
nanzstatus moglich, solange der Anpas-
sungs-Dialog gedffnet ist.

Innerhalb des Zweiges Finanzstatus wird
die aktuelle Konfiguration gegliedert an-
gezeigt.

Im Zweig Versteckte Objekte werden Ob-
jekte angezeigt, die sich auf das Layout
des Finanzstatus auswirken, jedoch
keine Relevanz auf den Datenbestand
haben.

Im KontextmenU der einzelnen Objekte
stehen Ihnen verschiedene, teilweise un-
terschiedliche Moglichkeiten zur Verfl-
gung, das Layout dieser einzelnen Ob-
jekte anzupassen. So kann. So kann z.
B.:

e der Text ausgeblendet oder um-
benannt

e das Objekt versteckt

e Objekte gruppiert

werden.

Mandanten anlegen | 10.3

Anpassung n

| Versteckte Objekte | Baumansicht

- Finanzstatus

=[5 Status
=-¢P Ubertragungen nach Status
‘..@ Ubertragungen nach Status
EI@ Plandaten nach Status
¢ L@ Plandsten nach Status
Elgi' Meldungen nach Status und Art

‘@ Meldungen nach Status und Art

----- & Saldeniibersicht

----- 4ﬂr Teiler

----- & Falige Zahlungen

----- 1@» Teiler

----- & HBCI Kreditinstitutsmeldungen

= Versteckte Objekte

{1 Leerraum

----- Ll Trennlinie

----- v Teiler

5@ Finanzstatus
=53 Status
E Q}‘ leertragungen nach Status

“a Layout zuriicksetzen
b T Text anzeigen

""" © Salde 4 Verstecke Objekt

""" A Teilr . Gruppieren

----- @ Falig) ©
..... ‘H, Teiler =2 Leeraum erstellen

Ll Leerraum

""" © HBCI |01 GroBenbeschrinkung »
(= Q 'l.l'ersteckt_ ooyeRTe | |

@ Die Einstellung/Konfiguration des personlichen Finanzstatus ist benutzer-abhangig.

Jeder Benutzer kann sich somit seinen personlichen Finanzstatus konfigurieren. Die
Konfiguration kann auch in einer Datei gespeichert und in einer anderen Installation
oder einem anderen Mandanten, geladen werden.
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10.4.6.1 Anzeige der Institutsmeldungen

@ Wenn keine HBCI-Institutsmeldungen im Finanzstatus zu sehen sind, obwohl diese
vom RZ geliefert wurden ist folgendes zu beachten: Institutsmeldungen werden im-
mer dem "Internen Namen" des HBCI-Benutzers zugeordnet und bei entsprechender
Anmeldung unter SFirm im Finanzstatus dargestellt. Dies gilt bei HBCI PIN/TAN als
auch bei einem Transfer per HBCI mit Chipkarte.

10.4.7 Tabs

Mit einem Rechtklick auf einen Ordner
lasst sich der gewahlte Ordner Uber das  « &) Zahlungsverkehr

Kontextmen( In neuem Tab 6ffnen als ) Suchordner

neuer Tab 6ffnen. [ Uberweisunnaen
[E Euro-Expre (] Offnen
[E! Eilzahlunge =] In neuem Tab &ffnen
[ Basis-Lasts:
gﬁ Firmen-Las ’Eg, Meuer Suchordner...
[ Inlandsiibe ) MNeuer Ordner...
:-__EI Inlandsibe = Aus Favoriten entfernen
[5& Inlandsiibe
E;—-__I Inlandslasts ’._rﬁ-,' Ordner anpassen...
B Euro-Expre 5¢ Ordner laschen
[El Ausland /v
::-I.-‘I SEPA CCU '@l Ausgabe

Im rechten Bereich des Hauptfensters (Detailansicht) werden die gedffneten Ansichten als
Tabs dargestellt, die sich nach Browser-Vorbild bedienen lassen.

f} Startseite H E.?; Auftraggeber EI] Finanzstatus %i EUR 123455, Sparkasse Musterstadt

g 3 Fawvoriten = Startseite

Die Tabs koénnen beliebig in der Reihenfolge verschoben werden.

Die Tabs werden am rechten Rand in ei-
nem zusatzlich aufklappbaren Menti dar-
gestellt. Dieses Menu kann Uber einen (% Startseite
kleinen nach unten zeigenden Pfeil ein- 3
geblendet werden, der grundsitzlich zu | ¢ Auftraggeber

sehen ist. ] Finanzstatus

B5d EUR 123455, Sparkasse Musterstadt
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Im Kontextmenu der TabS haben Sle dle ISH TAM [ [ Y T — [l Finanzstatus

Mdoglichkeit den aktuellen Tab zu schlie- ~— [EJ Tab schlieken

je- =EU
Ren und andere oder alle Tabs zu schlie-  =EU B Andere Tabs schlieBen
Ren. —

B2, Alle Tabs schlieRen

Mlt der F_unktlon_Ord()_er in Ordner/?ISte ".‘r;' Ordner in Ordnerleiste finden
finden wird der jeweilige Ordner direkt
angesprungen.

Innerhalb der Tabs ist links eine Historie
mit Blatterfunktion angesiedelt.

ahlungsverkehr > Zahlungsverkehr > Zahlungsverkehr > Sepa Uberweisungen

In jedem Tab gibt es des Weiteren oben links Uber zwei Pfeile f‘}' ,
die Méglichkeit, die Schritte in Form der Zuriick- oder Vor-Blatter- - Startseite
1€~ Konte

Funktion aufzurufen (Historie).

Geoffnete Tabs konnen mit einer Sit- SFirm x|
zungswiederherstellung beim nachsten
Programmlstart optlongl ngder gepffnet f - y Gedffnete Tabs beim nachsten Start
werden. Hierzu erscheint beim SchlieRen &Y' vieder anzeigen?

von SFirm eine entsprechende Meldung.

] e ]

[ IMeldung nicht mehr anzeigen

10.4.8 Die Tabellenansicht im Arbeitsbereich

Wenn Sie bereits mit anderen Windows-Anwendungen, z.B. einer Tabellenkalkulation arbei-
ten, kennen Sie die Funktionen flr die Konfiguration der Spalten. In SFirm kdnnen Sie die
Spalten vielseitig konfigurieren. Dazu gehdrt das beliebige Ein- und Ausblenden der Spalten,
das Andern der Reihenfolge und Breite sowie ein beliebiges Sortier —und Gruppieren. In allen
Spalten (auch mehreren gleichzeitig) kénnen nach lhren Winschen Filter konfiguriert werden.
So werden nur die, fur jeden Benutzer relevanten Datenbestédnde angezeigt. Die vorgenom-
menen Einstellungen werden ebenso Benutzerbezogen gespeichert.

Spaltenbreite Die Spaltenbreite kann verandert werden, indem der Cursor zwischen den
Spaltenbezeichnungen positioniert und die linke Maustaste gedrickt wird.
Halten Sie die Maustaste gedriickt und ziehen Sie dann die Begrenzungs-
linie rechts neben der Spalteniberschrift auf die gewtinschte Breite. Die
somit veranderte Spaltenbreite bleibt auch nach dem SchlieRen des jewei-
ligen Fensters erhalten. Hinweis: Die Spaltenanordnung und -breite wird
benutzer- und rechnerabhangig gespeichert.
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Spaltenanordnung

Sortierung

Mandanten anlegen | 10.3

Sie kénnen in den Ubersichten die Anordnung der Spalten lhren Wiinschen
anpassen. Sie andern die Spaltenanordnung mit folgenden Arbeitsschrit-
ten: Positionieren Sie den Mauszeiger auf der Spaltenbezeichnung. Dri-
cken Sie die linke Maustaste, bis der Cursor seine Darstellung verandert.
AnschlielRend verschieben Sie - die Maustaste wird weiterhin (!) gedrickt -
den Mauszeiger an die gewunschte Position und lassen die Maustaste wie-
der los. Die Spalten werden neu angeordnet und die Sortierung wird auto-
matisch gespeichert. Sollte sich der Benutzer in einem Fenster Spalten
ausgeblendet haben, kann der Ursprungszustand immer durch den Befehl
Zuriicksetzen im KontextmenU (rechte Maustaste) hergestellt werden.

In jeder Spalte kann aufsteigend/absteigend sortiert werden. Klicken Sie
hierzu auf die gewlinschte Spalte.

Neben den oben erwahnten Funktionen existieren vielfaltige Mdglichkeiten zur Konfiguration
der Spalten, auf die im Datenbestand Auftraggeberkonten beispielhaft folgend naher einge-

gangen wird.

Uber den Spalten befindet sich das Grup-
pierungsfeld, in dem nach den ge-
wlnschten Spalten gruppiert werden
kann. Unterhalb der Spalten befindet sich
die Auto Filterzeile. Werden hier Daten
eingegeben, erfolgt eine Filterung der ge-
samten Datensatze des Datenbestandes
anhand des eingegebenen Begriffes.

Wird in der Auto Filterzeile etwas einge-
tragen, erscheint daneben ein kleines
gelbes Filter-Symbol.

Wahlen Sie dieses Filter-Symbol und da-
runter die Funktion Angepasst, um die
Filterkriterien zu bearbeiten.

Bestatigen Sie mit <OK> um die Auto Fil-
ter mit den neuen Kriterien zu ersetzen.

E‘E Konten (Auftraggeber) B

|€~| » Stammdaten > Aufiragaeber > Konten
Zichen Sie eine Spalteniberschrift in diesen Bereich, um nach dieser zu gruppieren
Auftraggeber ~ Kontoart Kontoname

T

Max Mustermann GmbH Kontokorrenty Giro EUR 9001234

Max Mustermann GmbH Kontokorrenty Giro EUR 9009876
Max Mustermann GmbH Kontokorrenty Giro EUR 9002234
Max Mustermann GmbH Kontokorrenty Giro EUR 9006673

'F.?E, Konten {Auftraggeber) H

Stammdaten > Auftraggeber = Konten

(€]

—
L

=hen Sie eine Spalteniberschriftir

Auftraggeber ——® T Kontoart
3 Alle
¥ itest (Alle)

] (Angepasst)
Test-AG (Leerfelder)
Test-AG (keine Leerfel

Benutzerdefinierter Spaltenfilter
Spaltenfilter mitfolgendem Kriterium:
Auftraggeber
ist ungleich - Test-AG -
@) und oder
Ist nicht leer - A
Ok l | Abbrechen

Star Finanz — 2024 — SFirm Kundenhandbuch

112



o
5 firm

10.4.8.1 Spaltenkonfiguration

Mit einem Rechtsklick auf eine beliebige Spalte 6ffnet sich das
Kontextmenti fir den Spaltenbereich. Hier kann in Abhangigkeit
der ausgewahlten Spalte diese auf- und absteigend sortiert und
eine vorhandene Sortierung entfernt werden, Sie kdnnen nach
der gewahlten Spalte gruppieren oder das Uber den Spalten ge-
legene Gruppierungsfeld aus- oder einblenden. Weiterhin kann
die gewahlte Spalte entfernt werden. Mit der Spaltenauswahl
kénnen weitere zusatzliche Spalten ausgewahlt werden. Die
Breite fur die gewahlte oder alle Spalten kann ebenfalls optimiert
werden. Fir die ausgewahlte Spalte kann hier auch ein Filter hin-
terlegt werden und die Auto Filterzeile kann ausgeblendet wer-
den. Mit Zurlicksetzen wird das gesamte Layout auf den Auslie-
ferungszustand zuriickgesetzt. Wird die automatische Spalten-
breite aktiviert, erfolgt eine automatische Anpassung, auch wenn
das SFirm-Fenster verkleinert wird, ohne dass gescrollt werden
muss.

10.4.8.2 Filter

Informationsquellen | 10.5

21 Aufsteigend sortieren

]l Absteigend sortieren

¢ Alle Sortierungen entfernen
:.: Nach dieser Spalte gruppieren
£~ Gruppierungsfeld ausblenden

a] Spalte entfernen
= Spaltenauswahl

+a+ Optimale Spaltenbreite

[H] Optimale Breite (alle Spalten)
T Filter bearbeiten

% Verstecke Auto Filterzeile

M Zuriicksetzen

ﬂj Laden 2
E Speichern

& Speichern fiir Voreinstellungen

:} Verwalten
4+ Automatische Spaltenbreite

Die Funktion Filter bearbeiten bietet

Filter bearbeiten

Ihnen die Moglichkeit, in den Datenbe-
standen nach bestimmten Datensatzen
zu filtern. Dazu kdénnen verschiedenste
Variablen, wie auch Und/Oder-Verknup-
fungen genutzt werden.

+ [Kontoname] beginnt mit 2900013701
i [BIC/BLE] enthlt AAFFFRP 100

[Ubertragung] beginnt mit HBCI, EBICS

L. oder

[Kontoname] beginnt mi

[Kontonummer] ist zwischen 1000000008 und 103097

Ok || Abbrechen || Ubernehmen

10.5 Informationsquellen

Uber das Symbol ‘& in den Schnellzu- | nfoubersrim x
griff-lcons wird lhnen ein Dialog mit Ver- SFim
sionsinformationen, dem Institut und Baten © 5ulld 2076 30 08 20 2° 57 1

. . . . . mpressum
Uber die installierten SFirm-Modulen an- L €L -

. . . . . . Lizenzbestimmungen
gezeigt. Hier konnen die Lizenzbestim- Copyright ® 1999.2020 -
mungen und d|e Datensohutzerklarung gltfar;;ahr;:-\s'ong::;i;ﬁh\nddung und Vertriehs GmbH Datenschutzerklarung

i ¥ i atenbank/Server-Typ: HEE
eingesehen werden. Uber den Link ge- ooyl ——
langen Sie zur der Update-Historie. P e

Institut unbekannt Stationstibersicht. ..
Lizenznehmer:

ar Finanz — — SFirm Kundenhandbuc
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Uber die Schaltfliche <Systeminfo...> [SEE Sysemmiomsionn - o
stehen die Systemeinstellungen von w-— .
Windows zur Verfiigung. Die Anzeige | 5o, e oIED

dieser Windows — Systeminformationen TS

koénnen auch Uber Start » Ausfiihren mit

dem Befehl MSInfo32 gestartet werden. s e
Die angezeigten Informationen sind in e et s o
mehreren Rubriken unterteilt. Uber Datei

» Exportieren kann ein Export in eine

Textdatei vorgenommen werden, welche patomille pessp

dann ggf. zur weiteren Auswertung an B
den zustandigen Administrator weiterge- — [* =" b wim || =

leitet werden kann.

Uber <Konfig-Bericht...> wird die aktuelle Konfiguration der SFirm-Installation ermittelt. Die
angezeigten Informationen sind in mehreren Rubriken unterteilt und kénnen gedruckt oder
per E-Mail versendet werden. Uber die Schaltflache <Stationsibersicht...> kénnen die Ver-
sionsstande aller Stationen in einer Ubersicht angezeigt werden.

10.6 Fernwartung

Uber die Fernwartung im Windows-Startmenii kénnen Sie diese aufrufen, sofern dies in lhrer
SFirm-Lizenz vorhanden ist. Verwenden Sie diese Funktion ausschlieflich, wenn Sie Kontakt
zu lhrem Berater aufgenommen haben und dieser Sie zum Starten des Programms auffor-
dert. Nach dem Start des Zusatzprogramms hat Ihr Berater die Méglichkeit, lhren Bildschir-
minhalt fir die Dauer der Beratungssitzung zu sehen.

Direkt nach dem Start werden Sie ge- | #sin x
fragt, mit welchem Kommunikations- W) sitte Fernwartungspartner wahlen
partner die Fernwartungssitzung durch- T s wollen Sictun

geflhrt werden soll. :
—) Fernwartung mit Ihrer Sparkasse / lhrem Kreditinstitut starten
Hintergrund hierbei sind unterschiedliche e ey e oona e e
Datenschutzerklarungen, die je nach '

Kommunikationspartner variieren.

—> Fernwartung mit dem Star Finanz Support starten

Wiihlen Sie diese Option, wenn Sie eine Fernwartungssitzung mit dem Star Finanz
Support starten maochten.

Abbrechen

@ Der weitere Ablauf ist davon abhangig, welches Fernwartungs-Tool verwendet wird.
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10.7 Screenshot-Schutz

Aus Sicherheitsgriinden sind Screenshots in SFirm generell nicht mdglich.

Wenn ein Screenshot bei aktivem SFirm- | sim
Fenster erstellt wird, erkennt dies die Si- E@] Nehmen Sie an einer Femwartung teil oder méchten Sie einen Screenshot erstellen?
cherheitskomponente und es erscheint | ™ gexime e o s irse stmesnie e e
dle nebenStehende Meldung. Machten Sie diese fur die Dauer der Sitzung zulassen?

ten
Wenn Sie den Dialog mit <Ja> bestéatigen erscheint die Anmel- Bidschirmberragung feigeoen %
dung, in der Sie aus Sicherheitsgriinden lhre Anmeldedaten ein- 0 e

. 9
geben mussen. Bite geben Sie zur Uberiragung  der
Sy St g T
Nach einer erfolgreichen Anmeldung wird die Erstellung von ——
Screenshots fur die aktive Sitzung zugelassen. s
Mame MHA
Abbrechen

@ Da die Druck-Taste u.U. mit einer anderen Funktion belegt ist, kann der Dialog auch
mit den Tastenkombinationen STRG + F2, STRG + F8 oder STRG + F12 aufgerufen
werden.

10.8 Bedienmdglichkeiten

10.8.1 Das Suchen von Informationen

Wenn Sie ein Element andern oder I6schen und dieses vorher komfortabel und schnell tiber
die Suchfunktion auswahlen wollen, rufen Sie den gewilinschten Datenbestand auf.

In jedem Datenbestand wird rechts Gber den Spalten eine Such- -
zeile angezeigt, mit dessen Hilfe Sie die momentan betrachteten »
Daten durchsuchen kénnen. Sie kénnen auch Teile des Suchbe- '\
griffes erfassen, z. B. MUS fiir Mustermann. Auch die Erfassung ™"

von Matchcodes oder Platzhaltern ist fir die Zeichen ? und *

madglich. Bei zusammengesetzten Suchbegriffen ist der gesamte

Begriff in doppelte Anflhrungszeichen einzuschlieen

HBCIL

Wenn ein oder mehrere Elemente mit dem gewahlten Suchbe-
griff gefunden wurden, werden diese angezeigt (die Ubrigen wer-  [E3E SMiinchen
den aus der Ansicht herausgefiltert) und gelb markiert.

nsbank Minchen

_B Minchen
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Weitere Hinweise zu den Mdglichkeiten der Suche in SFirm:

Suchen in umfangreichen
Datenbestanden

Zahlungen suchen

i€ € > 2

Kontoinformationen suchen

10.8.1.1 Suchordner

Bei einer Suche in umfangreichen Datenbestanden (z.B. Empfan-
ger/Kunden fur die Zahlungserfassung) ist die Eingabe des Namens
bzw. von Teilen des Suchbegriffes empfehlenswert, z. B. ,MUS” fur
»,Mustermann”. AnschlieRend wird der Bestand anhand der Eingabe
gefiltert. Die Erfassung von Matchcodes fur das Zeichen ,** wird
automatisch gesetzt, so dass z.B. alle Empfanger/Kunden gesucht
werden, die mit beliebigen Zeichen beginnen und die Zeichen
,MUS® enthalten. Es werden somit z. B. Mustermann, Humus,
Amussen, Max Mustermann usw. selektiert.

Die Suche von — noch nicht ausgefiihrten - Zahlungsauftragen er-
folgti.d.R. innerhalb eines Zahlungsordners. Wenn nur wenige Zah-
lungsauftrége im Ordner enthalten sind, kdnnen Sie auch die De-
tailanzeige mit einem Doppelklick 6ffnen und die Zahlungen durch-
blattern. Bei einer Vielzahl von Auftrdgen im Ordner wahlen Sie die
0. g. Suchfunktion aus.

Fir die Suche in den Kontoinformationen wird der Filter im jeweili-
gen Konto angewendet. Sie konnen dort die Kontoumsatze tber
verschiedene Variablen suchen.

Mit den Suchordnern in den Hauptgruppen Kontoinformationen,
Zahlungsverkehr und Ubertragungen besteht die Mdglichkeit, 4 [ Ubertragungen

anhand gespeicherter Suchkriterien direkt auf eine gefilterte An- 4 10 Suchordner

zeige der gewtlnschten Datensatze zuzugreifen. 0] gescheitert
-';EE Pool

Zur Ablage von Suchordnern dienen die Suchordner in den je- (% Ausgang

weiligen Hauptgruppen. Es handelt sich hierbei um nicht ver- % Eingang

schieb-/Iéschbare Systemordner. Unterhalb kénnen eigene Ord- - %3 Bestande

ner oder Suchordner angelegt werden. - &% Archiv

L7l Urnsatzstatistik

Um einen neuen Suchordner anzulegen, |

klicken Sie im Kontextmeni des Such-
ordners auf <Neuer Suchordner> oder im
Mentband Start des Suchordners auf @M‘"‘"”l

Neu » Suchordner.

Fi l’J Ubertragungen |’

l'_ij Ausgs Q) MNeuer Suchordner...

i~

l{b_l Einga &) Meuer Ordner... L
. B3 Bestande
P @ Archiv | “# Ordner anpassen... {

3] Such
'ﬁ'ﬁ- Hens @ Auftrige zuricksetzen
&7 Ausgz
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Geben Sie zunachst einen Namen fir Neuer Suchordner

den neuen Suchordner ein. Der Zielord-

ner ist bereits vorbelegt, kann tiber <An- Ordnername Pool

dern> jedoch angepasst werden. Weiter- Zclordner e faiemey
hin kann gewahlt werden, ob der Ordner (@ Ordner als Unterordner von Suchordner* anlegen

als Unterordner oder auf der gleichen e

Ebene wie der gewahlte Ordner angelegt
werden soll.

@ Die zweite Moglichkeit Ordner auf gleicher Ebene... entfallt, wenn der Ordner auf der
ersten Ebene angelegt wird.

In den Eigenschaften der Suchordner Neuer Suchordner EX|
wahlen Sie zunachst die Ordner Uber die
gesucht/gefiltert werden soll. Zusatzliche
kénnen Such- und Filterkriterien verge- _

Ubertragungen aus: (_) Allen Ordnern ®) Ausgewshlten Ordnern
ben werden. Oncner walen.. || Gesucht wrd n 3 Ornem:

Ubertragungen; Ausgang; Eingang

Ordnername Pool

Wonach soll gesucht/gefiltert werden?

Zuséatzlich kann eine Zugriffsbeschran-
kung auf Benutzer oder Gruppen vorge- i
nommen werden. Hat der angemeldete Auswae
Benutzer keine Rechte fiir einen Such-
ordner, wird dieser ausgeblendet. Bei
Bedarf kdonnen die Unterordner sortiert Nur sichbar fr: Benutzer SFIRM v
Werden . Nur &nderbar durch: Benutzer SFIRM w

Unterordner sortieren:

Mit <Fertig stellen> wird der Suchordner
erstellt < Zurick Abbrechen

Die Ergebnisse dieser Suchordnerdefinitionen werden nach der Selektion des Suchordners
in der Detailansicht angezeigt.

10.8.2 Das Kontextmeni

Die Bearbeitung erfolgt fiir viele Funktionen auch tber das Kon- e
textmenii. Wahlen Sie z.B. einen Zahlungsordner in der Ordner- . o
leiste aus. Im Arbeitsbereich 6ffnen Sie durch Klicken mit der % vochen

rechten Maustaste das Kontextmeni. Das Meni enthalt die am
haufigsten verwendeten Befehle, z. B. Neu fur die Neuanlage BANBIC.Rechner
bzw. Bearbeiten fir die Anderung und Léschung von Datensat- = eauschatsndenng

Wechseln zu Versandauftrag

i g

zen. ?  Fremddatei importieren

Druck »
Export »
Listendruck »

S? Import/Export

= Ansicht aktualisieren

@  Ansicht nicht automatisch aktualisieren

#  Ansicht zuricksetzen

L@ Ausgeben

Star Finanz — 2024 — SFirm Kundenhandbuch 117



o
5 firm Bedienméglichkeiten | 10.8

Fir Kontoinformationen wird neben dem Abholen des jeweiligen &l umsstzesic
Bestandes auch die Darstellungsform zur Auswahl angezeigt. ;™9
AuBerdem kann auf Funktionen wir den Druck, Export oder die & tagessuszioe
Rundruf-Einstellung zugegriffen werden. B Kontoinformaticnen [3schen

Druck 3
Export 3
Listendruck »
@ Import/Export
= Ansicht aktualisieren
53 Ansicht nicht automatisch aktualisieren
@ Ansicht zurcksetzen

ﬂf:j Rundruf-Einstellung
W Schnellsuche

% Plandatum erzeugen
E| Zahlung erzeugen

# Meldung erzeugen

= Kontoumsatze abholen

@ Beachten Sie bitte, dass alle Funktionen, die in den Kontextmenis auffindbar sind,
ebenfalls im Meniband Start der jeweiligen Bestande verfligbar sind.

10.8.3 Sortieren von Datenbestinden in den Ubersichten

Wenn Sie in den Datenbestanden nach einer Spalte sortieren
wollen, rufen Sie die gewlinschte Ubersicht im Arbeitsbereich
auf. Wahlen Sie die Spalte aus, nach der Sie selektieren wollen  Buchungstext -7
und klicken Sie auf die Spaltentberschrift. Durch den angezeig-

ten Pfeil wird verdeutlicht, in welcher Spalte und Richtung sortiert

wird.

Die Inhalte werden fir die Spalte mit einem Klick aufsteigend sortiert. Mit einem erneuten
Klick werden die Inhalte absteigend sortiert. Der Aufruf der Sortierfunktion kann auch tber
das Kontextmeni erfolgen, indem Sie den Mauszeiger auf der Spalte positionieren und an-
schlieRend auf die rechte Maustaste zum Offnen des Kontextmends klicken. Sie kénnen die
Funktion Aufsteigend sortieren oder Absteigend sortieren auswahlen. Die Sortierung bleibt
erhalten. Sie kdnnen eine andere Sortierung als die Standardsortierung festlegen, indem Sie
die entsprechende Spalte an die erste Position schieben.

W | Fir den Umgang mit den tabellenartigen Darstellungen in SFirm gibt es auch Tas-
tenkombinationen, die in dem folgenden Abschnitt beschrieben werden.

10.8.4 Tastenkombinationen

Sie kénnen haufig durchgeflhrte Vorgange schneller aufrufen, wenn Sie Tastenkombinatio-
nen verwenden, also zum Ausflihren eines Vorgangs eine oder mehrere Tasten driicken. Die
in Windows bekannten Tastenkombinationen sind auch gtiltig, werden jedoch hier nur fir die
wichtigsten Funktionen aufgefuhrt.

STRG +C Markierten Text in Zwischenablage kopieren.

STRG +V Text aus Zwischenablage einfligen.

Star Finanz — 2024 — SFirm Kundenhandbuch 118



5 firm

STRG + X
STRG +Z
STRG + N

STRG +P
STRG + POS1
STRG + ENDE
F1

F10

F12
BILD-AUF/-AB
Pfeiltasten

TAB-Taste

SHIFT + TAB-Taste
ESC
ALT + F4

Zur Anzeige und Auswahl von Daten in
einer tabellenartigen Darstellung inner-

Bedienmdglichkeiten | 10.8

Markierten Text aus Zwischenablage verschieben.
Ruckgangigmachen des letzten Befehls.

Neuen Datensatz anlegen und automatisch leere Erfassungsmaske fur
nachsten Datensatz aufrufen.

Aktuelles Thema bzw. der Inhalte der Ubersicht drucken.
Wechseln zum ersten Element in einer Ubersicht.
Wechseln zum letzten Element in einer Ubersicht.
Aufruf der Hilfe bzw. Elektronisches Handbuch.

Aktivieren der Mendlleiste; aktiviert die Anzeige in der Statusleiste. Die
Anzeige zeigt noch weitere Informationen zu dem MenUpunkt oder Sym-
bol an, auf dem sich die Maus befindet.

Speichern Datensatz und Anzeige neue Maske.
Wechseln zur vorherigen oder nachsten Seite.
Verschieben des Cursors zum nachsten Datensatz in einer Ubersicht.

Wechsel mit der Tabulator-Taste in das nachste Eingabefeld in einer Ein-
gabemaske.

Rucksprung in das vorherige Eingabefeld in einer Eingabemaske.
Schlieen des aktuellen Fensters.

Schlieen des aktuellen Fensters bzw. der Anwendung.

|

halb von SFirm wird die Tabellenansicht FLETEIELT SEPA-Dberweisungen v
verwendet. Die einzelnen Eintrage kon- Zahlungsauftragsordner SEPA SI HEC

nen nicht nur mit der Maus, sondern auch

Uber die Tastatur mit untenstehenden Ziehen Sie eine Spalteniberschrift in diesen Bereich, um nach dieser zu gr

tiert werden.

Tasten bzw. Tastenkombinationen selek- « 5. Ausg.. Aus... Ausfibrungs-.. Betrag  W.. Beg
¢ E

» ¥ B  HBCI 02.1... 15.05.2013 60.000,00 EUR Mart

¥| B  HBCI 02.1... 15052013 55.555,00 EUR.  Mon:
J

Beachten Sie bitte, dass die folgenden Tastatureingaben nicht in allen tabellenartigen Dar-
stellungen gleichermallen unterstitzt werden. Die Auflistung orientiert sich hier beispielhaft
an der Datenanzeige des Dialogs Ausgeben, der Uber das Menuband Ausgabe » Zahlungen
» Ausgeben zu erreichen ist.

@ Zu unterscheiden ist hier der Begriff markieren von selektieren. Markieren meint nur
die farbliche Hervorhebung eines oder mehrerer Zeilen, selektieren hingegen das
Setzten des Hakchens in der ersten Spalte einer oder mehrerer Zeilen.

Leertaste

Bei der oder den markierten Zeilen, kann die Auswahl der mit einem
Kreuz [X] selektierten Zeilen umgekehrt werden.
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N
Pfeiltasten oben/unten

BILD-AUF/-AB

STRG + Pfeiltasten oben/un-
ten

STRG + A

STRG + SHIFT + Pfeiltasten
oben/unten

SHIFT + Pfeiltasten oben/un-
ten

Bedienmdglichkeiten | 10.8

Eine oder mehrere markierte Zeilen mit einem Kreuz [X] in der ers-
ten Spalte der Zeile selektieren.

Bei einen bzw. mehreren markierten Zeilen ein vorhandenes Kreuz
in der ersten Spalte der Zeile(n) entfernen.

Die Position der Markierung einer Zeile schrittweise nach oben oder
unten setzen.

Zum Ersten bzw. zur letzten Zeile der Tabelle springen (und mar-
kieren).

Zum Ersten bzw. zur letzten Zeile der Tabelle springen (und mar-
kieren).

Alle Zeilen der gesamten Tabelle markieren. Gleiches kann erreicht
werden, wenn mit der Maus auf den Schnittpunkt zwischen der ers-
ten Spalte und der obersten Zeile der Tabelle geklickt wird.

Ab der markierten Position entsprechend der Pfeiltasten bis zum
Anfang bzw. bis zum Ende der Tabelle alle Zeilen markieren.

Mehrere Zeilen schrittweise entsprechend der Pfeiltasten markie-
ren.

Tastenkombinationen im Ordnerbereich

Die Tastenkombinationen fir die Hauptgruppen werden mit
STRG + Zahl so angesprungen, wie der Nutzer sie sortiert hat. 1

ist oben

STRG + 1
STRG + 2
STRG + 3
STRG + 4
STRG + 5
STRG + 6
STRG +7
STRG + 0O
STRG + H
STRG +.

" Favoriten
=1 Kentoinformation
Zahlungsverkehr
@ Akkreditive
= Meldedaten
;ﬂbertragumnen
2 stammdaten

_-‘Iu,ImIbIWINI_\.l

Hauptgruppe 1
Hauptgruppe 2
Hauptgruppe 3
Hauptgruppe 4
Hauptgruppe 5
Hauptgruppe 6
Hauptgruppe 7
Ordnersuche
Startseite (Home)

Kontextmenu der Toolbar unter den Hauptgruppen
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Tastenkombinationen im Arbeitsbereich

Sie kdnnen mit den folgenden Tastenkombinationen zwischen den Tabs wechseln und be-
dienen.

STRG + TAB Wechselt von links nach rechts die Tabs durch, aktiviert und ladt/ak-
tualisiert sie.

STRG + UMSCHALT + TAB  Wechselt von rechts nach links die Tabs durch. Als letztes wird das
Tab-Menl angesteuert.

STRG + K Ruft das Kontextmenl des aktiven Tabs auf. Man kann dann mit
den Pfeiltasten auf und ab navigieren und mit Enter den gewtnsch-
ten Befehl ausfuhren (z.B. Tab schliel3en).

STRG + M Steuert das Menu der gedffneten Tabs an.
STRG + F Setzt den Cursor in das Feld "Daten im Volltext suchen"
STRG + UMSCHALT + F Setzt den Cursor in das erste Autofilter-Feld. Mit den Pfeiltasten

kann entsprechen zum nachsten Autofilter-Feld der nachsten
Spalte gesprungen werden.

10.8.5 Weitere Bedienmoglichkeiten

Wheelmouse  Sie kénnen in den Ubersichten (z.B. bei der Anzeige der Kontoinformationen aber
auch fur die Elemente der Datenbanken, Zahlungsordner usw.) mit dem Radchen
der Wheelmouse in der Vertikalen scrollen. Dass setzt voraus, dass diese Funk-
tion grundsatzlich diesem Mausrad zugewiesen ist. Die Einstellungen hierzu kon-
nen entweder Uber ein Dienstprogramm vorgenommen werden, dass zu der Maus
installiert wurde, oder im Betriebssystem selbst Giber Start » Einstellungen » Sys-
temsteuerung » Maus.

Vorschau /"“,E EE ) P00 0% 0DAKCIANE & Q & w 2 = @

Vor der Druckausgabe kann Uber das Menuband Start » Druck » Vorschau die
Vorschau angezeigt werden. Die Darstellung erfolgt im WYSIWYG-Format (what
you see is what you get), die Sie lGiber das Meniiband verandern kénnen. Wahlen
Sie die Anzeige flr ein oder zwei Seiten aus, blattern Sie vor und zurlick, vergro-
Rern oder verkleinern Sie die Darstellung. In dieser Ansicht haben Sie auch die
Mdoglichkeit, die angezeigten Seiten in eine PDF-Datei und viele andere Dateity-
pen auszugeben.
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11 Die Einstellungen in SFirm

Uber die Einstellungen im Meniiband Wartungscenter » Konfiguration kénnen die Stan-
dardeinstellungen fir unterschiedliche Programmbereiche und Verhaltensweisen festgelegt
werden. Dadurch kann SFirm an den individuellen Anforderungen angepasst werden. Die
Ubersichtlichkeit und die Bedienungsfreundlichkeit werden somit erhéht.

@ Beachten Sie bitte, dass die Anzeige und Konfiguration der Einstellungen vom Li-
zenzumfang der jeweiligen SFirm-Installation und den Benutzerrechten des jeweils
angemeldeten SFirm-Benutzers abhangig sind. Die Einstellungen kdnnen nur bear-
beitet werden, wenn der angemeldete Anwender Uber die entsprechenden Rechte in
der Benutzerverwaltung verfugt. Siehe hierzu auch das Kapitel Die Benutzerverwal-

tung.

Die Voreinstellungen, die unter Wartungscenter » Konfiguration » Einstellungen vorgenom-
men werden konnen, werden auch im Zusammenhang mit den jeweiligen Themen und Kapi-
teln behandelt. Es ist in jedem Fall empfehlenswert, die Uberprifung und Anpassung aller
Einstellungen zumindest bei einer Neuinstallation oder auch in einem Problemfall in die Hand-
lung mit einzubeziehen.

11.1 Einstellungen suchen

Im oberen Bereich des Dialogs steht lhnen eine Suche zur Ver- EX
fugung. Je nach dem eingegebenen Begriff, werden automatisch
alle Einstellungen in einem Suchergebnis angezeigt. So entfallt
das Durchsuchen der einzelnen Filter und es werden nur die \ :
Suchrelevanten Einstellungen angezeigt.

Einstellungen suchen

11.2 Tooltips

Wird der Mauszeiger uber eine Einstel- e
lung gehalten erscheinen Tooltips mit [ Windows-Start
. . INdows I
kurzen Erlauterungen zu der Funktion Cle o
. . . rograr
gnd deEr Info:'lmatlonl fur welchen Bereich Ordnar Fillige Zahlungen beim Windows-Start anzeigen
iese Einstellung gilt.

Einstellung gilt fur: Windows-Benutzer

Ausgabe-vuoraps e urucken
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11.3 Filter

Die Einstellungen sind je nach Relevanz auf unterschiedliche Fil-
ter verteilt, um schnell und intuitiv die gesuchte Einstellung zu
finden.

Wenn einige Einstellungen in unterschiedlichen Bereichen An-
wendung finden, werden diese in mehreren Filtern angezeigt.

Filter | 11.3

{3 Alle

E Allgemein
/= Drucken

x Loschvorgaben

a Benutzer

Die Einstellungen der einzelnen Filter, die unter Wartungscenter » Konfiguration » Einstellun-
gen enthalten sind, werden in den folgenden Abschnitten aufgeschlusselt und beschrieben.
Uber die Links kdnnen Sie die Beschreibung in der jeweiligen Gruppe direkt ansteuern:

11.3.1 Filter Alle

Im folgenden Abschnitt werden alle Einstellungen beschrieben. Diese sind innerhalb des Fil-

ters Alle enthalten:

B Einstellungen x
Alle Einstellungen im liberblick | Einstellungen suchen
- A
‘t?} Alle Anzahl filliger Zahlungen anzeigen
E Allgemein [ windows-Start
Jﬁ I — |:| Programmstart
COrdner-Markierung
* Liischvorgaben
Ausgabe-Vorabliste drucken
& Benutzer
Liste auszugebender Zahlungen (Vorabliste) sortieren
E Kontoinformationen () nicht sortiert
|§] Zahlu rkehr (®) nach Empfanger Kunden
— (7) nach Betrag
Ll Ausgabe/Ubertragung () nach Eingabe
E_‘.] Sicherheit (7} nach Falligkeit
'@ Protokolle Ausgabeprotokoll drucken
El Cash Management Ausgabeprotokoll automatisch drucken Druckeinstellungen. ..
- () nicht sortiert
% SETElEL (7} nach Empfanger Kunden
[ e-Mail-Benachrichtigung (® nach Betrag
nach Eingabe
@4';' Wartung O
mit Ausfithrungsdatum und Kontrollsummen
4. Voreinstellungen
Automat
Einstellungen der Ubertragungskomponente
Symbal im Statusbereich der Taskleiste anzeigen
Minimiertes Fenster aus der Taskleiste entfernen
Fenster automatisch minimieren/wiederherstellen
Oberfldche wahrend der Ubertragung ausblenden (keine ProtokolleFortschrittsfenster anzeigen)
Textmeldungen im Statusbereich der Taskleiste anzeigen
Automat beenden, wenn fiir den aktuellen Tag keine neuen Ubertragungsaufirége vorliegen W
Voreinstellungen anwenden... Abbrechen
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11.3.1.1 Anzahl falliger Zahlungen anzeigen

Anzahl falliger Zahlungen anzeigen
[ ] windows-Start

Programmstart

Ordner-Markierung

[ 1 Windows-Start Beim Starten von Windows wird geprift, ob fallige Zahlungen
[ ] Programmstart vorhanden sind. Wenn ja, wird Ihnen ein separater Hinweisdi-
[ 1 Ordner-Markierung alog mit der Anzahl der falligen Zahlungen angezeigt.

Beim Start Gberpruft SFirm automatisch die Falligkeit von Zah-
lungen und Sie erhalten einen Hinweis mit der Anzahl der fal-
ligen Zahlungen angezeigt.

SFirm weist anhand der Ordner-Markierung darauf hin, in wel-
chen Ordner sich fallige Zahlungen befinden.

11.3.1.2 Ausgabe-Vorabliste drucken

Ausgabe-Vorabliste drucken

Liste auszugebender Zahlungen (Vorabliste) sortieren
i) nicht sortiert
(@) nach Empfanger Kunden
i) nach Betrag
i) nach Eingabe

() nach Falligkeit

Liste auszugebender Zahlungen  Sie kdnnen festlegen in welche Art die Liste auszugebender
(Vorabliste) sortieren Zahlungen zum Ausdruck sortiert werden soll.

11.3.1.3 Ausgabeprotokoll drucken

Ausgabeprotokoll drucken

Usgabepro dautomaus o n L NS ungen. ..
Ausgabeprotokell automatisch drucke Druckeinstell
(@) nicht sortiert

() nach Empfanger Kunden
) nach Betrag

i) nach Eingabe
mit Ausfihrungsdatum und Kontrollsummen
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[ 1 Ausgabeprotokoll automatisch
drucken

Sie kénnen festlegen in welche Art das Ausgabeprotokoll ge-
druckt werden soll.

[ 1 Mit Ausfiihrungsdatum und Kontrollsummen: Zusatzlich
kann das Ausgabeprotokoll mit Kontrollsummen und dem
Ausfiihrungsdatum ausgedruckt werden.

Des Weiteren besteht hier die Moglichkeit zusatzliche Druck
und Versandeinstellungen festzulegen (nur Enterprise-Modul).
Beachten Sie dazu den Abschnitt Druckeinstellungen.

11.3.1.4 Automat

Automat

Einstellungen der Ubertragungskomponente
Symbal im Statusbereich der Taskleiste anzeigen
Minimiertes Fenster aus der Taskleiste entfernen
Fenster automatisch minimieren fwiederherstellen
Oberfliche wihrend der Ubertragung ausblenden (keine Protokolle Fortschrittsfenster anzeigen)
Textmeldungen im Statusbereich der Taskleiste anzeigen
Automat beenden, wenn fiir den aktuellen Tag keine neuen Ubertragungsaufirége vorliegen

Der Automat arbeitet die Obertragungen zyklisch ab. Hier kéinnen Sie einstellen, wie hdufig auf neue Auftrige
gepriift werden soll,

Wartezeit; Minute(n)

] Ruhezustand verwenden

Ruhezustand Beginn L Lhr (taglich)
|:| Automat zusammen mit Windows starten Mandantenauswa
Automat starten Automat beenden Automat als Dienst einrichten. ..

Einstellungen der Ubertragungskomponente:

[ 1 Symbol im Statusbereich der
Taskleiste anzeigen

[ 1 Minimiertes Fenster aus der
Taskleiste entfernen

[ ] Fenster automatisch mini-
mieren / wiederherstellen

[ 1 Oberflache wahrend der
Ubertragung ausblenden
(keine Protokolle / Fortschritts-
fenster anzeigen)

Wird hier der Haken gesetzt, wird das Programmsymbol des Au-
tomaten im Systray angezeigt. Die Symbole des Automaten wer-
den im nachsten Abschnitt beschrieben.

Bei Aktivierung dieser Einstellung wird das minimierte Fenster
aus der Taskleiste entfernt. Ein Zugriff auf dieses Fenster ist dann
nicht mehr moglich.

Uber diese Einstellung kann bestimmt werden, ob der Automatis-
mus zum Minimieren bzw. Wiederherstellen des Automaten ge-
nutzt werden soll oder nicht.

Bei Aktivierung dieser Einstellung werden keine Protokolle
und/oder Fortschrittsfenster angezeigt. Der Automat arbeitet da-
mit ,unsichtbar” seine Auftrage ab. Die Protokollierungen und der
Status der Ubertragung kann aber wie sonst auch nachtraglich
Uber die Protokolltibersicht eingesehen werden.
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[ 1 Textmeldungen im Statusbe- Neben den Symbolen in der Taskleiste kdnnen auch Textmeldun-

reich der Taskleiste anzeigen gen angezeigt werden, die Uber die Aktivitdten des Automaten in-
formieren. Die mdglichen Textmeldungen werden im folgenden
Abschnitt aufgefihrt.

[ ] Automat beenden, wenn far  Der Automat prift bei Verwendung dieser Einstellung, ob noch
den aktuellen Tag keine neuen ein falliger Ubertragungsauftrag vorhanden ist. Ist dies nicht der

Ubertragungsauftrage vorlie- Fall, beendet er sich.
gen
Wartezeit [] Minute(n) Der Automat arbeitet die Ubertragungen zyklisch ab. Hier kénnen

Sie einstellen, wie haufig auf neue Auftrage geprift werden soll.

J | Eine Beschreibung zu der Darstellung der Symbole des Automaten (im Systray) be-
findet sich in dem Abschnitt Die Symbole und Textmeldungen des Automaten.

Falls automatische Datensicherungen des SFirm-Datenverzeichnisses durch externe Pro-
gramme durchgefiihrt werden, ist es empfehlenswert, wahrend der Sicherung Zugriffe auf die
dort liegenden Dateien zu vermeiden. Der Automat ist in der Lage, zu einem bestimmten
Zeitpunkt in den Ruhezustand zu wechseln, in dem er samtliche Aktivitaten im Datenver-

zeichnis einstellt.

[ 1 Ruhezustand verwenden

Ruhezustand Beginn um [ ] Uhr
(taglich)

Ruhezustand Ende um [ ] Uhr (tag-
lich)

[ ] Automat zusammen mit
Windows starten

<Mandantenauswahl>

<Automat starten>
<Automat beenden>

<Automat als Dienst einrichten...>

Aktiviert/Deaktiviert den Ruhezustand.

Legt die Startuhrzeit fest, an der der Automat in den Ruhezu-
stand wechseln soll.

Legt die Enduhrzeit fest, an der sich der Automat wieder ak-
tiviert.

Aktiviert den Start des Automaten beim Starten von
Windows.

Legen Sie hier fest, fir welche Mandanten der Automat beim
Starten von Windows ebenfalls gestartet werden soll.

Startet den Automaten
Beendet den Automaten

Offnet die Konfiguration des Automaten aus Dienst. Weiteres
dazu entnehmen Sie bitte dem Kapitel Automat als Dienst.
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11.3.1.5 Automatische Datenbankwartung

Automatische Datenbankwartung

Automatische Datenbankbereinigung auf Rechner | - deaktiviert - w
Startzeit Lthr (taglich)

Damit die SFirm-Datenbanken regelmafig gewartet werden, empfiehlt es sich die Automati-
sche Datenbankwartung zu aktivieren. Hierbei startet der Automat zu einem festgelegten
Zeitpunkt taglich die Wartung der Datenbanken. Es ist somit erforderlich, dass bei einer Netz-
werkinstallation, auf der entsprechenden Arbeitsstation zum Ausflhrungszeitpunkt ein Auto-
mat gestartet sein muss.

Die Einstellungen im Einzelnen:

Automatische Datenbank- Hier legen Sie die Arbeitsstation fest, auf der die automatische

bereinigung auf Rechner [ ] Datenbankwartung durchgefiihrt werden soll. Bei der Auswahl ei-
ner Arbeitsstation prift SFirm ob derzeit auf dieser ein Automat
ausgefuhrt wird. Wenn nicht, meldet SFirm dies entsprechend.

Startzeit [ ] Uhr (taglich) Kann die automatische Datenbankwartung nicht durchgefiihrt
werden, oder es treten Probleme auf, werden entsprechende Pro-
tokolleintrage erzeugt und bei dem Programmstart von SFirm da-
rauf hingewiesen. Der Ausflihrungszeitpunkt der automatischen
Datenbankwartung darf nicht innerhalb des Zeitraums des Ruhe-
zustandes liegen.

@  Ein Grofteil der hier erfassten Konfiguration wird in der Datei SFAUTOMATGL.INI
gespeichert. Die in dem Feld Automatische Datenbankwartung auf Rechner angebo-
tene Auswahlliste bezieht die dort aufgefiihrten Rechnernamen aus der Datei SYS-
TEME.INI, die wiederum den (iberwiegenden Teil der Konfiguration der Ubertra-
gungswege aller eingerichteten Stationen enthalt.

11.3.1.6 Automatische Datensicherung

Automatische Datensicherung

Sie haben verschiedene Maglichkeiten, automatische Datensicherungen erstellen zu lassen,
Automatische Datensicherung durchfiihren
alle Tage (wenn die letzte automatizche Sicherung mindestens so viele Tage alt ist)
Die letzten Sicherungen aufbewahren

[ ] beim Programmstart {nach der Benutzeranmeldung)
beim Programmende {nach der Benutzerabmeldung)

|:| per SFirm-Automat um IJhr

Zu dieser Zeit werden gaf. noch laufende SFirm-+omponenten beendet, um die Sicherung durchfihren zu
kinnen. Ein SFirm-Automat muss zu dieser Zeit gestartet sein.

Sicherungsverzeichnis:

| C:\ProgramData\SFirmV4\SFirm4_1_Backups\AutoBackup Durchsuchen...
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Diese Einstellung kann dazu genutzt werden, um eine automatische Datensicherung bei der
Anmeldung des ersten angemeldeten Benutzers eines Mandanten, bei der Abmeldung des
letzten angemeldeten Benutzers eines Mandanten oder zu einer bestimmten Zeit durch den

SFirm-Automat in regelmaRigen Abstanden durchzufihren.

[ 1 Automatische Datensicherung
durchfiihren

Sicherungsverzeichnis fur die auto-
matische Datensicherung:

Alle [ ] Tage (wenn die letzte auto-
matische Sicherung mindestens so
viele Tage alt ist)

Die letzten [ ] Sicherungen aufbe-
wahren

[ ] beim Programmstart (nach der
Benutzeranmeldung)

[ 1 beim Programmende (nach der
Benutzerabmeldung)

[ 1 per Sfirm-Automat um [ ] Uhr

Aktiviert/Deaktiviert die automatische Datensicherung.

Hier legen Sie den Pfad fur die automatische Datensicherung
fest. Wird kein abweichender Pfad gewahlt, schlagt SFirm
den Ordner <AutoBackup>, innerhalb des Standard-Siche-
rungspfades vor.

Bestimmen Sie hier das Sicherungsintervall.

Um den Bestand der Datensicherungen zu verwalten, kon-
nen Sie hier die Anzahl er zu archivierenden Sicherungen an-
geben.

Hier legen Sie fest, ob SFirm nach der Anmeldung des ersten
Benutzers in einem Mandanten eine Datensicherung durch-
fuhrt.

Bestimmen Sie hier, ob SFirm nach der Abmeldung des letz-
ten Benutzers in einem Mandanten eine Datensicherung
durchfihrt.

Geben Sie hier eine Uhrzeit vor, zu der SFirm automatisch
eine Datensicherung per SFirm-Automat startet. Ein SFirm-
Automat muss zu dieser Zeit gestartet sein.

A | Bei eigenen MS SQL Servern: Das automatische Backup wird durchgefiihrt, die Da-
tenbanksicherung (BAK-Datei) selbst verbleibt aber auf dem Datenbankserver. Dies
bedeutet, dass das automatische Backup als solches gekennzeichnet wird und bei
Fremdservern nur in dieselbe Datenbank zuriickgespielt werden kann. Eine Ubertra-
gung auf einen anderen Mandanten erfordert somit ein manuelles Backup. Beachten
Sie dazu bitte auch das Kapitel Sichern von Datenbanken und Datenbestanden.

11.3.1.7 Automatische Sperre / Schutz des Bildschirminhalts

Automatische Sperre [ Schutz des Bildschirminhalts

|:| SFirm automatisch sperren nach

. - F =
mber Traktvitss Gaily §ir alle
IndieEn Nnardvitat Wit Tur ale

- N
CEirm-Pan 1Hrer
0 ENUEE

o

Aus Sicherheitsgriinden wird empfohlen, die folgende Einstellung grundsatzlich aktiv zu lassen, um den SFirm-
Bildschirminhalt vor ungewallten Screenshots oder Ubertragungen zu schiitzen. Wenn Sie einen Screenshot erstellen
oder an einer Fernwartung teinehmen miachten, kinnen Sie diese tempordr jederzeit (ber die DRUCK-Taste
zulassen, ohne den standardmafigen Schutz zu deaktivieren.

SFirm Bildschirminhalt schiitzen (empfohlen)
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[ ] SFirm automatisch sperren nach
[ 1 Minuten Inaktivitat (gilt fur alle
SFirm Benutzer)

SFirm Bildinhalt schiitzen

11.3.1.8 Automatisches Loschen

Filter | 11.3

Mit dieser Einstellung kann SFirm nach Ablauf einer vorein-
gestellten Zeit automatisch gesperrt werden, so dass keine
Interaktionen mdglich sind und eine erneute Benutzeran-
meldung notwendig ist. Bei der Aktivierung der Funktion,
erscheint ein Hinweis:

Mach Ablauf der eingestellien Zeit wird ein gedfinetes SFirm bei
Inakinitat (keine Tastatureingaben oder Mausakintaten des Mutzers in
SFirm) aus Sicherheitsgrinden automatisch gesperrt. Damit haben
unberechtigie Personen keinen Zugriff auf das Programm, wenn der
Mutzer nicht am PC izt und diesen nicht gesperrt hat.

Schitzt den SFirm-Bildschirminhalt vor ungewollten
Screenshots, Aufzeichnungen und Ubertragungen. Bei De-
aktivierung dieser Einstellung erscheint ein erneuter Hin-
weis, in dem Sie die Anderung bestatigen miissen.

SFirm

N

Schutz des SFirm-Bildschirminhalts wirklich deaktivieren?

Aus Sicherheitsariinden wird empfohlen, diese Einstellung grundsatzlich aktiv zu lassen, um den SFirm-

Bildschirminhalt vor ungeweliten Screenshots oder Ubertragungen zu schiitzen. Wenn Sie sinen Screenshot

erstellen oder an einer Fernwartung teilnehmen machten, konnen Sie diese temporar jederzeit uber die
RUCK-Taste zulassen, chne den jardmaligen Schutz zu deaktivieren (empfohlen).

Schutz des SFirm-Bildschirminhalts grundsatzlich deaktivieren (nicht empiohlen)?

Automatisches Lischen

] Umsatzstatistik laschen
Archivdateien |dschen
Protokolleintrége laschen

dlter als Tage
&lter als Tage

Glterals | 180 | Tage

Erweitertes Benutzerprotokall ldschen &lter als Tage
[ ] Abgedlichene Plandaten léschen alter als Tage
[ ] Erfolgreiche Ubertragungsauftrage lischen alter als Tage
[] Geschejterte Ubertragungsaufirage lézchen alter als Tage
[ ] Ubertragungsaufirage ohne Daten lischen glter als Tage
[] Kontoumsétze léschen dlter als Tage

[] Zu lézchende Kontoumsatze archivieren nach:

| C:Wsers\mha\Doc

Durchsuchen...

[ ] Bezahlte Rechnungen léschen
[] Léschen erledigter Geschafte

[] Zahlungen nach der Ubertragung automatisch léschen
[ ] Terminzahlungen nach dem Ausfihrungstermin automatisch léschen

alter als 30 Tage

&lter als Tage
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[ ] Umsatzstatistik I6schen alter
als [] Tage

[ 1 Archivdateien I6schen alter
als [] Tage

[ ] Protokolleintrage lI6schen al-
terals [ ] Tage

[ ] Erweitertes Benutzerproto-
koll Idschen alter als [ ] Tage

[ 1 Abgeglichene Plandaten 16-
schen alter als [ ] Tage

[ ] Erfolgreiche Ubertragungs-
auftrage léschen alter als [ ]
Tage

[ ] Gescheiterte Ubertragungs-
auftrage I6schen alter als [ ]
Tage

Filter | 11.3

Bei der Ausgabe der Zahlungen werden die Datensatze in die
Umsatzstatistik Ubernommen. Die Umséatze kénnen Sie automa-
tisch nach einem vorgegebenen Zeitraum l6schen, indem beim
Programmestart alle Umsatze geldscht werden, die die angege-
bene Anzahl Tage Uberschreiten. Wenn Sie die Einstellung nicht
auswahlen, werden die Umsatze auf unbestimmte Zeit gespei-
chert und kénnen bei Bedarf manuell Gber das Menuband War-
tungscenter » Sicherungen / Wartung » Léschen mit der Funktion
Kontoinformationen geléscht werden.

Bei der Ausgabe der Zahlungen werden die Dateien auf der Fest-
platte im Archiv gesichert und kénnen bei Bedarf erneut an das
Kreditinstitut Gbertragen bzw. als Datei ausgegeben werden. Zu-
satzlich werden auch alle Dateien der abgeholten Kontoumsatze
gesichert. Mit der Auswahl der Einstellung und der Vorgabe einer
Anzahl Tage werden bei Programmstart alle Dateien automatisch
geldscht, deren Datum die angegebene Anzahl Tage Uberschrei-
tet. Es wird einmal am Tag eine Wartung der Archivdateien auto-
matisch vorgenommen. Andert man die Einstellung bzgl. des
Zeitraums, wird erst am folgenden Tag der neue Wert verwendet.
Wenn Sie die Einstellung nicht auswahlen, erfolgt in diesem Fall
eine manuelle Loschung direkt Uber das Archiv. Weitere Informa-
tionen hierzu und zum Archiv finden Sie in dem Kapitel Das Ar-
chiv.

Die Angaben in der Protokollibersicht kdnnen automatisch bei
Programmestart geléscht werden, wenn diese die angegebene An-
zahl Tage Uberschritten haben. Wenn Sie die Einstellung nicht
auswahlen, kann eine manuelle Léschung uber die Funktionen
Automatenprotokolle, Ubertragungsprotokolle und Sonstige Pro-
tokolle im Menuband Wartungscenter » Sicherungen Wartung »
Léschen erfolgen.

Hier kdnnen Sie festlegen, nach welchem Zeitraum (Angabe in
Tagen) die oben genannten Protokolleintrage automatisch ge-
I6scht werden sollen und damit aus der Protokollibersicht ver-
schwinden. Eine entsprechende Prifung findet pro Tag und
SFirm-Start einmal statt.

Alle Plandaten mit dem Status abgeglichen kénnen beim Pro-
grammestart automatisch geldscht werden. Wahlen Sie hierflr die
Einstellung aus und geben Sie die Anzahl Tage vor, nach denen
das Plandatum geldscht werden soll. Planumsatze mit dem Sta-
tus abgelaufen oder erfasst werden nicht automatisch geléscht
und kénnen in der Funktion Plandaten erfassen einzeln oder di-
rekt im Ordner mit den Plandaten gel6scht werden.

Nach dem Beenden eines Automatenzyklus, bleiben die Ubertra-
gungsauftrage zur Information im System erhalten. Wenn sie
diese Einstellung auswéhlen, werden alle erfolgreichen Ubertra-
gungsauftrage durch SFirm nach der angegebenen Anzahl der
Tage geldscht.

Nach dem Beenden eines Automatenzyklus, bleiben die Ubertra-
gungsauftrage zur Information im System erhalten. Wenn sie
diese Einstellung auswéahlen, werden alle gescheiterten Ubertra-
gungsauftrage durch SFirm nach der angegebenen Anzahl der
Tage geldscht.
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[ 1 Ubertragungsauftrage ohne
Daten I6schen alter als [ ] Tage

[ ] Kontoumsatze l6schen alter
als [] Tage

[]1Zu lI6schende Kontoumsatze
archivieren nach

Filter | 11.3

Nach dem Beenden eines Automatenzyklus, bleiben die Ubertra-
gungsauftrage zur Information im System erhalten. Wenn sie
diese Einstellung auswéhlen, werden alle Ubertragungsauftrage
ohne Daten durch SFirm nach der angegebenen Anzahl der Tage
geldscht.

Die Kontoumsatze kénnen Sie automatisch nach einem vorgege-
benen Zeitraum léschen, indem beim Programmstart alle Um-
satze geldscht werden, die die angegebene Anzahl Tage Uber-
schreiten. Wenn Sie das Kontrollfeld nicht auswahlen, werden die
Kontoumsatze nicht automatisch geléscht und bleiben auf unbe-
stimmte Zeit in SFirm gespeichert. In diesem Fall kénnen Sie die
Umsétze manuell mit der Funktion Kontoinformationen im Meni-
band Wartungscenter » Sicherungen / Wartung » Léschen nach
einem vorgegebenen Zeitraum Iéschen.

Durch Aktivierung dieser Einstellung (Kontoauszugsarchiv) wer-
den die Kontoumsatze entsprechend der Voreinstellungen Kon-
toumsétze I6schen élter als [ ] Tage nicht geldscht, sondern kon-
tinuierlich archiviert. Im Datenverzeichnis der SFirm-Installation
wird dazu automatisch eine CSV-Datei angelegt. Auch wenn tber
Wartungscenter » Sicherungen / Wartung » Léschen die Funktion
Kontoinformationen ausgefuhrt wird, werden bei aktivierter Ein-
stellung die gewahlten Kontoinformationen archiviert - und nicht
geldscht. Dies gilt jedoch nur, wenn bei dieser Wartung die Ein-
stellung vor dem ... gewahlt wurde. Nebenstehende Einstellung
steht bei installiertem Enterprise-Modul zur Verfiigung.

Ay | Die automatische Archivierung von Kontoumsatzen/-salden, die optional in SFirm ge-
I6schte Kontoumsatze/-salden automatisch in einer zusatzlichen, ungeschutzten Ac-
cess-Datenbank archiviert hat, wurde in SFirm 4.x geandert. Aufgrund der SQL-Da-
tenbankumstellung in SFirm 4.x werden die archivierten Kontoumsatze/-salden nicht
mehr im MDB-Format, sondern im CSV-Format gespeichert. Falls Sie diese Daten
fur die interne Weiterverarbeitung nutzen, prifen Sie bitte, ob dort eine Anpassung
an das neue CSV-Format notwendig ist.

[ 1 Zahlungen nach der Uber-
tragung automatisch léschen

[ ] Terminzahlungen nach dem
Ausfihrungstermin automa-
tisch 16schen

[ ] Bezahlte Rechnungen |6-
schen (Enterprise: Rechnun-
gen einlesen)

[ 1 Léschen erledigter Ge-
schafte alter als [ ] Tage

Die an ein Kreditinstitut ibertragenen Zahlungsauftrage erhalten
nach der Ausgabe den Status "ausgefiuihrt". Diese Zahlungen
werden i.d.R. nicht mehr im Ordner gespeichert und geléscht. Sie
kénnen die Léschoption als Standardfunktion vorbelegen. In die-
sem Fall werden die einmaligen Zahlungsauftrage (aufRer wieder-
kehrende Zahlungen) bei der Ausgabe aus dem Bestand ge-
I6scht, so dass diese nicht wiederholt ausgefihrt und nicht dop-
pelt Ubertragen werden.

Ist diese Einstellung gewahlt, werden Terminzahlungen automa-
tisch geldscht, nachdem das Ausfiihrungsdatum erreicht wurde.

Rechnungen werden z.B. nach der Ausgabe von verknipften
Zahlungen als bezahlt markiert. Diese werden nach dem hier vor-
gegebenen Zeitraum automatisch geldscht.

Hier kann die Léschung erledigter Geschéfte fir MT3xx nach [ ]
Tagen konfiguriert werden.
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@ Beider Angabe Tagen ist zu beachten, dass einem Tag 24 Stunden zugrunde gelegt
werden. Eine Léschung tritt also erst dann in Kraft, wenn auch die entsprechende

Uhrzeit erreicht ist.

@ Wenn Sie in den Einstellungen die Zeitraume flr die Loschung definieren, werden
diese erst beim nachsten Programmstart gliltig. Die Zeit fir den Programmestart kann
sich je nach Menge der vorhandenen Daten verlangern.

11.3.1.9 Barrierefreiheit

Barrierefreiheit

Einstellungen der SFirm-Sicherheitskomponente
fiir Screenreader-Mutzung anpassen

Einstellungen der Uber diese Einstellung sind Sie in der Lage, den Umfang des Pro-
SFirm-Sicherheitskom-  mon-Schutzes in mehreren Stufen konfigurieren zu kénnen, um
ponente fir Screenrea-  gine Kompatibilitat mit einer Systemumgebung, insbesondere der
der-Nutzung anpassen  qarayf eingesetzten Software fiir Sehbehinderte, herstellen zu kén-

nen.

11.3.1.10 Benutzer

Benutzer

Meue Benutzer automatisch zur Gruppe

Alle Hinweisfenster wieder anzeigen. ..

Alle Mitteilungen wieder anzeigen...

[ 1 Neue Benutzer automatisch
zur Gruppe [ ] hinzuftigen

<Alle Hinweisfenster wieder an-
zeigen...>

<Alle Mitteilungen wieder anzei-
gen...>

VOLLZUGRIFF w | hinzufigen

Wenn Sie diese Einstellung markieren, wird jeder in der Benut-
zerverwaltung neu angelegte Benutzer automatisch in die aus-
gewahlte Gruppe tbernommen. Mit der Gruppe "Vollzugriff" er-
halt der Benutzer alle Rechte ohne Einschrankungen im Pro-
gramm.

In SFirm haben Sie die Mdglichkeit, per Einstellung Meldung
nicht mehr anzeigen, zu entscheiden, ob Ihnen bestimmte Hin-
weisfenster wiederholt wahrend |hrer Arbeit mit SFirm ange-
zeigt werden sollen oder nicht. Uber diese Schaltflache werden
alle gespeicherten Antworten geléscht und lhnen somit wieder
alle Hinweisfenster angezeigt.

Mit dieser Schaltflache lassen sich Mitteilungen im Bereich der
.,anstehenden Aufgaben“ wieder anzeigen, wenn sie (verse-
hentlich) ausgeblendet wurden. Dies gilt immer jeweils fiir den
angemeldeten SFirm-Benutzer.
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11.3.1.11 Bestatigungen abholen

Bestitigungen abholen

[ ] Kopie erstellen in Qrdner. ..

| i irchet sehier

Importieren und abgleichen
Importieren und abgleichen. ..dabei gefundene Geschafte auf "bestatigt” setzen

[ ] Kopie erstellen in Hier legen Sie fest, dass beim Abholen von Bestatigungen immer eine
Ordner... Kopie in einem anderen Verzeichnis als dem Standardverzeichnis erstellt
werden soll.

[1Importieren und Ab-  AulRerdem kdnnen Sie festlegen, ob abgeholte Bestatigungen sofort ein-
gleichen gelesen und abgeglichen werden sollen.

[ 1Importieren und Ab-  Falls Sie die dabei gefundenen Geschafte, unabhangig von ihrem tber-
gleichen...dabei gefun- mittelten Status, immer auf bestatigt setzen wollen, aktivieren Sie bitte
dene Geschéafte auf diese Zusatzoption.

,bestatigt* setzen

11.3.1.12 Bestatigungen erfassen

Bestitigungen erfassen

Handelsdatum gleich Erfassungsdatum plus III Tage
Wertstellungsdatum gleich Erfassungsdatum plus III Tage

Handelsdatum gleich Hier kdnnen Standardwerte eingetragen werden, die bei der Erfassung
Erfassungsdatum plus  neuer Geld- und Devisengeschafte die Vorgabewerte fiir die Felder Da-

[1Tage tum und Wertstellung beeinflussen.

Wertstellungsdatum Bei der Erfassung von Geld- und Devisengeschaften kdnnen mit den Wer-
gleich Erfassungsda- ten die Vorgabewerte fir die Felder Datum und Wertstellung beeinflusst
tum plus [] Tage werden.

11.3.1.13 Cash Management

Cash Management

Einstellungen Bankkonten. ..
Referenzzinssdtze bearbeiten. ..

Transferliste bei Ausgabe drucken

<Einstellungen Bank- Uber diese Funktion gelangen Sie in eine Auswahl der Auftraggeberkon-

konten...> ten des aktuell gedffneten Mandanten. Nach dem Selektieren wird der
Reiter Cash des gewinschten Kontos gedffnet, in dem die Einstellungen
vorgenommen werden kénnen.
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<Referenzzinssatze Referenzzinssatze bearbeiten
bearbeiten>

Bezeichnung i MNeu
Andern

Lazchen

Bezeichnung l

Zinssatz I

Abbrechen

Schliefen

Uber die Schaltflaiche <Referenzzinssatze bearbeiten...> kdnnen Sie
Zinssatze unter einem Stichwort erfassen, die Sie im Reiter Cash der Auf-
traggeber-Bankverbindung als Referenz verwenden kénnen. Dies ermdg-
licht Ihnen eine zentrale Steuerung der davon abgeleiteten Zinssatze.

[ ] Transferliste bei Die beim Pooling erstellten Transfers fir den Saldenausgleich und die

Ausgabe drucken Kontokonzentration kdnnen auch in Listenform ausgegeben werden. Sie
kénnen mit der Auswahl der Einstellung ,Transferliste bei Ausgabe dru-
cken® den Standardwert vorbelegen. Bei der Erstellung der XML-Dateien
wird die Liste automatisch ausgedruckt.

11.3.1.14 Darstellung Kontoumsitze

Darstellung Kontoumsitze

|:| Kontoumsatze einzeilig anzeigen

[] Anzeigezeitraum einschranken Auf alle Konten anwenden
Umsatze innerhalb der letzten Tage vor dem verfligharen Endsaldo anzeigen
Dieser Wert gilt fir alle Konten ohne individuelle Einstellung.

|:| Tagesauszlge anzeigen

[ ] Megative Umsatze und Salden beim Listendrudk 'rot’ drucken

Vorgabe des Zeitraumes fir Auswertungen:

IUmsatze der letzten III Tage auswerten

Sensible Umsatze in Sammler-Einzelposten festlegen. ..

Grafische Saldenentwicklung einstelen. ..

[ ] Kontoumsatze einzeilig an- Grundsatzlich werden alle Verwendungszweckangaben der Kon-

zeigen toumsatze in der Ubersicht angezeigt, d.h. von Zeile 1 bis max.
14 Zeilen. Wenn Sie das Feld markieren, werden die Umsatze
einzeilig (mit der ersten VWZ) angezeigt. Die Einstellung gilt als
Vorbelegung und kann bei der Anzeige des Kontoauszugs uber
das Kontextmenu (rechte Maustaste) noch geandert werden.
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[ 1 Anzeigezeitraum einschran-
ken

Umsatze innerhalb der letzten [
] Tage vor dem verfiigbaren
Endsaldo anzeigen.

<Auf alle Konten anwenden>

[ ] Tagesauszlige anzeigen

[ 1 Negative Umsatze und Sal-
den beim Listendruck ,rot‘ dru-
cken

Filter | 11.3

Hier stellen Sie den Standardwert fir den Anzeigezeitraum ein,
der nach dem Aufruf der Kontoinformationen angezeigt werden
soll.

Soll die obige Einstellung in allen Konten berticksichtigt werden,
klicken Sie bitte auf diese Schaltflache.

Sie kdnnen hier die Anzeige der Umsatze auf die Darstellung pro
Tag umschalten. In der Darstellung der Kontoumsatze wird der
Zeitraum mit der Auswahl von/bis auf das Tages-Datum umge-
schaltet. Uber die Pfeiltasten bzw. durch manuelle Eingabe kén-
nen Sie das Tagesdatum vorgeben.

Negative Umsatze und Salden kénnen rot gedruckt werden.

Vorgabe des Zeitraumes fiir Auswertungen:

Umsétze der letzten [ ] Tage
auswerten

Sensible Umsatze in Sammler-
Einzelposten festlegen...

<Grafische Saldenentwicklung
einstellen...>

Mit dieser Einstellung kdnnen Sie die Voreinstellung der Anzahl
der Tage, die von dem "Ausziige vom" Datum zuriickgerechnet
werden sollen, fur den Dialog Auswertung » Kontoinformationen
» Kontoumsétze festlegen.

Ein Beispiel: Wenn heute der 15.02.2022 ist und Sie in der Ein-
stellung Umsétze der letzten 10 Tage hinterlegen, wird lhnen
dann immer in dem Dialog Auswertung » Kontoinformationen »
Kontoumsétze das ,Ausziige vom“Datum um 10 Tage zurtick ge-
rechnet. So ware bei diesem Beispiel das "Ausziige vom" Datum
der 05.02.2022

Nur fur die Sammlerauflésung bei C52 und C53-Camt-Dateien!
Kennzeichen Sie hier anhand der Art der Zahlung (Purpose
Code) welche Codes in SFirm als sensibel behandelt werden sol-
len.

Uber das Recht Sammler-Einzelposten ohne sensible Umsétze
(z.B. Gehdlter) kbnnen Sie dann spater festlegen, dass Benutzer
oder Gruppen Einzelposten, die vor der Ausgabe mit einem der
hier festgelegten Codes erfasst wurden, nicht unter dem Reiter
Alle Umsétze angezeigt werden.

Hier werden die Einstellungen fur die grafische Saldenentwick-
lung festgelegt. Beachten Sie dazu den Abschnitt Grafische
Saldenentwicklung
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11.3.1.15 Datenbankanmeldung fiir weitere Programmkomponenten

Datenbankanmeldung fiir weitere Programmkomponenten

Anmeldeeinstellungen fiir weitere SFirm-Komponenten:

Werden keine der folgenden Einstellungen aktiviert, ist bei jedem Start von weiteren SFirm-+omponenten (z.B.
Automat) eine manuelle Anmeldung nétig.

Keine zusitzliche Anmeldung beim Start der Ubertragung
] Automatische Anmeldung fiir externe SFirm-Komponenten
[] Daten fur aktuellen Windows-Benutzer speichern

[ ] Daten fir diesen Rechner speichern

A | Werden keine der folgenden Einstellungen aktiviert, ist bei jedem Start von weiteren
SFirm-Komponenten (z.B. Automat) eine manuelle Anmeldung nétig.

[ 1 Keine zusatzliche Anmel- Ist diese Einstellung aktiviert erfolgt in den folgenden Situationen
dung beim Start der Ubertra-  keine Abfrage der SFirm-Zugangsdaten:
gung

e Start des Automaten aus SFirm

e Start des Datenbank-Inhaltsabgleichs aus SFirm

¢ Ruhezustand des Automaten

¢ Automatische Datenbankwartung durch den Automaten

[ ] Automatische Anmeldung  Hier kann hinterlegt werden, ob die Anmeldung fiur die automati-
zulassen sche Entschlisselung der Datenbank durch SFirm automatisiert
e []Anmeldedaten fir wird und ob die Anmeldedaten fir den aktuell angemeldeten
aktuellen Windows- Windows-Benutzer oder fiir alle Benutzer hinterlegt werden sollen,
Benutzer speichern die sich an diesem Rechner anmelden.
e [] Anmeldedaten fir
diesen Rechner
speichern

11.3.1.16 Datenschutz

Datenschutz

Verwalten Sie Thre Datenschutzeinstellungen:

In 5Firm haben Sie die Hoheit dariiber, welche Daten wohin (bertragen werden, Im Folgenden kénnen Sie auswahlen,
welche Datenlbermitiungen stattfinden sollen und welcher Sie widersprechen.

Weitere Informationen dariiber, wann und warum welche Daten Gbermittelt werden, finden Sie in unserer

| Datenschutzerkldrung |  und den Lizenzbestimmungen
<Datenschutzerklarung> Die Datenschutzerklarung wird angezeigt.
<Lizenzbestimmungen> Die Lizenzbestimmungen werden angezeigt.

Um die Funktion Rechnung einlesen nutzen zu kdnnen ist es erforderlich, der Datentibermitt-
lung zuzustimmen.
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11.3.1.17 Datenschutzeinstellungen: Ubermittlung von Daten zur Kopplung mit der
Finanzcockpit-App

Datenschutzeinstellungen: Obermittlung von Daten zur Kopplung mit der Finanzcockpit-App

SFirm unterstiltzt die Ubermittung ausgewshlter Finanzdaten an eine spezielle App auf Smartphones und Tablets, Die
Finanzdaten sind Ende-zu-Ende verschliisselt und weder von uns noch von Dritten lesbar, Bei der Einrichtung der
Ende-zu-Ende-Verschlisselung (Kopplung) zwischen Gerat und der SFirm-Installation wird eine eindeutige Kopplungs-ID
erzeugt und zusammen mit einer eindeutigen ID Ihrer SFirm-Installation an unsere Server gesendet, um sie dort mit
Threr SFirm-Lizenz zu verkniipfen. Die eindeutige Kopplungs-ID wird auch bei der regelmafigen Ubermittiung der
Finanzdaten an unsere Server (bertragen. Wir verwenden diese IDs zur Bereitstellung der sicheren Datentbertragung
und um die Einhaltung der Lizenzbestimmungen (Anzahl zuldssiger Kopplungen) sicherstellen zu kénnen. Die Daten sind
fiir den Lizenzgeber (z.B. Thr Kreditinstitut) einsehbar. Eine Weitergabe der Daten an Dritte erfolgt nicht.

Die Datenschutzerklarung von SFirm finden Sie hier

Hier kinnen Sie einstellen, ob Sie der Ubermitdung der Kopplungs-ID und der ID Threr SFirm-Installation an die Star
Finanz GmbH zustimmen oder nicht:

(@) Ich stimme der Dateniibermitiung zur Kopplung und Mutzung der Finanzcockpit-App zu.
() Ich widerspreche der Datenibermittiung zur Kopplung und Mutzung der Finanzcockpit-App.

Einwilligung erteilt von Benutzer "ADMIN® am 05, 11,2020,

<hier> Die Datenschutzerklarung wird angezeigt.

Um die Kopplung und Nutzung der Finanzcockpit-App zu ermoéglichen, ist es notwendig der
DatenlUbermittlung zuzustimmen.

11.3.1.18 Datenschutzeinstellungen: Ubermittlung von Daten zur Verbesserung der
Software Qualitat

Datenschutzeinstellungen: Obermittlung von Daten zur Verbesserung der Software-Qualitit

In SFirm werden anonymisiert Informationen dariiber gesammelt, welche Funktionen von den Mutzern genutzt werden,
Diese Informationen werden ein Mal pro Tag an unsere Server Ubertragen und dort gespeichert. Dabei werden weder
IP-Adressen, Kontodaten, noch andere Daten gespeichert, die Riickschiisse auf Ihre Person zulassen wirden,

Die Datenschutzerklarung von SFirm finden Sie hier
Hier kinnen Sie einstellen, ob Sie der Ubermitdung von Tracking-Daten an die Star Finanz GmbH zustimmen oder nicht:
(® Ich stmme der Datenibermittung zur Verbesserung von SFirm zu,

() Ich widerspreche der Dateniibermittung zur Verbesserung von SFirm.

<hier> Die Datenschutzerklarung wird angezeigt.
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11.3.1.19 Depooling-Parameter

Depooling-Parameter

DepoolingEinstellungen. ..

Einstellungen Bankkonten. ..

<Depooling-Einstellungen...> Beim Einlesen von Kontoumsatzen von Hauptkonten werden an-
hand bestimmter Geschéaftsvorfallcodes (GVC), die im Modul
Depooling fest vorgegeben sind, Kontoumsatze automatisch
markiert. In diesem Dialog kénnen Sie zusatzlich noch weitere
GVC fir das Depooling einrichten.

e "Cash" Transfers als Depoolingumsatze markieren.
Wenn diese Einstellung aktiviert ist, werden automatisch
auch Buchungen, die vom Programm-Modul Cash erzeugt
werden, in die Depooling-Markierung mit einbezogen.

e Buchungen mit folgendem VWZ markieren
Diese Einstellung erlaubt die Vorgabe von Verwendungs-
zweckzeilen als Kriterium flir die Markierung als Depooling-
umsatz. Dabei muss exakt der gesamte Inhalt der Zeile ein-
gegeben werde, Suchmuster sind nicht mdglich.

Die weitere Beschreibung entnehmen Sie bitte dem Kapitel De-
pooling firr Salden.

<Einstellungen Bankkonten...> Uber diese Funktion gelangen Sie in eine Auswahl der Auftrag-
geberkonten des aktuell geéffneten Mandanten. Nach dem Se-
lektieren wird der Reiter Depooling des gewilinschten Kontos ge-
offnet, in dem die Einstellungen vorgenommen werden kdnnen.

11.3.1.20 Drucker

In SFirm stehen lhnen unterschiedliche Verfahren fiir die Druckerzuordnung bei automati-
schen Ausdrucken zur Auswahl.

Programmbasierte Zuordnung der Drucker

Diese Art der Druckerzuordnung ist geeignet flr Einzelplatzinstallationen und Netzwerkinstal-
lationen mit festen Arbeitsplatzen und Verwendung von Netzwerkdruckern.

Y | In provisionierten Umgebungen nicht empfohlen.

W | Bei Verwendung des Automaten als Dienst muss die Druckerauswahl auf dem Sys-
tem erfolgen, auf dem der Dienst eingerichtet wurde.
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Drucker

Manuelle Ausdrucke (SFirm)
Aktuell: Microsoft Print to PDF Druckeinstelungen. ..
() immer Windows-Standarddrucker verwenden
(@ benutzerdefinierten Drucker verwenden

Art der Druckerzuordnung fiir automatische Ausdrucke

Aktuell: programmbasiert (bisheriges verfahren) Art der Druckerzuordnung wechseln...

Automatische Ausdrucke (Automat als Desktopanwendunag)
Aktuell: Microsoft Print to PDF | Druckeinstellungen. .. |

() immer Windows-Standarddrucker verwenden
(® benutzerdefinierten Drucker verwenden

Automatische Ausdrucke (Automat als Dienst)

Aktuell: <nicht festgelegt:> Druckeinstelungen. ..
[ 1immer Windows-Stan- Hier haben Sie die Mdglichkeit, die Verwendung der Drucker flr
darddrucker verwenden manuelle Ausdrucke
[ ] benutzerdefinierten Drucker e SFirm
verwenden o Automat als Desktopanwendung

e Automat als Dienst

unabhangig voneinander zu definieren. Wenn Sie einen benut-
zerdefinierten Drucker verwenden mdchten, markieren Sie die
Option und klicken auf <Druckeinstellungen...> um diesen aus-

zuwahlen.
<Art der Druckerzuordnung In diesem Dialog kénnen Sie die Art der Druckerzuordnung zwi-
wechseln...> schen programmbasiert und inhaltsbezogen umschalten.
<Druckeinstellungen...> Mit dieser Funktion gelangen Sie zur Drucker-Einstellungen fir

manuelle Drucke in SFirm.

Inhaltsbezogene Zuordnung der Drucker

Diese Art der Druckerzuordnung richtet sich nach der Art der zu druckenden Daten (Kontoin-
formationen, Protokolle) und ist in domanenbasierten Netzwerken und provisionierten Umge-
bungen empfohlen.
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Drucker

Manuelle Ausdrucke (SFirm)
Aktuel: DELLC 1660w-00000 Druckeinstellungen...
() immer Windows-Standarddrucker verwenden
(®) benutzerdefinierten Drucker verwenden

Art der Druckerzuordnung fiir automatische Ausdrucke

Aktuell: inhaltsbezogen Art der Druckerzuordnung wechseln. ..

Automatische Ausdrucke Inhaltsbezogene Drudkerzuordnung konfigurieren...

Fur den angemeldeten Benutzer gelten folgende Druckerzuordnungen:

Kontoinfarmationen werden gedruckt auf
\\Beispielserver 2\Beispiceldrucker 2

Protokolle werden gedrudkt auf
\\Beispielserver 2\Beispieldrucker 2

[] Drucker nur tber den Druckernamen identifizieren

[] Drucker (bei abweichendem Druckernamen) iiber Servername und Port identifizieren

[ ]1immer Windows-Stan- Hier haben Sie die Mdglichkeit, die Verwendung der Drucker fir
darddrucker verwenden manuelle Ausdrucke zu definieren. Wenn Sie einen benutzerde-

finierten Drucker verwenden moéchten, markieren Sie die Option
[ ] benutzerdefinierten Drucker und klicken auf <Druckeinstellungen...> um diesen auszuwahlen.
verwenden

<Art der Druckerzuordnung In diesem Dialog kénnen Sie die Art der Druckerzuordnung zwi-
wechseln...> schen programmbasiert und inhaltsbezogen umschalten.

<Inhaltsbezogene Druckerzu-  Hier fihren Sie die Konfiguration der Druckerzuordnung flir auto-
ordnung konfigurieren...> matische Ausdrucke durch.

Die Feststellung, ob es sich um denselben Drucker handelt, wird standardmagig tber Ser-
vername und Druckername getroffen.

Drucker Gber den Druckerna- In bestimmten Fallen (z.B. IP-Netzwerkdrucker, die auf mehreren

men identifizieren Arbeitsplatzen lokal installiert sind) ist es hilfreich, die Drucker nur
Uber den Namen zu erkennen.

Drucker (bei abweichendem In bestimmten Fallen (z.B. benutzer-spezifischer Druckername

Druckernamen) Uber Server- desselben Netzwerkdruckers bei Remote-Verbindung) ist es hilf-

name und Port identifizieren reich, die Drucker nur Gber den Server-Namen und den Port zu
erkennen.
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Druckerzuordnung fiir automatische Ausdrucke

B Druckerzuordnung far autormatische Ausdrucke (Administrator) e
enweite Standardvorgab

Drucker fiir automatischen Druck der Kontoinformationen Drucker fir automatischen Druck der Protokolle Bearbeiten...

[ 14123.45.67.890 \Beisipieldrucker 0 | [ 11123.45.67.890 \Beispieldrucker 0

Gruppenbezog gak
Zichen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppieren He...

Beschreibung « Drucker fiir Kontoinformationen Drucker fir Protokolle Gruppe(n) Bearbeite
Beispieldrucke Beispieldrucker

»  2.0G Lohnbuchhaltung =] ispleldrucker & Server: Beispielserver; Port: LOHMBUCHHALTUNG &5

Server: Beispielserver; Port: 123.45.67.890 123.45.67.890 Loscne

Beispieldrucker 2 Beispieldrucker2

Drucker 1.0G Buchhaltung Server: Beispilserverd; Port: 123,45.67.890 Server: Beispielserver2; Port: FIBU 1

192.168.178.34 Gruppen zuordner
Benutzerbezogene Vorgabe
Drudcker fiir automatischen Druck der Kontoinformationen Drucker fir automatischen Druck der Protokolle Bearbeiten...
<Keine Vorgabe > | | <Keine Vorgabe >
Informationen zum Verfahren Wechsel des Verfahrens abbrechen Ubernehmen

Mandantenweite Standardvorgabe

Diese Einstellung greift, wenn flr den Benutzer weder gruppenbezogene Vorgaben noch Be-
nutzerbezogene Vorgaben zutreffend sind. Hier sollte immer ein Drucker hinterlegt sein, da
die Ausdrucke sonst auf dem Windows Standarddrucker des ausfiihrenden Arbeitsplatzes
stattfinden.

<Bearbeiten...> Sie gelangen Sie in den Dialog Inhaltsbezogene Druckerzuord-
nung.

Gruppenbezogene Vorgaben

Diese Einstellung greift, wenn fir den Benutzer keine benutzerbezogene Vorgabe hinterlegt
ist und der Benutzer einer der zugewiesenen Gruppen zugeordnet ist.

<Neu...> Sie gelangen Sie in den Dialog Inhaltsbezogene Druckerzuord-
nung und erstellen eine neue Vorgabe.

<Bearbeiten...> Damit 6ffnen Sie die markierte Vorgabe, um diese zu andern.

<Ldschen...> Entfernt die markierte Vorgabe.
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<Gruppe zuordnen...> Offnet einen Dialog, in dem Sie  senutsguppen diner Druckerzuordnung
diesem Drucker die gewunSCh_ Die gruppenbezogene Druckerzuordnung '2,0G Lohnbuchhaltung’ mit
ten Gruppen Zute”en konnen' Drucker fiir automatische Ausdrucke von Kontainformationen

a ‘ V\SFDHCP-HAN\PRN-HAN-20G

Drucker fiir automatische Ausdrucke von Protokollen
a ‘ WSFDHCP-HANPRN-HAN-20G

hat folgende Zuerdnung zu Benutzergruppen:

Gruppen

FIBU 1
[] vOLLZUGRIFF
O FmEU 2
LOHNBUCHHALTUNG
[ RECHNUNGEN
[] VERTRIEBAESEN

Benutzerbezogene Vorgabe

Hat der angemeldete Benutzer das Recht Eigenen Drucker fiir automatische Ausdrucke fest-
legen, kann er an dieser Stelle selbst Vorgeben, wo der Druck erfolgen soll. Andere Druck-
einstellungen werden ignoriert.

<Bearbeiten...> Sie gelangen Sie in den Dialog Inhaltsbezogene Druckerzuord-
nung.

Inhaltsbezogene Druckerzuordnung

Inhaltsbezogene Druckerzuordnung *

Beschreibung dieser Zuordnung: Mandantenweite Standard-Vorgabe

Bitte beachten: Drucker, die eine Benutzerinteraktion erfordern (wie z.B. Microsoft Print to PDF), sind nicht fur automatische Ausdrucke geeignet.

Drucker fiir automatisch gedruckte Kontoinformationen Drucker fiir automatisch gedruckte Protokolle
Drucker Drucker
| |<keine Vargabe> w | | <Keine Vorgabe> R |
Server Server
Port Port
Vertrauenswiirdiger Drucker Vertrauenswiirdiger Drucker

Hinweis: Ein vertrauenswiirdiger Drucker ist ein Drucker an einem Ort, zu dem nur berechtigte Personen Zugang haben.
Auf solchen Druckern kinnen auch SFirm-Benutzer automatische Druckauftrége ausldsen, die keine Ansichtsrechte

auf deren Inhalte haben. Abbrechen

In diesem Dialog haben Sie die Méglichkeit, die Drucker fir die automatisch gedruckten Kon-
toinformationen und fiir die automatisch gedruckten Protokolle separat einzustellen.

Der Drucker kann durch das Auswahlen eines an diesem Arbeitsplatz hinterlegten Druckers
oder durch direkte Eingabe erfolgen.

Dieser Dialog ist bei allen Vorgaben identisch. Bei der benutzerbezogenen Vorgabe ist die
Option fur vertrauenswirdiger Drucker nicht wahlbar.
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11.3.1.21 E-Mail-Benachrichtigung — SMTP-Einstellungen

E-Mail-Benachrichtigung - SMTP-Einstellungen

Server:
Verschlisselung
Absender:
Benutzer:
Kennwort:

Wiederholunag:

| Port: I:I

|
[] verschliisselung aktivieren
|
|
|
|

Test-Mail senden...

Mit SFirm und den lizenzierten Enterprise Funktionen im Enterprise Modul kann der Versand
von E-Mail-Benachrichtigungen flr unterschiedliche Ereignisse in SFirm konfiguriert werden.
Lassen Sie sich automatisch per E-Mail informieren, z.B. wenn die Ubertragung gescheitert
ist oder wichtige Aufgaben (z.B. bereitstehende Updates) anstehen.

In der Gruppe E-Mail-Benachrichtigung — SMTP-Einstellungen kénnen zunachst die SMTP-
Einstellungen mit den dazugehoérigen Benutzerdaten hinterlegt werden. Mit der Schaltflache
<Test Mail senden...> kénnen Sie prufen, ob die hinterlegte Konfiguration korrekt ist und der
E-Mail-Versand funktioniert. Die Einstellungen im Einzelnen:

Server

Verschlisselung

Absender

Benutzer

Kennwort/Wiederholung

Port

<Test Mail senden...>

Hier wird der Name |hres SMTP-Servers hinterlegt

Hiermit aktivieren Sie die SSL/TLS Konfiguration fir E-Mail-Be-
nachrichtigungen

In diesem Feld ist die E-Mail-Adresse des Absenders einzutragen

Tragen Sie hier den Benutzernamen lhres Mail-Accounts oder den
Anmeldenamen fir Ihre Doméane ein

In diesem Feld ist Ihr Passwort |hres Mail-Accounts oder lhrer Do-
mane einzutragen

Hier wird der SMTP-Port eingetragen (Standard Port 25)

Geben Sie hier eine E-Mail-Adresse ein, an die eine Test Mail ver-
sendet wird
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11.3.1.22 E-Mail-Benachrichtigung — Versand

E-Mail-Benachrichtigung - Versand

[ ] bei Fehlern im Protokoll

ab einer Anzahl von III

E-Mailan |

[] bei warnungen im Protokol

ab einer Anzahl von III

E-Mailan |

[ ] bei BLZUpdates

E-Mail an |

[ ] bei Online-Updates

E-Mail an |

[ ] bei Datenbank-Inhaltsabgleich

E-Mailan |

[ ] bei OTA-MML-Fremddateien im Ubergabeverzeichnis

ab einer Anzahl von

E-Mailan |

[ ] bei anstehenden Datensicherungen

E-Mail an |

[ ] bei auszugebenden AWY-Meldungen

ab einer Anzahl van

E-Mail an |

[ ] bei notwendigen TAM-Einreichungen

ab einer Anzahl von

E-Mailan |

[] bei neuen Ubertragungsauftragen im Pool

o

ab einer Anzahl von

E-Mailan |

Es stehen unterschiedliche Ereignisse zur Auswahl, bei denen eine E-Mail-Benachrichtigung

erfolgen soll.

Ereignis

E-Mail an

Ab einer Anzahl von [ ]

Hier aktivieren Sie die Ereignisse, bei denen Sie benachrichtigt
werden mochten. Zur Auswahl stehen:

Bei Fehlern im Protokoll

Bei Warnungen im Protokoll

Bei BLZ-Updates

Bei Online-Updates

Bei Datenbank-Inhaltsabgleich

Bei DTA-/XML-Fremddateien im Ubergabeverzeichnis
Bei anstehenden Datensicherungen

Bei auszugebenden AWV-Meldungen

Bei notwendigen TAN-Einreichungen

Bei neuen Ubertragungsauftragen im Pool

In diesem Feld ist die E-Mail-Adresse des Empfangers flir das je-
weilige Ereignis einzutragen.

Tragen Sie hier ein nach wie vielen Wiederholungen des jeweili-
gen Ereignisses (z.B. ,Es werden Fehler protokolliert*) die E-Mail
versendet werden soll. Der Versand wird wiederholt, immer, nach-
dem die Anzahl der Wiederholungen erreicht wurde.
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@ Pro Ereignis kénnen unterschiedliche (auch mehrere durch Komma getrennte) E-
Mail-Adressen und unterschiedliche Anzahl von Wiederholungen eingetragen wer-

den.

11.3.1.23 EBICS

EBICS

EBICS-Auftrége allein durch “technischen Teilnehmer” ausfiihrbar
[ ] Heruntergeladene Dateien der EBICS-Unterschriftenmappe verschliisselt ablegen

EBICS-Schllisselverwaltung. ..

[ 1 EBICS-Auftrage allein
durch ,technischen Teilneh-
mer“ ausfuhrbar

[ 1 Heruntergeladene Dateien
der EBICS-Unterschriften-
mappe verschlisselt able-
gen

<EBICS-Schliisselverwal-
tung...>

Wird nebenstehende Einstellung aktiviert, kann jeder SFirm-Benut-
zer EBICS-Auftrage fur die Bankzugange erzeugen, die einen initi-
alisierten technischen Teilnehmer enthalten.

Bei aktivierter Einstellung wird bei der Auftragserzeugung automa-
tisch der Haken bei technischen Teilnehmer verwenden gesetzt. Ist
der Benutzer nicht in einem der EBICS-Bankzugange enthalten,
wird die Checkbox (zusatzlich) eingegraut.

Bei Aktivierung der nebenstehenden Einstellung werden die Da-
teien die Details der Auftrage beinhalten, die mit der EBICS-Unter-
schriffenmappe abgeholt wurden, verschlisselt.

Hiermit gelangen Sie direkt in die EBICS-Schlusselverwaltung

11.3.1.24 Empfanger/Kunden

Empfanger/Kunden

Empfangernummer vorgeben

ab Startwert

Meue EmpfangerKunden bei der Zahlungserfassung automatisch anlegen
Verwendungszwecke speichern

[ 1 Empfangernummer vorge-
ben ab Startwert [ ]

Die Empfangernummer ist eine laufende Nummer, die vom Pro-
gramm ab dem Startwert vorgegeben wird. Die Nummer kann als
Kreditoren- oder Debitorennummer vergeben werden und dient
als Such- und Sortierkriterium in Ubersichten und in Listen. Die
Nummer kann bei der Neuanlage eines Empfangers/Kunden bei
Bedarf noch geandert werden.
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[ 1 Neue Empfanger/Kunden Sie kénnen neue Empfanger/Kunden beim Erfassen der Zah-
bei der Zahlungserfassung au-  lungsauftrdge automatisch in die Datenbank aufnehmen. Es wer-
tomatisch anlegen den der Name, die Kontoverbindung, die Skontokonditionen und

optional die Verwendungszweckzeilen 1 bis 3 gespeichert. Die
Angaben werden aus dem Zahlungsauftrag automatisch vorbe-
legt. Wenn Sie zum Empfanger/Kunden die Adresse speichern
oder die VWZ-Angaben fiir die Datenbank Empfanger/Kunden
abweichend von der Zahlung speichern wollen, sollte keine auto-
matische Speicherung erfolgen.

[ 1 Verwendungszwecke spei- Wenn Sie bei der Erfassung der Zahlungsauftrage die Empfan-

chern ger/Kunden automatisch speichern, werden mit der Auswahl der
Einstellung auch die Verwendungszweckzeilen gespeichert.
Diese Einstellung ist abhangig mit der Einstellung Neuen Kunden
automatisch anlegen zu sehen und gilt nur fiir noch nicht vorhan-
dene Empfanger. Diese Angaben werden bei der Erfassung von
weiteren Zahlungsauftragen automatisch aus der Datenbank vor-
belegt, z.B. Kundennummer, usw.

11.3.1.25 Ergebnis der Ubertragung

Ergebnis der UObertragung
Protokolle anzeigen
nur bei Fehlern ader Warnungen

Informationen zur Ubertragung anzeigen: Info-Fenster einstellen. ..

[ ] Protokolle anzeigen Wenn Sie diese Einstellung auswahlen, werden nach dem Been-
den eines Automatenzyklus die Protokolle des Automaten ange-
zeigt.

[1nur bei Fehlern oder Warnun-  Ist diese Einstellung gewahlt, werden die Protokolle der letzten
gen Ubertragung nur angezeigt, wenn es dabei zu Problemen kam.

Informationen zur Ubertragung Uber diese Schaltflache konnen Sie das Info-Fenster fir abge-
anzeigen: schlossene Ubertragungen einstellen (siehe nachsten Abschnitt).

<Info-Fenster einstellen...>

Info-Fenster einstellen

NaCh einem DatentranSfer kann am reCh' Informationen iiber die abgeschlossene Ubertragung von DFil- E
ten unteren Bildschirmrand ein Info- SELEETED

Fenster mit dem Ergebnis der Ubertra- o A4sbgeschlossene Aufrage

gung angezeigt werden. Damit ist eine psnden DFU-Ornem: fontoausaize, Kontszsiizse

schnelle, direkte Ubersicht auRerhalb der X e a0 e

Protokolle méglich.
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Uber dle SChaItﬂaChe <|nfO-FenSter ein- Info-Fenster far abgeschlossene Ubertragung einstellen

stellen> koénnen die Eigenschaften des )

Fensters geéndert werden. Damit ist eine SFirm kann Sie nach der Ausfuhrung von Ubertragungsaufiragen
differenzierte Einstellung zum Zeitpunkt I informationsfenster anzsigen (fir B Sekunden)

und Dauer der ausgewahlten Inhalte (] Nurauf 0

mdglich.

Die Felder im Einzelnen:

[ 1 Informationen anzeigen (flr [
] Sekunden)

[ 1 Nur auf Ubertragungsauftrage
hinweisen, die von mir erstellt
wurden

Nur Informationen fir folgende
Ubertragungsauftrage anzeigen

[ 1 Nur hinweisen auf

e hinweisen, die von mir erstellt wurden

Mur Informationen fur folgende Ubertragungsauftrage anzeigen
E Standard Auftrage

W Sanstige Auftrige

@ Fremddateisn

Iz Kontoabfragen

W Konteausziige

E Kundenprotokalle

Iz autom. Yersand

W Rundruf (manuell)

|:| Rundruf (regularer Rhythmus)

Nur hinweisen auf

zu bestaligende Auftrage
E zu prifende Auftrége
E fehlgeschlagene Aufirage
E zbgeschlossene Lufirage
[] Auftrage mit fehlender TAN

Hier stellen Sie die Dauer der Zeit in Sekunden ein, fur die die
Anzeige der Information sichtbar sein soll. Es empfiehlt sich,
den Zeitraum nicht zu kurz einzustellen, um nach einer umfang-
reichen Ubertragung auch alle Meldungen lesen zu kénnen. Ein
Schlielen der Anzeige ist jederzeit Uber das Kreuz (oben
rechts) maoglich.

Mit dieser Einstellung legen Sie fest, dass nur dann ein Infor-
mationsfenster nach einer Ubertragung angezeigt werden soll,
wenn die Ubertragungsauftrage auch von dem angemeldeten
Benutzer erstellt wurden. Damit vermeiden Sie, eine ,Uberin-
formation® in einer Netzwerkinstallation, bei der mehrere Stati-
onen unabhéngig voneinander eine Ubertragung ausfiihren.

Hier kann eine genauere Festlegung nach Art der Ubertra-
gungsauftrage vorgenommen werden. Werden z.B. viele Uber-
tragungsauftrage ausgefiihrt, kdnnten solche, die erfahrungs-
gemal fehlerfrei ausgeflihrt werden, von der Informationsan-
zeige ausgenommen werden.

Mit dieser Einstellung kdnnen Sie festlegen, bei welchem Sta-
tus (den der Ubertragungsauftrage nach der Ubertragung an-
genommen hat) eine Informationsanzeige erfolgen soll. Bei we-
nigen Ubertragungs-Vorgangen kénnten hier alle Eintrage an-
gehakt werden, bei groRem Aufkommen ist eine Einschrankung
auf z.B. zu priifende Auftrdge und fehlgeschlagene Auftrdge
sinnvoll.

Werden die Einstellungen Protokolle an- Ergebnis der (bertragung

zeigen und nur bei Fehlern oder Warnun-
gen gesetzt, so ist der Anwender stets
Uber das Ergebnis der Ubertragung infor-

miert.

Protokolle anzeigen
nur bei Fehlern oder Warnungen

Informationen zur Ubertragung anzeigen: Info-Fenster einstellen...
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11.3.1.26 Erinnerungen

Erinnerungen

Erinnerung an anstehende Datensicherungen alle Tage
Erinnerung an Datenupdate

[1Erinnerung an anstehende Hier konnen Sie bestimmen, ob Ihnen im Aufgabenbereich von

Datensicherungen SFirm Hinweise auf eine anstehende Datensicherung angezeigt
werden.

alle [] Tage Wird die obige Einstellung genutzt, kann ein Rhythmus bezuglich
der Datensicherung definiert werden - z.B. alle 14 Tage.

[ ] Erinnerung an Datenup- Wenn Sie die Funktionalitat des Updates konfiguriert haben, kén-

date nen Sie Uber diese Einstellung bestimmen, ob Ihnen im Aufgaben-

bereich von SFirm Hinweise auf Datenupdates angezeigt werden.

Es kénnen Ihnen 2 Arten der Update-Erinnerung anzeigt werden.
Wenn lhre SFirm-Programmdatei alter als 90-Tage ist (hierbei han-
delt es sich nicht um das Installationsdatum Ihrer SFirm -Version)
bekommen Sie einen Hinweis angezeigt, dass es sinnvoll ist ein
Update durchzuflhren (wenn vorhanden), oder wenn Ihre SFirm-
Executable alter als 90-Tage ist, Sie noch kein Update durchgefihrt
haben, bekommen Sie im 30-tagigen Rhythmus einen weiteren Hin-
weis angezeigt.

Die Einstellung ist i.d.R. nur dann relevant, falls die automatischen Updates abgeschaltet
wurden.

11.3.1.27 Erweitertes Benutzerprotokoll

Erweitertes Benutzerprotokoll
Eintrage erzeugen fiir:
Datenpflege protokollieren
Ubertragungsauftrage protokolieren
Administration protokollieren

Schlisselsicherung beim Hersteller (Lizenzabhangig):

Eintrage erzeugen fir: Mit dem Enterprise-Modul kénnen weitere Protokollein-

trage zu den Bereichen Datenpflege, Ubertragungsauf-
[ 1 Datenpflege protokollieren trage und Administration erzeugt werden. Nach Aktivie-
[ ] Ubertragungsauftrage protokollieren rung dieser Einstellungen werden die entsprechenden
[ ] Administration protokollieren Aktivitaten protokolliert und kénnen Uber die Protokoll-

Ubersicht (erreichbar tiber Auswertung » Ubertragung »
Protokolle) eingesehen werden. Weitere Informationen
dazu entnehmen Sie bitte dem Abschnitt Erweitertes Be-

nutzerprotokoll.
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11.3.1.28 Freigabeverfahren

Freigabeverfahren

[ ] Freigabeverfahren aktivieren

Keine Ausgabe selbst freige

[ ] Freigabeverfahren aktivie-
ren

[ 1 Keine Ausgabe selbst frei-
gegebener Vorgange

Der Administrator der Benutzerverwaltung hat das Recht, in den
Einstellungen das Freigabeverfahren fur die Zahlungsauftrége zu
aktivieren.

Mit dieser Einstellung wird im MenlUband Ausgabe » Zahlungen die
Funktion Freigabe aktiviert. Vor der Disposition und Ausgabe der
Zahlungen muss damit fiir jeden Auftrag eine Freigabe erfolgen.
Diese Vorgehensweise ist empfehlenswert, wenn fiir Zahlungen
z.B. ein 4-Augen-Prinzip innerhalb von SFirm erfolgen soll.

Wenn der Disponent hingegen die Zahlungen sofort fir den Ver-
sand vorbereiten kann und/oder ein 4-Augen-Prinzip im Rahmen
des Transfers (Uber Elektronische Unterschrift von EBICS oder
Mehrfachunterschriften per HBCI) erfolgt, sollte die Einstellung
nicht ausgewahlt werden.

Wird diese Einstellung aktiviert, darf kein Vorgang, der selbst frei-
gegeben wurde, ausgegeben werden. Bei der Ausgabe werden da-
mit nur nicht selbst freigegebene Vorgange angezeigt. Bei der er-
weiterten Disposition kdnnen ebenfalls nur nicht selbst freigege-
bene Zahlungen "angehakt" werden. Wenn ein freigegebener Auf-
trag bei der erw. Disposition gedndert wird, verliert er den Freigabe-
status.

11.3.1.29 Info-Center (Enterprise)

Info-Center

InfoFenster fir Benachrichtigungen anzeigen

fur IEI Sekunden

Gebuchte Umsétze nur fiir einen Zeitraum von Tagen beriicksichtigen
Laschen der Benachrichtigungshistorie nach Tagen

[ 1 Info-Fenster flir Benach-
richtigungen anzeigen
Fur [ ] Sekunden

Gebuchte Umséatze nur fir
einen Zeitraum von [ ] Tagen
bericksichtigen

[ ] Léschen der Benachrichti-
gungshistorie nach [ ] Tagen

Mit dieser Einstellung kann konfiguriert werden, ob und fiir welchen
Zeitraum das Info-Fenster fir Benachrichtigungen angezeigt wird.

Hier definieren Sie innerhalb welchen Zeitraums gebuchte Umsatze
fur die Erinnerungs-/Benachrichtigungsfunktion hinzugezogen wer-
den sollen.

Wenn die Benachrichtigungshistorie geléscht werden soll, kann
hierzu diese Einstellung gesetzt und zusatzlich definiert werden,
nach welchem Zeitraum diese Aktion stattfindet.

Weitere Informationen zum Info-Center entnehmen Sie bitte dem Kapitel Info-Center.
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11.3.1.30 Internetverbindung

Internetverbindung

Internetverbindung einstellen. ..

<Internetverbindung einstellen...> Mit dieser Funktion gelangen Sie direkt in die Einstellungen
der Internetverbindung. Weitere Informationen entnehmen
Sie bitte dem Kapitel Internetverbindung einstellen.

11.3.1.31 Kartenleser

Kartenlesar

Kartenleser einstellen...

<Kartenleser einstellen...> Mit dieser Funktion gelangen Sie direkt in die Einstellungen
der Kartenleser. Weitere Informationen entnehmen Sie bitte
dem Kapitel Kartenleser einstellen.
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11.3.1.32 Kennwortrichtlinien

Kennwortrichtlinien

Hier kinnen Sie Richtlinien fir die SFirm-Anmeldekennwirter vorgeben.
Minimale Ladnge neuer Kennwarter
fiir Administratoren: III Zeichen
fir Benutzer: Zeichen
Minimale Lange neuer Kennwirter auch anwenden auf EBICS-Kennwirter
Meue Kennwarter auf Komplexitat prifen
Das Kennwort darf nicht den Anmeldenamen enthalten
E= muss mindestens ein Kleinbuchstabe enthalten sein
E= muss mindestens ein GroBbuchstabe enthalten sein
Es muss mindestens eine Ziffer enthalten sein
[] Es muss mindestens ein Sonderzeichen enthalten sein
Micht mehr als 3 identische Zeichen dirfen aufeinander folgen
Micht mehr als 2 Zeichen diirfen auf- bzw. absteigend sein
[ ] Die letzten Kennwdrter kinnen nicht als neues Kennwort verwendet werden

Wird diese Einstellung deaktiviert, bleibt nur die Information zum aktuellen Kennwort erhalten.

[ ] Kennwirter laufen ab nach Tagen

Wird diese Einstellung neu aktiviert, missen alle Benutzer ihr Kennwort bei der nachsten Anmeldung andern.

Administratoren vergebene Kennwarter missen immer bei der ndchsten Anmeldung gedndert werden.
Kennwort sperren nach Fehlversuchen

Gesperrte Kennwirter werden mittels Meuvergabe eines Kennworts durch einen Administrator entsperrt.
Zwei-Faktor-Authentisierung mittels zeitbasierten Einmalkennwirtern (TOTP) aktivieren

(@ Aus () Freiwilig () Pfiicht

Vaon

Um den gestiegenen Sicherheitsbedarf in Bezug auf die Login-Daten des Programms gerecht

zu werden, gibt es die Gruppe Kennwortrichtlinien.

Hier kénnen verschiedene Einstellungen getatigt werden, um eine héhere Passwortkomple-
xitat und/oder einen regelmaligen Wechsel des Login-Passwortes zu erzwingen. Standard-
maRig sind diese Einstellungen deaktiviert. Die Prifungen werden nur fur das Zugangskenn-
wort zum Programm durchgefihrt. Die gewahlten Regeln gelten auch fur Administratoren.

Anderungen kénnen hier nur von Administratoren vorgenommen werden.

Hier kdnnen Sie Richtlinien fiir die SFirm-Anmeldekennworter vorgeben.

[ 1 Minimale Lange neuer Kenn- Hiermit legen Sie die minimale Anzahl der Zeichen fest, die bei
worter: [ ] Zeichen der Vergabe von neuen Anmeldekennwortern in der Benutzer-
verwaltung eingegeben werden mussen. Wird diese Anzahl
unterschritten, erhalten Sie die Meldung Kennwort genligt nicht
der Lédngenanforderung. Dabei kann die minimale Anzahl der
Zeichen fur Benutzer und Administratoren separat eingegeben
werden. StandardmaRig ist die Einstellung gesetzt und fur Ad-
ministratoren sind 16 Zeichen und fir Benutzer 10 Zeichen ein-

getragen.
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[ 1 Minimale Lange neuer Kenn-
worter auch anwenden auf
EBICS-Kennworter

[ 1 Neue Kennworter auf Komple-
xitat prifen

[ ] Die letzten [ ] Kennworter koén-
nen nicht als neues Kennwort
verwendet werden

[ 1 Kennworter laufen ab nach [ ]
Tagen

[ 1 Kennwort sperren nach [ ]
Fehlversuchen

Zwei-Faktor-Authentisierung mit-

tels zeitbasierten Einmalkennwor-

tern (TOTP) aktivieren

[.] Aus
[ 1 Freiwillig
[.] Pflicht

Filter | 11.3

Diese Einstellung ist standardmaRig aktiviert, deshalb gilt die
minimale Lange neuer Kennworter nicht nur fir das Kennwort
bei der SFirm-Anmeldung, sondern auch fir die Kennwaorter im
EBICS-Bereich.

Wird die Komplexitatsprifung aktiviert, werden die eingegebe-
nen Kennworter auf inre Komplexitat hin untersucht. Kennwor-
ter, die z.B. aus dem Benutzernamen oder identischen Zeichen
bestehen, werden mit der folgenden Meldung abgewiesen:

SFirm >

. ,  Bitte Kennwortrichtlinie beachten!
Dias Kennwort gendgt nicht den in den Einstellungen festgelegten Anforderungen:
* &3 - Das Kennwort darf nicht den Anmeldenamen enthalten
* @ - Es muss mindestens sin Kleinbuchstabe enthalten sein
. # Es muss mindestens ein GroBbuchstabe enthalten sein
* 2 - Es muss mindestens eine Jiffer enthalten sein
. %f- Micht mehr als 3 identische Zeichen durfen aufeinander folgen
. %? Micht mehr als 2 Zeichen dirden auf- bzw. sbsteigend sein

Mit dieser Einstellung weisen Sie SFirm an, sich (entsprechend
der angegebenen Anzahl) die zuletzt vergebenen Kennworter
eines jeden Benutzers zu merken. Bei dem Versuch, ein in der
Vergangenheit verwendetes Kennwort erneut zu hinterlegen,
wird die Eingabe entsprechend abgewiesen. Wurde diese Ein-
stellung verwendet und dann wieder deaktiviert, bleiben nur die
Informationen zum aktuellen Kennwort der in der Benutzerver-
waltung hinterlegten Benutzer erhalten.

Hiermit legen Sie die Gultigkeitsdauer aller in der SFirm-Benut-
zerverwaltung hinterlegten Kennworter fest. Nach Ablauf der
Anzahl Tage erscheint beim Programmestart eine Hinweismel-
dung, die die Eingabe eines neuen Kennwortes verlangt:

Nach der angegebenen Anzahl von Fehlversuchen, schlief3t
sich automatisch SFirm und das Kennwort des jeweiligen Be-
nutzers, mit dem eine Anmeldung erfolgen sollte, wird ge-
sperrt. AnschlieRend ist der Zugang nur tber einen Administ-
rator-Account zuganglich. Dieser kann dann wieder ein gulti-
ges Kennwort fiir den betreffenden Benutzer vergeben.

Ist die Zwei-Faktor-Authentisierung aktiv ist es entweder mog-
lich (freiwillig) oder notig (Pflicht) ein Einmalpasswort durch
eine andere Applikation erzeugen zu lassen, um sich an die-
sem Mandanten anzumelden.

@ Die Einstellungen in der Gruppe Kennwortrichtlinien haben nicht nur Auswirkungen
auf neu angelegte, sondern auch bei der Anderung vorhandener Kennworter.
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11.3.1.33 Kontoinformationen abholen

Kontoinformationen abholen

Aktualisierungshinweis fiir Bestande einstellen. ..

Immer alle Abholauftrége im Rundruf-Ordner markieren

[] Elektronizche Kontoauszige (PDF) automatisch drucken

Kontoumsatze automatisch importieren

[] Kontoumsatze automatisch drucken Druckeinstellungen. ..
mit heutigem Buchungstag

|:| Kontoumsatze automatisch exportieren
mit heutigem Buchungstag

Exportdateien berschreiben

Skriptdatei fir Ausziige AUSTUG, scr
Skriptdatei fir Umsatze UMSATZ.scr
Skriptdatei fir Vormerkposten <keine =

] uUnverschliisselte Kopie der ¥ML- bzw. STA-Datei fir die Ubergabe speichern nach:

| | Durchsuchen. ..
[] sTA/NMK jcamt-Dateien verschliisselt ablegen
Vormerkposten automatisch aus STA-Dateien impaortieren
[] Elektronische Kontoausziige automatisch als POF-Datei exportieren

Unverschiisselte PDF-Dateien speichern nach:

| | Durchsuchen. ..

In dieser Gruppe kénnen z.B. die Anzeige als auch das Verhalten in der Weiterverarbeitung
von Kontoumsatzen konfiguriert werden. Die Einstellungen dieser Gruppe werden folgend
beschrieben:

<Aktualisierungshinweis fir Be-  Uber diese Schaltfliche kénnen Sie den Aktualisierungshin-
stande einstellen...> weis fiir veraltete Daten einstellen.
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Hier kénnen Sie festlegen, nach wie vie-
len Minuten nach der letzten Aktualisie-
rung des jeweiligen Bestandes, ein Hin-
weis auf veraltete Daten angezeigt wer-
den soll. Zur Auswahl stehen:

Terminauftrage
Dauerauftrage
SRZ-Dateifreigabe

[ 1 Immer alle Abholauftrage im
Rundruf-Ordner markieren

[ 1 Elektronische Kontoausziige
(PDF) automatisch drucken

[ ] Kontoumsatze automatisch
importieren

[ 1 Kontoumsétze automatisch
drucken

[ ] mit heutigem Buchungstag

[ ] Kontoumsatze automatisch
exportieren

[ 1 mit heutigem Buchungstag

Lastschriftwiderspriiche
EBICS-Unterschriftenmappe

Filter | 11.3

Aktualisierungshinweis fir Bestande einstellen H

Legen Sie hier fest, wie viele Minuten nach der letzten
Aktualisierung des jeweiligen Bestandes ein Hinweis auf
veraltete Daten angezeigt werden soll.

Terminauftrage

Bestand gilt als veraltet nach W Minuten
Dauverauftrage

Bestand gilt als veraltet nach ’W Minuten

SRZ-Dateifreigabe
Bestand gitt als veraltet nach [1440  Minuten
Lastschriftwiderspruche

Bestand gitt als verattet nach 1440 Minuten
EBICS-Unterschriftenmappe

Eestand gitt als veraltet nach 180 Minuten

Abbrechen

Hiermit werden alle manuell konfigurierten, sich im Rundruf be-
findlichen Auftrage automatisch markiert, sobald der Rundruf be-
treten wird auch, wenn fiir diese Auftrage heute ein Rundruf be-
reits durchgefiihrt wurde.

Wird diese Einstellung aktiviert, erfolgt ein automatischer Druck
der Kontoausziige (PDF) nach deren Abholung.

Die Einstellung wird ausgewahlt, wenn Sie mit SFirm Kontoum-
satze von den Kreditinstituten abholen und diese in SFirm einle-
sen und bearbeiten (Standard). Wenn SFirm nur fiir den Transfer
der Kontoumsatze genutzt wird und die MT940/camt-Dateien flr
die Kontoumsatze an externe Systeme weitergeleitet werden
(z.B. Finanzbuchhaltung), kann der Import in SFirm entfallen.

Wenn Sie die Kontoumsatze abgeholt haben, kénnen Sie Uber
diese Einstellung diese Auszige sofort nach dem Import drucken
lassen. In diesem Fall wird der Ausdruck fir alle Gber den Rundruf
bzw. Gber Einzelabruf abgeholten Umsatze durchgefiihrt. Alter-
nativ kann die Ausgabe im Meniband Auswertung » Kontoinfor-
mationen » Kontoumsétze vom Anwender erfolgen. Optional kon-
nen auch die Buchungen des aktuellen Datums ausgegeben wer-
den.

Des Weiteren besteht hier die Mdglichkeit zusatzliche Druck und
Versandeinstellungen festzulegen (nur Enterprise-Modul). Be-
achten Sie dazu den Abschnitt Druckeinstellungen.

Mit dieser Einstellung kénnen Sie die Kontoumsatze nach dem
Abholen vom Institut automatisch in eine Export-Datei ausgeben.
Optional kann eine Ausgabe mit dem aktuellen Buchungstag ein-
gestellt werden. Wenn Sie eine Export-Datei erstellen, werden
alle Umsatze der abgeholten Kontoumsatze (im Rundruf auch
Uber mehrere Konten) in einer Datei ausgegeben. Die Daten wer-
den im Verzeichnis TRANSFER gespeichert. Diese Datei kann an
ein externes System, z. B. an die Finanzbuchhaltung, Ubertragen
werden.
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[ 1 Kontoumsétze automatisch
exportieren

[ ] Exportdateien Uberschreiben

[ 1 Skriptdateien fur Ausziige /
Umsétze / Vormerkposten

[ 1 Unverschlisselte Kopie der
XML - bzw. STA-Datei fr die
Ubergabe speichern nach:

[ 1 STA/VMK/camt-Dateien ver-
schlusselt ablegen

[ ] Vormerkposten automatisch
aus STA-Dateien importieren

[ 1 Elektronische Kontoausziige
automatisch als PDF-Datei ex-
portieren

Unverschlisselte PDF-Dateien
speichern nach:

Filter | 11.3

Mit der Auswahl Exportdateien liberschreiben wird die Datei au-
tomatisch erstellt und ohne Hinweis tUberschrieben. Wird die Ein-
stellung nicht markiert, wird vorher ein Hinweis von SFirm ange-
zeigt, ob die Datei Uberschrieben werden kann. Beachten Sie
auch, dass bei einem mehrmaligen Transfer an einem Tag die
Dateien jeweils Uberschrieben werden und Ihnen nicht mehr zur
Verfiigung stehen.

Im Menuband Extra » Import/Export haben Sie fir die Kontoum-
satze bzw. fur die Kontoausziige eine Skript-Datei mit den Daten-
feldern und dem Format definiert. Geben Sie hier den Namen der
SCR-Datei an, der fur die automatische Erstellung der Exportda-
tei genutzt wird. Die Skript-Datei hat die Endung *.SCR. Die Aus-
gabedatei wird unter dem gleichen Namen mit der Endung *.TXT
erstellt. Hier kann auch der Export flir Vormerkposten konfiguriert
werden (VMK.SCR).

Mit dieser Einstellung kann zusatzlich zur Ablage im Standardver-
zeichnis fur empfangene XML/STA-Dateien eine unverschlis-
selte Kopie in einem anderen Verzeichnis abgelegt werden. Dies
macht beispielsweise dann Sinn, wenn die Einstellung STA-Da-
teien verschliisselt ablegen aktiviert ist und die XML/STA-Dateien
automatisch von einem externen Programm eingelesen werden
sollen.

XML/STA-Dateien (abgeholte Kontoumsatze) und XML/VMK-Da-
teien (Vormerkposten) werden standardmafig unverschliisselt im
Standardverzeichnis fir abgeholte Kontoinformationen gespei-
chert. Um zu verhindern, dass andere Personen, die fir das Ver-
zeichnis Leserechte besitzen, diese Dateien lesen kdnnen, be-
steht die Mdglichkeit zur verschlisselten Ablage.

Ist diese Einstellung aktiviert, werden in STA-Dateien evtl. vor-
handene Vormerkposten eingelesen.

Mit dieser Einstellung wird beim Abholen eines elektronischen
Kontoauszugs zusatzlich zur verschlisselten Ablage, eine unver-
schliisselte Kopie in einem vom Anwender definierten Verzeich-
nis abgelegt.

A | Sollte bei lhnen der Automat als Dienst eingerichtet sein, beachten Sie beim Export
und beim erstellen der unverschlisselten XML bzw. STA-Datei bitte, dass der Dienst

nur die Laufwerksbuchstaben wiederherstellen kann,
Installationsdaten-Verzeichnis,

deren Pfade auf das
ein anderes Mandanten-Verzeichnis oder das

Programmverzeichnis verweisen.
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11.3.1.34 Nach der Ubertragung

Nach der Ubertragung

[ ] Kundenprotokoll anzeigen
[] Kundenprotokell drucken Druckeinstellungen
Aus HBCI-Institutsmeldungen Kundenhinweise erstellen

[ 1 Kundenprotokoll anzeigen Wenn Sie diese Einstellung auswahlen, wird das Kundenprotokoll

[ ] Kundenprotokoll drucken automatisch angezeigt bzw. ausgedruckt, nachdem es abgeholt
wurde. Des Weiteren besteht hier die Mdglichkeit zusatzliche
Druck und Versandeinstellungen festzulegen (nur Enterprise-Mo-
dul). Beachten Sie dazu den Abschnitt Druckeinstellungen.

[ ] Aus HBClI-Institutsmeldun- SFirm kann beim Einlesen des Protokolls auch Kundenhinweise

gen Kundenhinweise erstellen  aus den Eintragen erstellen, auf die Sie beim nachsten Neustart
von SFirm hingewiesen werden. Der Kundenhinweis wird nur fir
SFirm-Benutzer eingestellt, die als HBCI-Benutzer bei dem be-
troffenen Bankzugang hinterlegt sind. Die Hinweise werden nur
fur den dialogfiihrenden Benutzer hinterlegt.

11.3.1.35 Plandaten beriicksichtigen fiir

Plandaten beriicksichtigen fiir

Zahlungen
Schecks
Vormerkposten

In dieser Gruppe kann voreingestellt werden, welche Posten standardmalfig als Plandaten
bertcksichtigt werden sollen.

Sie kénnen hier flr das Pooling festlegen, ob Sie alle Plandaten oder nur bestimmte Typen
als Standard berticksichtigen wollen. Beachten Sie bitte bei der Auswahl Vormerkposten,
dass die Einstellung Vormerkposten aus STA-Dateien importieren markiert ist.

Sie koénnen flir das Pooling Parameter auswahlen, die dort als Standardwerte angezeigt und
bei Bedarf noch geandert werden kdnnen. Sie legen fur das Pooling fest, ob Sie alle Planda-
ten oder nur bestimmte Typen als Standard bertcksichtigen wollen. Die Einstellungen im
Einzelnen:

[ 1Zahlungen Wird die Einstellung aktiviert, werden die Zahlungen als Plandaten mit
den Ein- und Ausgangen bericksichtigt.

[ ] Schecks Wird die Einstellung aktiviert, werden Schecks als Plandaten mit den
Ein- und Ausgangen bericksichtigt.

[ ] Vormerkposten Die Vormerkposten fir Kontoumsatze konnen ebenfalls berlicksich-
tigt werden. Beachten Sie hierbei, dass die Einstellung Vormerkpos-
ten aus STA-Dateien importieren markiert ist.
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11.3.1.36 Plandaten verwalten

Plandaten verwalten

Plandaten laufen ab  nach Tagen

Plandaten anlegen fir:

im Programm erzeugte Aufirdge

[ ] Fremddateien (DTA/XML)
Plandaten fiir Uberweisungen mit Wertstellung plus Taage anlegen
Plandaten fiir Lastschriften mit Wertstellung plus Tage anlegen

In dieser Gruppe kénnen die Einstellungen zum Ablauf, zu der Anzeige und dem automati-
schen Abgleich von Plandaten vorgenommen werden. Die Einstellungen der Gruppe werden
in der nachfolgenden Tabelle beschrieben:

[ 1 Plandaten laufen ab nach [] Bei der Erfassung von Plandaten wird ein Wertstellungsdatum

Tagen vorgegeben. Wenn das Plandatum nach Ablauf der hier ange-
gebenen Anzahl Tage ab Wertstellungsdatum noch keinem
Kontoumsatz zugeordnet wurde, wird das Plandatum automa-
tisch als ,abgelaufen® markiert. Abgelaufene Plandaten werden
in den Valutensalden bertcksichtigt und kénnen bzw. sollten
manuell den Kontoumsatzen zugeordnet werden.

Plandaten anlegen fur:

[1im Programm erzeugte Auf- Far alle von SFirm erstellten Dateien fur Zahlungsauftrége wer-

trage den nach dem erfolgreichen Versand automatisch Planumsatze
erstellt. Diese Planumsatze erhalten den Typ Sammeliiberwei-
sung bzw. Sammellastschrift.

[ 1 Fremddateien (DTA/XML) Beim Versenden einer Datei aus einem Fremdsystem, z. B. aus
der Finanzbuchhaltung, wird automatisch ein Plandatensatz fur
diese Datei angelegt.

Plandaten fiir Uberweisungen mit Das Wertstellungsdatum wird bei der Erstellung von automati-

Wertstellung plus [ ] Tage anle- sierten Planumsatzen fir die Zahlungsdateien auf das aktuelle

gen Datum plus x Tage gesetzt. Dies gilt bei Auswahl der entspre-
chenden Einstellungen sowohl fir Fremddateien aus externen
Systemen als auch fiir mit SFirm erzeugte XML/DTA-Dateien.

Plandaten fur Lastschriften mit Die hier gemachten Einstellungen sind mit der oben beschrie-
Wertstellung plus [ ] Tage anle- benen Einstellung Plandaten fiir Uberweisungen mit Wertstel-
gen lung plus [ ] Tage anlegen identisch, beziehen sich hier jedoch

auf Lastschriften.
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11.3.1.37 Plandatenabgleich

Plandatenabgleich

Filter | 11.3

Automatischen Abgleich mit den Kontoumsatzen durchfithren
Der automatische Abgleich erfolgt nach folgenden Kriterien:

Maximale Abweichung vom Betrag:

III Prozent

Maximale Abweichung vom Wertstelungsdatum: III Tage

HIMWEIS: Die Abweichungen werden nicht bei Plandaten vom Typ Scheck (Eingang oder Ausgang)
berlicksichtigt, Wertstellungsdatum und Betrag werden nicht gepriift, einziges Kriterium ist bei diesen Flandaten

die erfasste Schecknummer,

[ ] Automatischen Abgleich mit
den Kontoumsatzen durchfiihren

Mit dieser Einstellung legen Sie fest, dass bereits beim Einle-
sen der Kontoumsatze ein Abgleich vom Programm durchge-
fuhrt wird. Dadurch kann fir viele Umsatze ein manueller Ab-
gleich entfallen.

Der automatische Abgleich erfolgt nach den folgenden Kriterien:

Maximale Abweichung vom Be-
trag: [ ] Prozent

Maximale Abweichung vom
Wertstellungsdatum: [ ] Tage

Grundsatzlich missen beim Abgleich neben der Kontoverbin-
dung auch die Betrage und das Wertstellungsdatum Uberein-
stimmen. Wenn beide Parameter flr die zulassige Abweichung
den Wert ,0“ haben, missen Planumsatz und Kontoumsatz
identisch sein. Sie kdnnen bei Bedarf Toleranzwerte fir den Be-
trag in Prozent (z. B. fur Skontoabzug eines Kunden) und fir
das Wertstellungsdatum in Tagen vorgeben, die beim automa-
tischen Abgleich bericksichtigt werden.

Sie kénnen bei Bedarf Toleranzwerte fiir das Wertstellungsda-
tum in Tagen vorgeben.

11.3.1.38 Rechnungen automatisch einlesen

Rechnungen automatisch einlesen

1 Ubergabeverzeichnis konfiguriert (Einlesen aktiv) [ Konfigurieren... {

<Konfigurieren>

Mit dieser Einstellung konfigurieren Sie die Ubergabeverzeich-
nisse, aus denen SFirm lhre Rechnungen automatisch einlesen
kann. Beachten Sie dazu bitte das Kapitel Rechnungen Einle-
sen.
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11.3.1.39 SEPA-Lastschriftmandate

SEPA-Lastschriftmandate
Meue Lastschriftmandate bei der Lastschrifterfassung automatisch anlegen

[ 1 Neue Lastschriftmandate bei Beim Speichern einer erfassten SEPA-Lastschrift wird auto-
der Lastschrifterfassung automa- matisch ein Lastschriftmandat erzeugt und im Bestand der
tisch anlegen SEPA-Lastschriftmandate hinterlegt.

11.3.1.40 Sensible Daten — Versand von Fremddateien

Sansible Daten - Versand von Fremddateien

[ ] Beim Versand von Fremddateien Option "Sensible Daten” anbieten

Einstellunaen fir Sensible Daten”™ beim Versand von Fremddateien erzwin

e
i winge

[] Einstellungen fir "Sensible Daten™ auch bei automatisch erstellten Ubertragungsaufirégen anwenden
[bertragungsaufirge nur sichtbar fir | <kKeine Enschrankung = w

[] Kein Ausgabeprotokell nach Versand erzeugen
[] Keine Plandaten nach Versand erzeugen
] Keine Details im Versandfenster und Archiv anzeigen

Neben der bestehenden Maéglichkeit der Zugriffsbeschrankung von Fremddateien im Dialog
Versand konnen hier diese Einstellungen und einige Nachverarbeitungsoptionen grundsatz-
lich vorbelegt werden. Diese Vorbelegungen greifen beim Versand von Fremddateien entwe-
der optional oder in jedem Fall - je nach Voreinstellung.

@ Die hier vorgenommenen Einstellungen gelten ausschlieRlich bei manuell importier-
ten Fremddateien. Beachten Sie, dass die hier gewahlten Einstellungen sich am
Ubertragungsauftrag nicht mehr &ndern lassen, wenn der Auftrag unter der Verwen-
dung der Einstellung ,Sensible Daten® eingestellt wurde.

Die Einstellungsmdglichkeiten im Einzelnen:

[1Beim Versand von Fremdda-  Wird diese Einstellung aktiviert, steht beim Versand von Fremd-
teien Option ,Sensible Daten® dateien die Einstellung Sensible Daten zur Verfugung. Es kann
anbieten dann entschieden werden, ob durch die Aktivierung dieser Ein-
stellung die in der Gruppe Sensible Daten — Versand von
Fremddateien vorgenommenen Einstellungen greifen sollen

oder nicht.
[ ] Einstellungen fir ,Sensible Bei Aktivierung dieser Einstellung werden die in dieser Gruppe
Daten“ beim Versand von vorgenommenen Einstellungen beim Versand der Fremdda-
Fremddateien erzwingen teien in jedem Fall bertcksichtigt. Eine Deaktivierung ist dann
nur wieder Uber Wartungscenter » Konfiguration » Einstellun-
gen maglich.
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[ ] Einstellungen fir "Sensible
Daten" auch bei automatisch er-
stellten Ubertragungsauftragen
anwenden

Ubertragungsauftrage nur sicht-
bar fur: [ ]

[ ] Kein Ausgabeprotokoll nach
Versand erzeugen

[ 1 Keine Plandaten nach Ver-
sand erzeugen

[ 1 Keine Details im Versand-
fenster und Archiv anzeigen

Filter | 11.3

Diese Einstellung ermdglicht die Anwendung der Sensiblen Da-
ten auch auf die automatisch eingestellten DTA-/XML-Dateien
aus einem Ubergabeverzeichnis. Beim Aktivieren der Einstel-
lung erscheint ein Hinweis, dass bei aktiver Verschllsselung
eine Kopie der Originaldatei erstellt und das Original geléscht
wird.

Hier kann entweder eine Zugriffsbeschrankung auf Benutzer
und Benutzergruppen vorgenommen oder auf Keine Einschrén-
kung voreingestellt werden.

Mit dieser Einstellung wird der Ausdruck von Ausgabeprotokol-
len nach dem Versand unterbunden. Andere Einstellungen
hierzu werden damit aufgehoben.

Es wird nach dem Versand der Fremddatei kein Plandatensatz
fur diesen Auftrag in SFirm erzeugt.

Mit dieser Einstellung wird beim Versand von Fremddateien
diese Funktion bei der Ausgabe vorbelegt und ist nicht &nder-
bar. Wenn dieser Einstellung deaktiviert ist, kann der einstel-
lende Benutzer diese andern. Bei Verwendung der sensiblen
Daten und Aktivierung dieser Einstellung ist kein Zugriff auf De-
tails (auch im Archiv) fir jeden maoglich.

W | Informationen zum manuellen und automatischen Import von Fremddateien entneh-
men Sie bitte den Abschnitten Automatisches Einlesen von Fremddateien sowie Ma-
nueller Import von XML/DTA-Dateien.

11.3.1.41 Sprache der SFirm-Programmoberflache

Sprache der SFrm-Programmoberflache

Bitte wahlen Sie die Sprache fir die SFirm-Programmoberflache aus.

(® Deutsch
(") Englisch

Hier besteht (abhangig von lhrer Lizenz) die Mdglichkeit, die Sprache der Programmoberfla-
che zu andern. Sie kénnen zwischen Deutsch und Englisch wahlen. Nach einer Umstellung
ist ein Neustart von SFirm notwendig.

11.3.1.42 Support

Support
HBCI-Dialogdateien aufzeichnen

HBCI-Traces aufzeichnen: nicht aktiviert

EBICS-Traces aufzeichnen: nicht aktiviert

Protokollibersicht 6ffnen

HBCI-Traces aktivieren

EBICS-Traces aktivieren

Star Finanz — 2024 — SFirm Kundenhandbuch

160



5 firm Filter | 11.3

[ 1 HBCI-Dialogdateien aufzeich- Wenn die vollstandige HBCIl-Kommunikation zwischen SFirm

nen und dem Rechenzentrum protokolliert werden soll, aktivieren
Sie die Einstellung (empfohlen). Die Dialogdateien konnen Sie
sich unter dem Meniiband Auswertung » Ubertragung » Proto-
kolle... oder uber die Schaltflache <Protokolltbersicht 6ffnen>
direkt anzeigen lassen und bei Problemen dem Support zukom-
men lassen.

HBCI-Traces aufzeichnen Zur Aktivierung/Deaktivierung der Trace-Dateien fiir den Uber-
tragungsweg HBCI klicken Sie bitte auf <HBCI-Traces aktivie-
ren> bzw. <HBCI-Traces deaktivieren>.

EBICS-Traces aufzeichnen Zur Aktivierung/Deaktivierung der Trace-Dateien fiir den Uber-
tragungsweg EBICS klicken Sie bitte auf <EBICS-Traces akti-
vieren> bzw. <EBICS-Traces deaktivieren>.

Die Einstellung wird 24 Stunden nach Aktivierung automatisch deaktiviert. Die manuelle De-
aktivierung der Traces kann auch weiterhin manuell durchgeflihrt werden.

Die erzeugten Dateien finden Sie nach der Ubertragung in der Protokolliibersicht unter dem
Filter Traces.

@  Um die Performance von SFirm nicht unnétig zu belasten, sollten nur bei anhaltenden
und unklaren Problemfallen, die im Rahmen der jeweiligen Ubertragung aufgetreten
sind, die entsprechenden Traces aktiviert werden. Gdf. ist hier Rlicksprache mit dem
SFirm-Support bzw. mit dem zustandigen Bankberater zu halten.

<Protokolliibersicht 6ffnen> Hier gelangen Sie direkt zu dem Filter Traces in der Protokoll-
ubersicht.

11.3.1.43 Symbolleiste

Symbolleiste

Symbuolleiste fiir den Schnellzugriff anpassen...

<Symbolleiste fiir den Schnell- Passen Sie hier die Symbolleiste fiur den Schnellzugriff an. De-
zugriff anpassen...> tails dazu entnehmen Sie bitte dem Kapitel Symbolleiste fur den

Schnellzugriff.
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11.3.1.44 Tabellenansichten

Tabellenansichten

Die optimale Einstellung des Ladeverhaltens der Tabellen wird beeinflusst von der Gréfe Threr Datenbestinde und der
Haufigkeit von Sortier-, Such- und Filtervorgéngen.

Ladeverhalten der Tabellen:
() Vellsténdig {Ladezeit: je nach Datenmenge; Sortieren Suchen: schnell)

(@) Seitenweize, synchron (Ladezeit: mittel; Sortieren/Suchen: mittel)

Um das Ladeverhalten der Daten innerhalb der Tabellen zu beeinflussen, stehen zwei Ein-
stellungen zur Verfugung:

[ ] Vollstandig (Ladezeit: je Hierbei werden die Daten vollstdndig geladen, was eine sehr per-
nach Datenmenge; Sortie- formante Suche und Sortierung der Datensatze ermdglicht. Dabei
ren/Suchen: schnell) kann das Laden allerdings (je nach Datenmenge), eine gewisse

Zeit in Anspruch nehmen.

[ ] Seitenweise (Ladezeit: mit- Beim seitenweisen Laden der Daten sind die Datensatze zwar

tel; Sortieren/Suchen: mittel) ~ schneller verfugbar, das Suchen oder Sortieren nimmt allerdings
mehr Zeit in Anspruch, da die Datensatze erst nachgeladen wer-
den mussen. Auch bei einer Filterung oder Volltextsuche kommt
es bei diesem Ladeverhalten zu Einschrankungen. Bei groRen
Datenmengen ist die Aktivierung dieser Einstellung allerdings
sinnvoll.

11.3.1.45 Tabs

Tabs

[] Tabelleninhalte in allen gedffneten Tabs im Hintergrund laufend aktualisieren,
Damit werden die Inhalte schneller dargestellt, wenn Sie den Tab in den Vordergrund holen.

Bitte beachten Sie: Wenn Sie diese Einstellung aktivieren, kann es innerhalb einer Metzwerkinstallation zu
Performanceeinbulfen auf Threm Arbeitsplatz kommen. Dies gilt fiir den Fall, dass Sie hdufig mehrere geéffnete
Tabs gleichzeitig in SFirm verwenden, die verschiedene Tabelleninhalte darstellen. In diesem Fall empfehlen wir,
diese Einstellung nicht zu aktivieren,

[ ] Tabelleninhalte in allen ge-  Sollte es bei aktivierter Einstellung zu Performanceeinbuf3en
dffneten Tabs im Hintergrund ~ kommen, empfehlen wir die Deaktivierung der Einstellung.

laufend aktualisieren.
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11.3.1.46 Ubergabeverzeichnis scannen
Ubergabeverzeichnis scannen
CTA-f¥ML-Fremddateien mit Zahlungen in einem Ubergabeverzeichnis suchen
| D:\sEPAYbergabe)| | Durchsuchen...

[DTA=*, *xml |

[] Aufgabe bei neuen Fremddateien anzeigen

[] Auch Unterverzeichnisee durchsuchen

[ ] DTA-/XML-Fremddateien
mit Zahlungen automatisch
aus Ubergabeverzeichnis ein-
lesen

Zu suchende Dateimuster

[ 1 Aufgabe bei neuen Dateien
anzeigen

[ 1 Auch Unterverzeichnisse
durchsuchen

<Anzahl der aktuell gefunde-
nen Dateien anzeigen>

Anzahl der aktuell gefundenen Dateien anzeigen

Mit SFirm kdnnen die von externen Systemen erstellten DTA-
/XML-Dateien automatisch eingelesen und mit den in SFirm er-
stellten Dateien versendet werden. Aktivieren Sie die Einstellung
und geben Sie das Verzeichnis an, in dem die Fremddateien ein-
gestellt werden. Diese werden dann bei Auswahl der Funktion
Ubergabeverzeichnis scannen innerhalb der Ubertragungsauf-
trage automatisch als neue Ubertragungsauftrage eingestellt. die
Sie dann noch autorisieren missen. Fir eine automatische Uber-
nahme mussen u.U. weitere Voraussetzungen erfillt sein, die in
dem Abschnitt Automatisches Einlesen von Fremddateien be-
schrieben werden.

Hier werden Dateimuster der einzulesenden Dateien festgelegt.
Die vorgegebenen Muster kdnnen um weitere erganzt werden.

Stellt SFirm fest, dass im oben angegeben Ordner eine Datei zur
Weiterverarbeitung vorliegt, wird bei Aktivierung dieser Einstel-
lung im Aufgabenbereich ein entsprechender Hinweis angezeigt.

Ist diese Funktion aktiv, wird neben dem angegebenen Verzeich-
nis, alle vorhandenen Unterverzeichnisse durchsucht.

Mit dieser Funktion kann die Anzahl der gefundenen Dateien an-
gezeigt werden.

Star Finanz — 2024 — SFirm Kundenhandbuch

163



o
5 firm Filter | 11.3

11.3.1.47 Ubertragung — Sicherheit/Vertraulichkeit

Ubertragung - Sicherheit/Vertraulichkeit

Aus Sicherheitsgriinden werden Dateien mit Auftragsdaten (z.B. Zahlungen) verschliisselt im SFirm-Original-Verzeichnis
und im Archiv-Verzeichnis abgelegt.

Tipp: Im Archiv und in den Obertragungen kénnen Sle Datelen auch nachtr3glich unverschiiisselt iiber die Funktion "Datei
speichern” in einem Verzeichnis Ihrer Wahl ablegen. So bendtigen Sie kein Verzeichnis, auf das alle SFirm-Nutzer Zugriff
haben (empfohlen).

Hier legen Sie fest, ob eine unverschliisselte Kopie der Sendeauftrage (z.B. Zahlungen) in einem Verzeichnis Ihrer Wahl
gespeichert werden soll, falls Sie diese Dateien fiir weitere Zwecke bendtigen. Bitte stellen Sie sicher, dass nur die
berechtigten Benutzer von allen SFrm-Arbeitsplatzen darauf Zugriff haben.

[+] Unverschliisselte Kopie der Auftragsdatel speichern nach:
| C:\Users\Dacuments\AZV Durchsuchen...

[+] Auch beim Versand von Fremddateien erzeugen
Zeitpunkt der Erstellung der unverschliisselten Kopie
(@) Bei der Erzeugung des Ubertragungsauftrages
() Mach erfolgreicher Ausgabe des Ubertragungsauftrages
[] Deaktivieren der Umsatzstatistik zulassen
Unterscheidung der Arbeitsplitze
aktuell: nach Stations-1D Anpassen...
[+] ihre Druckausgaben (2.B. Ausgabeprotokoll, Kontoumsatze) erfolgen nur hier

Offene Druckauftrage verwalten...

Unverschlisselte Kopie der Auftrage, die in den Ordner Ubertragung-Ausgang gehen, werden

Auftragsdatei speichern verschlisselt. Hiermit konnen Sie ein Verzeichnis festlegen, in dem

nach: immer eine unverschlisselte Kopie jedes Auftrags gespeichert wer-
den soll.

Auch beim Versand von Hier kdnnen Sie Fremddateien von Unverschliisselte Kopie der Auf-

Fremddateien erzeugen tragsdatei speichern nach einschlie3en oder ausschlief3en.

Zeitpunkt der Erstellung der  Sie haben die Wahl zu welchem Zeitpunkt die unverschlisselte Ko-
unverschlusselten Kopie pie erzeugt werden soll:

[ ] Bei der Erzeugung des Ubertragu_ngsauftrages
[ 1 Nach erfolgreicher Ausgabe des Ubertragungsauftrages

[ ] Deaktivieren der Wenn ein Benutzer nicht das Recht hat, bestimmte Zahlungsauf-
Umsatzstatistik zulassen. trdge zu sehen oder zu bearbeiten, gibt es eine Méglichkeit diese
ebenfalls nicht in der Umsatzstatistik erscheinen zu lassen.

Wird die Einstellung Deaktivieren der Umsatzstatistik zulassen.
aktiviert, erscheint auf dem Reiter Sicherheit im Versanddialog die
Einstellung Nicht in der Umsatzstatistik anzeigen Diese Einstel-
lung ist standardmaRig deaktiviert, kann vom Anwender bei der
Ausgabe nach Bedarf jedoch manuell aktiviert werden.

Die Einstellung gilt nur fir Auftrage, die in SFirm erzeugt werden,
da Fremddateien generell nicht in der Umsatzstatistik gespeichert
werden.
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Unterscheidung der Arbeitsplatze

<Anpassen...>

[ 1ihre Druckausgaben (z.B.
Ausgabeprotokoll, Kontoum-
séatze) erfolgen nur hier

<Offene Druckauftrage ver-
walten...>

Hier wahlen Sie auf welche Weise zwischen den Arbeitsplatzen un-
terschieden werden soll. Diese Einstellung ist nur bei Nutzung der
programmbasierten Druckerzuordnung verflgbar.

Stations-ID

Bei der Unterscheidung nach Station wird die bei der Installation
automatisch erzeugte, eindeutige Stations-ID herangezogen. Bei
einer Installation auf einem Terminal Server wird diese noch um die
Session-ID erganzt.

Windows-Benutzer
Die Unterscheidung der SFirm Arbeitsplatze erfolgt nach dem je-
weils angemeldeten Windows-Benutzer.

Wird diese Einstellung aktiviert, erfolgt der Ausdruck ausschlieRlich
auf dem Drucker, der der betreffenden Arbeitsstation zugeordnet
ist.

Hier gelangen Sie in eine Verwaltungsoberflache, in der die Auf-
trage (Auftragsdateien) aller Stationen und Status aufgelistet wer-
den, solange sie noch nicht abgearbeitet wurden. Uber weitere
Links kann der Administrator die Druckauftrage an einen Drucker
weiterleiten und ausdrucken, oder die Druckauftrage I6schen.

11.3.1.48 Ubertragungswege

lbertragungswege

Ubertragungswege einstellen...

<Ubertragungswege einstellen...> Hier gelangen Sie direkt in die Einstellung der Ubertragungs-

wege. Naheres dazu erfahren Sie in dem Kapitel Ubertra-
gungswege einstellen.
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11.3.1.49 Ungelesen-Markierung fiir Kontoinformationen

Ungelesen-Markierung fir Kontoinformationen

Konten und Reiter mit ungelesenen Kontoinformationen markieren
i) manuell als gelesen markieren

(@ automatisch als gelesen markieren

nach Sekunden

[ 1 Konten und Reiter mit unge- Befinden sich in einem Konto neue, ungelesene Umsatze, wird

lesenen Kontoinformationen das Konto entsprechend markiert.
markieren
Mit dieser Einstellung bestimmen Sie, ob das Konto automatisch
e manuell als gelesen und nach welcher Zeit als gelesen markiert wird.
markieren

e automatisch als gele-
sen markieren

nach [ ] Sekunden

11.3.1.50 Updates

Updates
Daten Starten
Status: @ Letzte Uberprifung: 07,09, 2017 (0K) Reparieren

Automatisch ausfithren (empfohlen)

Patches und Featurepacks Starten
Status: @ aktuel Reparieren
Automatisch herunterladen und installieren (empfohlen)

Auswahl des zu verwendenden Patches [ Featurepacks
(® Automatisch das Meueste (empfohlen)

() Manuelle Vorgabe won SFirm 4.0

Programmversion Starten

Status: @ aktuel

Verlauf anzeigen... Stationsibersicht. ..

Daten - Mit den beiden Funktionen kénnen die Versionsinternen Datenupdates gestartet oder re-
pariert werden. Zu diesen Updates gehdren z.B. Institutsbezogene und andere Konfigurationsan-
passungen, die keine Patches bendtigen.

<Starten> Neben einer automatisch gesteuerten Aktualisierung kann eine
Aktualisierung auch iber die Schaltflache <Starten> erfolgen.

<Reparieren> Beim <Reparieren> werden die vorliegenden Informationen
Uber bereits vorhandene installierte Datenupdates zurtickge-
setzt, ein Datenupdate durchgefiihrt und anschlieBend das In-
stallationsprogramm fiir die Installation des Updates gestartet.
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[ 1 Automatisch ausflihren (emp-
fohlen)

Filter | 11.3

Mit dieser Einstellung kann festgelegt werden, ob die Updates
automatisch durchgefihrt werden oder aktiv angestoflen wer-
den mussen. Eine Deaktivierung der Einstellungen zur automa-
tischen Durchfiihrung der Updates ist grundsatzlich nicht zu
empfehlen, da dadurch evtl. Probleme oder Ausfélle der Uber-
tragungs-Komponenten entstehen kénnen, die dann im Support
nur schwer zu erkennen sind.

Patches und Featurepacks - Hier kbnnen die Patches und Featurepacks (Versionsinterne Pro-
gramm-Updates) gestartet oder repariert werden.

<Starten>

<Reparieren>

[ ] Automatisch herunterladen und
installieren (empfohlen)

Auswahl des zu verwendeten Pat-
ches / Featurepacks

e Automatisch das Neueste
(empfohlen)
e Manuelle Vorgabe von [ ]

Verlauf anzeigen

Neben einer automatisch gesteuerten Aktualisierung kann
eine Aktualisierung auch Uber die Schaltflache <Starten> er-
folgen.

Beim <Reparieren> werden die vorliegenden Informationen
Uber bereits vorhandene installierte Patches und Feature-
packs zuriickgesetzt, ein Update durchgefihrt und anschlie-
3end das Installationsprogramm fir die Installation des Up-
dates gestartet.

S.0.

Standardmaflig werden immer die aktuellsten Patches / Fea-
turepacks automatisch installiert. Sie kénnen per Combobox
allerdings festlegen, welches Update maximal installiert wer-
den soll. Damit ein neues Update installiert wird, muss es ma-
nuell freigeben werden. Diese Einstellung gilt im Gegensatz
zu der oben beschriebenen Reparatur der Patches und Fea-
turepacks, zentral fur die gesamte SFirm-Installation.

Nach einem Klick auf die Schaltflache 9 Protokollibersicht - SFirm ~ (erstellt: 08.10.2015 13:11:4:
<Ver|auf anze|gen . .> ersche”‘]t neben- Drucken Anzeigeumfang Suchen/Filtern Aktualisieren Protekolleintrage exportieren
Stehende UberSICht, dle mlt Datum und Pr.oboknllelnh'age fitern: Ziehen Sie eine Spalteniberschrift in diesen Bereich, um nach dieser ;
. . . . Ubersicht (kompakt)
Uhrzeit chronol og isch die du rchgefu hrten Ubersicht {volstandig) Status Tyn % Datum/Uhrzeit Anwendung (%! K
letzte Ubertragung . "
P H L Ereignis Online Update
Aktualisierungen auflistet. o
ualisierungen autliste E TR Y - . e (05 10,2015 . oriveLpiee |
-Sﬂ-ieahhchet.:k @ Info Ereignis 08.10.2015 ... Online Update
- SFirm @ Info Ereignis 08,10.2015 ... Online Update
GEWEEEHDTUW@LD" /% Warnung  Ereignis 07.10.2015 ... Online Update
srieeungsere @ Info Ereignis 07.10.2015 ... Online Update
HECI Protokol é
HBCI Dislogdatei @ Info Ereignis 07.10.2015 ... Online Update
@ Info Ereignis 07.10.2015 ... Online Update
Kundenprotokol @ nfo Ereignis 07.10.2015 ... Orline Update
_’;ﬂﬂﬁgurﬂﬁﬂﬂsmf“ @ Info Ereignis 07.10.2015 ... Online Update
races
@ Info Ereignis 07.10.2015 ... Online Update

Diese Ubersicht dient ausschlieBlich der Kontrolle der automatisch durchgefihrten Updates.
Welcher Update-Stand auf dem System aktuell aktiv ist, kann ber das Symbol ‘' in den
Schnellzugriff-lcons eingesehen werden. Dieser wird dort unter der Versionsbezeichnung von
SFirm angezeigt.
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Uber die Schaltflaiche <Stationsiiber-
sicht...> konnen die Yersionssténde aller
Stationen in einer Ubersicht angezeigt

Filter | 11.3

i1 Ubersscht der Versionsstande aller Stationen dieser SFirm-Installation

| 'Glokale Infermasonen Cher dese SFam-instalation

Daterver peschris: C: WProgr amDista WWFrmyV 4 flaes|
| Version: 40

werden.

11.3.1.51 Zahlungen erfassen/bearbeiten

Zahlungen erfassen/bearbeiten

SEPA-Zahlungen nur mit IBAMN einreichen (IBAN-only)
(@) gemdh kreditinstitutsbezogener Voreinstellung

Skontoberechnung fir Uberweisungen

[ ] skontoberechnung fiir Lastschriften

[ ] Bei der Neuanlage die letzte Zahlung duplizieren

() immer

Taschenrechner /Summenfunkton fir Zusammenfassung von Rechnungen anzeigen
Buchungstext anzeigen (Inlandsordner)
Uberpriifung von Mehrfacheinreichung beim Speichern von Zahlungen

Anzahl beriicksichtigter Tage in der Umsatzstatistik

Art der Zahlung (kodiert) bearbeiten. ..

[ 1 SEPA-Zahlungen nur mit IBAN
einreichen (IBAN-only)
o gemal kreditinstitutsbe-
zogener Voreinstellung
e immer

Wird diese Einstellung gesetzt, werden SEPA XML Dateien,
die zum Institut Gbertragen werden, geman der IBAN-only Re-
gelung erstellt. Beachten Sie bitte den Hinweis bei Aktivierung
der Einstellung.

Mit dieser Einstellung aktivieren Sie die Skontoberechnung in
der Erfassungsmaske fiir Uberweisungen. Damit werden die
zusatzlichen Felder Rechnungsbetrag und Skonto in dem
Uberweisungsformular eingetragen. Eine Eingabe ist damit
aber nicht zwingend erforderlich.

[ ] Skontoberechnung fiir Uber-
weisungen

Mit dieser Einstellung aktivieren Sie die Skontoberechnung in
der Erfassungsmaske fiir Lastschriften. Damit werden die zu-
satzlichen Felder Rechnungsbetrag und Skonto in dem For-
mular eingetragen. Eine Eingabe ist damit aber nicht zwingend
erforderlich.

[ 1 Skontoberechnung fiir Last-
schriften

Wenn Zahlungen mit identischen VWZ-Angaben und Betragen
erfasst werden, kann Uber die Einstellungen eine Duplizierung
des vorherigen Auftrages aktiviert werden.

[ ] Bei der Neuanlage die letzte
Zahlung duplizieren
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[ ] Taschenrechner/Summenfunk-
tion fir Zusammenfassung von
Rechnungen anzeigen

[ 1 Buchungstext anzeigen (In-
landsordner)

[ 1 Uberpriifung von Mehrfachein-
reichung beim Speichern von
Zahlungen

Anzahl berucksichtigter Tage in
der Umsatzstatistik [ ]

<Art der Zahlung (kodiert) bear-
beiten...>

Filter | 11.3

Wenn an einen Empfanger/Kunden mehrere Rechnungen
gleichzeitig Giberwiesen werden sollen (und dies in einer Uber-
weisung erfolgen darf), konnen diese Uber Aufruf der Sum-
menfunktion addiert und als Gesamtbetrag in einem Zahlungs-
auftrag ausgegeben werden. Sie konnen hier auch Rechnun-
gen und Gutschriften (Eingabe als negativer Betrag) miteinan-
der verrechnen. Das Skonto kann pro Rechnung abgezogen
und als Gesamtsumme in den Verwendungszweck tibernom-
men werden.

Das Feld Buchungstext kann optional eingeschaltet werden,
um dem Zahlungsauftrag individuelle Bemerkungen anzufi-
gen. Sie kénnen z. B. den Buchungstext der Finanzbuchhal-
tung oder Anmerkungen fiir wiederkehrende Zahlungen einge-
ben. Beachten Sie hierbei, dass ein erfasster Buchungstext
nicht an den Empfanger/Kunden weitergeleitet wird.

Ist diese Einstellung gesetzt, prift SFirm beim Speichern einer
Uberweisung, Lastschrift oder Auslandszahlung, ob die Kom-
bination von verwendeter IBAN/Kontonummer und Betrag in
dem definierten Zeitraum bereits verwendet wurde. Ist das der
Fall, erscheint ein entsprechender Hinweis. Gepruft wird auf
Datenbasis der Umsatzstatistik in SFirm.

Nach dem Aufruf der Funktion ist es mdglich, eigene Codes zu
hinterlegen, die bei der Erfassung von Uberweisungen zusétz-
lich zu den bereits hinterlegten Codes fir ‘Art der Zahlung‘ be-
reitgestellt werden.

Hier kisnnen Sie eigene Codes hinterlegen, die bei der Erfassung von SEPA Uberweisungen zusétzlich zu den bereits hinterlegten Codes
fir "Art der Zahlung' bereitgestellt werden, Bitte beachten Sie, dass nur eine formale Prufung méglich ist. Bitte sprechen Sie die Mutzung
weiterer Codes mit Thren Instituten ab (s.a. http:/fwww.iso20022.orgfexternal_code_list. page).

Art der Zahlung (kodiert) / Purpose Codes bearbeiten

Code Beschreibung Meu
Bearbeiten

Loschen

SchlieBen
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11.3.1.52 Zahlungen ilibertragen

Zahlungen idbertragen

Ausfilhrungsdatum fiir Institut bei AusgabeUbertragung angeben

[ ] Einstellung 'Ausfithrungs-/Falligkeitsdatum vorgeben' im Ausgabefenster standardmafig aktivieren
[ ] sEPA-Zahlungen per HECI als Einzelauftrage Gbertragen
[ ] Abweichenden Einreichernamen fiir SEPA-Zahlungen/-Dateien verwenden

Als Mame des Einreichers bei mehreren Auftraggebern in einer Datei folgenden Eintrag verwenden:

| |
[ ] sEPA-Lastschriften Tage vor dem Falligkeitsdatum auf 'Fallig' setzen

Bitte beachten: Eine Anderung dieser Einstellung wird nur bei der Erstellung von neuen oder bei der Oberarbeitung
von vorhandenen Aufirdgen berticksichtigt, Bestehende Auftrége werden nicht automatisch geéndert.

[ 1 Ausfuhrungsdatum fur Insti- ~ Nur wenn diese Einstellung aktiviert ist, wird bei der Ausgabe
tut bei Ausgabe/Ubertragung von Zahlungen ein Dialog eingeblendet, der die Eingabe eines
angeben Ausfiihrungsdatums ermdglicht. Ansonsten wird das Auftrags-

datum nicht gesetzt.

[]1 Einstellung ‘Ausflihrungs- Wenn diese Einstellung aktiviert wurde, ist die Einstellung ‘Aus-
/Falligkeitsdatum vorgeben‘ im  fuhrungs-/Félligkeitsdatum vorgeben‘ im Ausgabefenster stan-
Ausgabefenster standardmaRig dardmaRig pro Benutzer aktiviert.

aktivieren

[ 1 SEPA-Zahlungen per HBCI Mit dieser Einstellung kénnen Sie festlegen, dass die SEPA-
als Einzelauftrage Ubertragen Zahlungen per HBCI bei der Ausgabe zwingend als Einzelauf-
trage Ubertragen werden.

[ 1 Abweichenden Einreicherna- Wenn in einer physikalischen XML-Datei mehrere logische Da-

men fur SEPA-Zahlungen/-Da-  teien mit unterschiedlichen Auftraggebernamen enthalten sind,

teien verwenden wird der Name des ersten Auftraggebers in das Einreicher-Feld
der Datei eingetragen.

Als Name des Einreichers bei

mehreren Auftraggebern in ei- Um das zu verhindern, kann diese Einstellung gesetzt und der
ner Datei folgenden Eintrag gewulnschte Einreichername eingetragen werden. Dieser wird in
verwenden: [ ] die SEPA XML-Datei eingetragen.
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[ 1 SEPA-Lastschriften [ ] Tage Mit dieser Einstellung bestimmen Sie, wie viele Tage vor dem
vor dem Falligkeitsdatum auf Erreichen des Falligkeitsdatums, die Auftrage in SFirm auf ‘Fal-
‘Fallig‘ setzen lig* gestellt werden.

Beachten Sie bitte den Hinweis, der bei Aktivierung der Einstel-
lung erscheint:

SFirm ﬂ

'.6.' Bitte beachten:

"' Eine Anderung dieser Einstellung wird nur bei der Erstellung
won neuen oder bei der Uberarbeitung von vorhandenen
Auftragen berucksichtigt. Bestehende Auftrage werden nicht
automatisch geandert.

Edolgt die Ausgabe der Auftrage nicht innerhalb der institutsseitigen
Auflieferungsfristen, kann es dazu kommen, dass die Lastschriften nicht
zur gewunschten Falligkeit ausgefuhrt werden. Bitte halten Sie im Zweifel
Ricksprache mit lhrem Kreditinstitut.

11.3.1.53 Zustimmung zur Kommunikation: Umfragen, Angebote

Hier legen Sie fest, ob Sie Hinweise zu unseren Produkten, Aufforderungen zu unseren Um-
fragen und Angebote lhres Kreditinstitutes angezeigt bekommen.

Zustimmung zur Kommunikation: Umfragen, Angebote

Damit wir Thnen in SFirm Umfragen oder auch attraktive Angebote zu unseren Produkten, sowie Angebote Threr
Kreditinstitute anzeigen kinnen, bendtigen wir Thre Zustimmung. Bitte wahlen Sie im Folgenden aus, ob Sie Umfragen
und Angebote erhalten méchten:

[] umfragen, attraktive Angebote zur SFirm-Produktfamilie oder Angebote von Thren Kreditinstituten

11.3.2 Filter Allgemein

Gruppen:
e Anzahl falliger Zahlungen anzeigen
Ausgabe-Vorabliste drucken
Benutzer
Drucker
E-Mail-Benachrichtigung — SMTP-Einstellungen
Info-Center
Internetverbindung
Kartenleser
Kontoinformationen abholen
Sprache der SFirm-Programmoberflache
Symbolleiste
Tabellenansichten
Tabs
Ubertragungswege

& Allgemein
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11.3.3 Filter Drucken

Gruppen:
e Ausgabe-Vorabliste drucken
Ausgabeprotokoll drucken
Cash Management
Darstellung Kontoumsatze
Drucker
Kontoinformationen abholen
Nach der Ubertragung
Ubertragung — Sicherheit/Vertraulichkeit

& Drucken

11.3.4 Filter Loschvorgaben

Gruppen:
e Automatisches Loschen
e Benutzer
e |nfo-Center

x Loschvorgaben

11.3.5 Filter Benutzer

Gruppen:
e Benutzer
e Darstellung Kontoumsatze
e Datenschutz
e Datenschutzeinstellungen: Ubermittlung von Daten zur
Kopplung mit der Finanzcockpit-App
Datenschutzeinstellungen: Ubermittlung von Daten zur Ver-
&, Benutzer besserung der Software-Qualitat
Ergebnis der Ubertragung
Erinnerungen
Erweitertes Benutzerprotokoll
Sprache der SFirm-Programmoberflache
Symbolleiste
Ungelesen-Markierung fiir Kontoinformationen
Zustimmung zur Kommunikation: Umfragen, Angebote

11.3.6 Filter Kontoinformationen

Gruppen:
e Automatisches Loschen
e Darstellung Kontoumsatze
e Kontoinformationen abholen
e Ungelesen-Markierung fiir Kontoinformationen

Ei Kontoinformationen
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11.3.7 Filter Zahlungsverkehr

Gruppen:

[=| zahlungsverkehr

Anzahl falliger Zahlungen anzeigen
Ausgabeprotokoll drucken

Automatisches Loschen

Empfanger/Kunden

Rechnungen automatisch einlesen
SEPA-Lastschriftmandate

Sensible Daten — Versand von Fremddateien

Ubergabeverzeichnis Scannen
Ubertragung — Sicherheit/Vertraulichkeit
Zahlungen erfassen/bearbeiten
Zahlungen ubertragen

11.3.8 Filter Ausgabe/Ubertragung

Gruppen:

l_ﬂ Ausgabe/libertragung

11.3.9 Filter Sicherheit

Ausgabe-Vorabliste drucken
Ausgabeprotokoll drucken

Automat

Automatisches Léschen

EBICS

Ergebnis der Ubertragung

Nach der Ubertragung
Ubergabeverzeichnis Scannen
Ubertragung — Sicherheit/Vertraulichkeit
Zahlungen ubertragen

Gruppen:

L% Sicherheit

Automatische Datensicherung
Automatische Sperre
Darstellung Kontoumsatze

Filter | 11.3

Datenbankanmeldung flir weitere Programmkomponenten

EBICS

Freigabeverfahren
Kartenleser
Kennwortrichtlinien
Kontoinformationen abholen

Sensible Daten — Versand von Fremddateien

Ubertragung — Sicherheit/Vertraulichkeit
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11.3.10 Filter Protokolle

Gruppen:

e Ausgabeprotokoll drucken
Automatisches Loschen
Ergebnis der Ubertragung
Erweitertes Benutzerprotokoll
Nach der Ubertragung

Support

'-3 Protokolle

11.3.11 Filter Cash Management

Gruppen:
e Cash Management

Depooling-Parameter
=] cashm t * SO .
l'_-] Sl e Plandaten berlicksichtigen fiir
e Plandaten verwalten
e Plandatenabgleich
11.3.12 Filter Plandaten
Gruppen:

e Automatisches Loschen

e Plandaten berlicksichtigen flir
e Plandaten verwalten

e Plandatenabgleich

% Plandaten

11.3.13 Filter E-Mail-Benachrichtigung

- Gruppen:
L'y E-Mail-Benachrichtigune e E-Mail-Benachrichtigung — SMTP-Einstellungen

e E-Mail-Benachrichtigung — Versand

11.3.14 Filter Wartung

Gruppen:

o Automatische Datenbankwartung
Automatische Datensicherung
E-Mail-Benachrichtigung — Versand
Erinnerungen
Support
Updates

@"5& Wartung

Filter | 11.3

Star Finanz — 2024 — SFirm Kundenhandbuch

174



[
5 firm Voreinstellungen anwenden | 11.4

11.4 Voreinstellungen anwenden

Im unteren Bereich des Dialogs Einstel- Voreinstellungen anwenden EX
|U ngen befl nd et S | Ch d |e F un kthI’] <VO r- Bitte wéhlen Sie die Programmbereiche aus, die auf die aktuell verfugbaren Voreinstellungen
ckay d Il
. zurickgesetzt werden sollen.
einstellungen anwenden...>. Nach Aufruf el desProgramne
steht lhnen die Mdglichkeit zur Verfl- Enstelungen des Automaten
g un g beStI m mte PrOg ramm bel"eIChe aus- Einstellungen des aktuellen Mandanten
zuwahlen, die auf aktuell verfugbare Vor- Enstelungen des akiuelen Benutzers
el n Stel | un g en zu ru Ckg esetzt we rden SO I_ Schnellstart-Symbolleiste des aktuellen Benutzers
| Tabellenlayouts des aktuellen Benutzers
len
Auf Voreinstellungen zuriicksetzen

@ Sollten einige Einstellungen deaktiviert sein, so liegt es daran, dass Ihr Institut nur
bestimmte Einstellungen vorgegeben hat. Hier stehen die Einstellungen zum Anwen-
den bereit, die im Vorfeld explizit konfiguriert wurden.

11.5 Druckeinstellungen (Modul Enterprise)

Mit SFirm und dem lizenziertem Modul Enterprise haben Sie in den Einstellungen in der
Gruppe Nach der Ubertragung (Kundenprotokoll drucken), Gruppe Ausgabeprotokoll drucken
und in der Gruppe Kontoinformationen abholen (Kontoumsatze automatisch drucken) die
Moglichkeit, Druck und Versandeinstellungen einzustellen.

Wenn Sie auf die Schaltflache <Druckeinstellungen> klicken, erscheint der entsprechende
Dialog:

Hier haben Sie die Moglichkeit festzule- e e
gen, ob ein konventioneller Druck durch-
gefuhrt oder ob eine PDF-Datei erzeugt [¥] Ausgabe drucken

wird. Diese kann zusatzlich mit einem
Kennwort geschitzt werden. Die PDF-
Dateien werden in einem von |hnen fest- [/l Kenmuor:  [eesesesseses
gelegten Pfad gespeichert. Zusatzlich Viiederholung: | seessesssses
kann die erzeugte PDF-Datei per E-Mail

POF Datei erzeugen

an eine beliebige E-Mail-Adresse auto- Pad:[C\Laes\Documerts L]
matisch versendet werden. Hierzu miis- e

sen im Voraus die SMTP-Einstellungen an:

in der Gruppe E-Mail-Benachrichtigung —

SMTP-Einstellungen hinterlegt werden. Abbrechen
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12 Die Benutzerverwaltung

Sinn und Zweck der Benutzerverwaltung ist es, jedem Anwender einen moglichst mafige-
schneiderten Zugang zu SFirm, den Konten und den damit verbunden Informationen und
Aktionen zu geben. Dies wird Uber die Verwaltung der Benutzerrechte organisiert, mit der die
Rechte fur bestimmte Aktionen und Informationen zugeteilt, eingeschrankt oder komplett ent-
zogen werden kénnen. Durch einen individuellen Anmeldenamen ist es dem Programm au-
Rerdem moglich, Auftrage zu personalisieren und Benutzeraktionen nachtraglich einem be-
stimmten Benutzer zuzuordnen.

12.1 Grundlagen der Benutzerverwaltung

Wenn mehrere Anwender mit dem Programm arbeiten, sollten diese in der Benutzerverwal-
tung klar unterscheidbar angelegt werden. Grundsatzlich wird zwischen zwei Typen von Be-
nutzern unterschieden. Zum einen der Benutzer des Typs Benutzer und zum anderen der
Benutzer des Typs Administrator. Der Unterschied beider besteht darin, dass der Administ-
rator Extra-Rechte besitzt, die die Administration und Einrichtung von SFirm betreffen. Dazu
gehoren z.B. die Benutzerverwaltung selbst und Einstellungen, die Gber das Mentband War-
tungscenter » Einstellungen durchgefihrt werden kénnen.

@ Bei der Anlage eines SFirm-Mandanten muss ein Benutzer vom Typ Administrator
angelegt werden. Dieser ist mit einem uneingeschrankten Vollzugriff ausgestattet.
Damit erhalt dieser einen vollstandigen Zugriff auf alle Programmfunktionalitaten.

Neben den Benutzern beider Typen gibt es auch so genannte Gruppen. Die Gruppen kdnnen
genauso wie Benutzer mit Rechten bzw. Einschrankungen versehen werden. Wird nun ein
Benutzer einer solchen Gruppe zugeordnet, werden ihm damit automatisch auch die Rechte
bzw. Einschrankungen erteilt, die fir die Gruppe definiert wurden. Damit kann eine u. U. zeit-
raubende Arbeit umgangen werden, vielen Benutzer einzeln mit den gleichen Einschrankun-
gen bzw. Rechten zu versehen.

@ Eine Anmeldung in SFirm erfolgt immer mit dem Benutzernamen, nicht aber mit dem
Namen der Gruppe, der er angehdrt. Die Gruppe dient ausschliel3lich einer verein-
fachten internen Zuordnung zu einer definierten Rechtestruktur.
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12.2 Aufruf der Benutzerverwaltung

Der Aufruf erfolgt Gber die Hauptgruppe : | €2) » | stommdsten > Benutrer
Stammdaten » Benutzer. Die Anzeige T Auftrmageber

5 I P S
i.'.L. Konten Ziehen Sie eine Spalteniiberschrift in diesen Bere

und Verwaltung der SFirm-Benutzer . sankeugange

.. & Typ « Mame
setzt Administrator-Rechte des angemel- g e ;
deten Benutzers voraus. In der Ubersicht | [ senutzer '

H : . LB Gruppen Benutzer TESTER
werden die Benutzer und bereits defi- | g angerkunden
nierte Gruppen angezeigt. [ Konten

4 "f_:i Weitere
T_= Bankleitzahlen
T-_‘J Banken

In der Ubersicht werden neben dem Typ und dem Namen auch seine Zugehérigkeit (Benut-
zer, Administrator oder Gruppe) und eine kurze Bemerkung angezeigt.

Uber die Funktion <Rechte> im Menliband Start 6ffnet sich ein Dialog, in dem die Rechte der
ausgewahlten Gruppe bzw. des Benutzers oder Administrator definiert werden kénnen. Der
Dialog zur Verwaltung der Benutzerrechte wird in dem folgenden Abschnitt Rechte zuordnen
beschrieben.

Die einzelnen Funktionen im Meniband Start der Benutzer-/Gruppenverwaltung:

<Neu> Zur Neuanlage eines Benutzers/Gruppe. Alternativ konnen Sie Uber
Stammdaten » Benutzer/Gruppen im Arbeitsbereich mit der rechten Maus-
taste das Kontextmeni 6ffnen und auf Neu klicken. Neue Benutzer/Gruppen
kann nur ein Administrator anlegen. Nach der Installation ist dies der Benut-
zer sfirm. Weiteres zu dem Dialog Neuer Benutzer wird im folgenden Unter-
kapitel behandelt. Mit der Auswahl der Schaltflache innerhalb der Gruppen
erfolgt die Erfassung einer neuen Gruppe. Weiteres hierzu siehe Abschnitt
Gruppen bilden.

<Bearbeiten> Uber <Bearbeiten> werden die aktuellen Angaben zur Anderung angezeigt.

<Kopieren> Um die Neuanlage von Benutzern zu vereinfachen, kénnen Sie mit der Aus-
wahl der Schaltflache <Kopieren> bereits bestehende Benutzer inkl. der
Gruppenzugehdrigkeit und Rechte kopieren.

<Léschen> Der selektierte (markierte) Eintrag kann unabhangig davon, ob es sich um
eine Gruppe, einen Benutzer oder Administrator handelt, geléscht werden.

<Rechte> Uber diese Schaltflache 6ffnet sich ein Dialog, in dem die Rechte der aus-
gewahlten Gruppe bzw. des Benutzers oder Administrator definiert werden
kénnen. Der Dialog zur Verwaltung der Benutzerrechte wird in dem folgen-
den Abschnitt Rechte zuordnen beschrieben.
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12.3 Der Dialog Neuer Benutzer

Wurde, wie oben beschrieben, die Funk-
tion Benutzer » Neu im MenlUband Start
ausgewahlt, erscheint nebenstehender

Dialog.

Die Felder des Dialogs Neuer Benutzer

im Einzelnen:

Name

Bemerkung

Typ
[Benutzer]

Typ
[Administrator]

Kennwort / Wiederho-
lung Kennwort

EU-Schliisseldatei in:

Neuer Benutzer x

Benutzerdaten eingeben

Name: 1A]

O] z
@ 3
(=]
Il
53
o

Bemerkung: Leiter Fibu Fir die Sicherheit des Kennworts ist seine Lange
entscheidend. Die Verwendung van GroB-und
Typ: Kleinbuchstaben, Ziffern sowie Sonderzeichen erhaht die
Y —— Sicherheit zustzlich.

r— Je langer der Balken unter dem Eingabefeld ist, desto

Lesreiens sicherer ist Thr Kennwort.

EU-Schiosseldatei in: | | | Durchsuchen...
brechen

Geben Sie den Namen des Benutzers an, mit dem die Anmeldung beim
Programmestart erfolgen soll. Dieser dient zur eindeutigen Identifizierung.
Jeder Name darf nur einmal vergeben werden.

Im Bemerkungsfeld konnen Sie Hinweise zur Abteilung oder zur Person
speichern. Diese Angabe dient ausschlielRlich der Ubersichtlichkeit.

Bei dieser Auswahl kann der in SFirm angemeldete Anwender im Bereich
Benutzerverwaltung nur sein Kennwort dndern und die individuellen
Rechte auflisten. Eine Anderung dieser Rechte ist nicht méglich. Ein Be-
nutzer kann keinen anderen Benutzer anlegen oder dessen Rechte an-
dern.

Ein Benutzer des Typs Administrator kann neue Anwender anlegen und
fur diese Einzelrechte vergeben. Der Administrator kann auch ein neues
Kennwort vergeben, wenn dies z. B. der Benutzer vergessen hat. Der Ad-
ministrator kann neue Gruppen definieren bzw. bestehende Gruppen-
rechte und Mitglieder &ndern. Beriicksichtigen Sie, dass die Anderung ei-
niger Einstellungen nur ein Benutzer des Typs Administrator ausfihren
darf.

Der Administrator vergibt fiir den neuen Benutzer das Kennwort. Wegen
der verdeckten Eingabe wird das Kennwort wiederholt eingegeben. Hat
ein Benutzer sein Kennwort vergessen, kann der Administrator den An-
wender aus der Ubersicht mit <Andern> auswéhlen und ein neues Kenn-
wort eingeben. Beim erstmaligen Zugang sollte der Anwender in der Be-
nutzerverwaltung das vom Administrator vergebene Kennwort in sein ei-
genes andern. Beachten Sie bitte unsere Hinweise fiir ein sicheres
Kennwort.

Falls eine Nutzung des EBICS-Verfahrens vorgesehen ist und EBICS Ii-
zenziert ist, kann der Administrator bei der Anlage eines Benutzers das
Verzeichnis flir die Ablage der personlichen Schliisseldatei (sfeuv1.key)
fir diesen definieren. Bei der Anlage der EBICS-Schlissel wird dieser
Pfad automatisch angeboten. Wird das Verzeichnis an dieser Stelle bei
einem bestehenden Benutzer zu einem spateren Zeitpunkt verandert, bie-
tet SFirm die Mdglichkeit an, die Datei automatisch in das neue Verzeich-
nis zu verschieben.
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12.4 Der Dialog Benutzer andern

Wurde, wie oben beschrieben, die Funk-
tion Benutzer » Bearbeiten im Mentband
Start ausgewanhlt, erscheint nebenste-

hender Dialog.

Die Felder des Dialogs Neuer Benutzer

im Einzelnen:

Name

Bemerkung

Typ
[Benutzer]

Typ
[Administrator]

Benutzerstatus
[aktiv]

Benutzerstatus
[inaktiv]
Benutzerstatus
[Kennwortsperre]

Kennwort / Wiederho-
lung Kennwort

Benutzer éndern *

Benutzerdaten eingeben

Name: MAX

Bemerkung: Leiter Fibu
Typ: (@ Benutzer
() Administrator
Benutzerstatus: @ aktiv O inaktiv Kennwortsperre
Kemnwort &ndern
EU-Schiisseldatei in: | | burchsuchen...
Zwei-Faktor-Authentisierung

Abbrechen

Geben Sie den Namen des Benutzers an, mit dem die Anmeldung beim
Programmestart erfolgen soll. Dieser dient zur eindeutigen Identifizierung.
Jeder Name darf nur einmal vergeben werden.

Im Bemerkungsfeld konnen Sie Hinweise zur Abteilung oder zur Person
speichern. Diese Angabe dient ausschlielRlich der Ubersichtlichkeit.

Bei dieser Auswahl kann der in SFirm angemeldete Anwender im Bereich
Benutzerverwaltung nur sein Kennwort dndern und die individuellen
Rechte auflisten. Eine Anderung dieser Rechte ist nicht méglich. Ein Be-
nutzer kann keinen anderen Benutzer anlegen oder dessen Rechte an-
dern.

Ein Benutzer des Typs Administrator kann neue Anwender anlegen und
fur diese Einzelrechte vergeben. Der Administrator kann auch ein neues
Kennwort vergeben, wenn dies z. B. der Benutzer vergessen hat. Der Ad-
ministrator kann neue Gruppen definieren bzw. bestehende Gruppen-
rechte und Mitglieder &ndern. Beriicksichtigen Sie, dass die Anderung ei-
niger Einstellungen nur ein Benutzer des Typs Administrator ausfihren
darf.

Ein Benutzer mit diesem Status kann sich in SFirm anmelden.

Ein Benutzer mit diesem Status kann sich in SFirm nicht anmelden.

Der Status "Kennwortsperre" kann nicht manuell vergeben werden, son-
dern wird bei Eintritt der Kennwortsperre von SFirm automatisch gesetzt.

Der Administrator vergibt fiir den neuen Benutzer das Kennwort. Wegen
der verdeckten Eingabe wird das Kennwort wiederholt eingegeben. Hat
ein Benutzer sein Kennwort vergessen, kann der Administrator den An-
wender aus der Ubersicht mit <Andern> auswéhlen und ein neues Kenn-
wort eingeben. Beim erstmaligen Zugang sollte der Anwender in der Be-
nutzerverwaltung das vom Administrator vergebene Kennwort in sein ei-
genes andern. Beachten Sie bitte unsere Hinweise fiir ein sicheres
Kennwort.
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EU-Schlisseldatei in: Falls eine Nutzung des EBICS-Verfahrens vorgesehen ist und EBICS li-
zenziert ist, kann der Administrator bei der Anlage eines Benutzers das
Verzeichnis flir die Ablage der personlichen Schliisseldatei (sfeuvi1.key)
fur diesen definieren. Bei der Anlage der EBICS-Schlissel wird dieser
Pfad automatisch angeboten. Wird das Verzeichnis an dieser Stelle bei
einem bestehenden Benutzer zu einem spateren Zeitpunkt verandert, bie-
tet SFirm die Mdglichkeit an, die Datei automatisch in das neue Verzeich-
nis zu verschieben.

Zwei-Faktor-Authenti- Sofern in den Einstellungen die Zwei-Faktor-Authentisierung als freiwillig

sierung oder als Pflicht ausgewahlt wurde, kann diese konfiguriert werden. Mit
Hilfe einer Authenticator App wird der angezeigte QR-Code gescannt und
anschlieBend das Einmalpasswort aus der Authenticator App eingege-
ben, um die Zwei-Faktor-Authentisierung zu aktivieren.

Ist bereits eine Zwei-Faktor-Authentisierung hinterlegt, kann diese mit
<Zwei-Faktor-Authentisierung I6schen> geléscht werden.
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12.5 Rechte zuordnen

12.5.1 Benutzerrechte vergeben

In der Rechteverwaltung flr Benutzer werden alle Gruppen und alle Rechte angezeigt. Durch
Setzen des Hakens vor der Gruppe wird der Benutzer Mitglied in der Gruppe. Durch Setzen
des Hakens vor dem Recht wird dem Benutzer das Recht zugeordnet. <Speichern> nicht

vergessen.

B SFirm Rechteverwaltung

Rechte fiir Benutzer MUSTERMANN e

Gruppen und Rechte

¥ | Suchen/Filtarn
a B Gruppen
1 4% FIBU 1
4@ Feuz

] LOHNBUCHHALTUNG
1 RECHNUNGEN
[]{& VERTRIEB-LESEN

& vOoLLZUGRIFF
4§ Einzelrechte

3 Direktes Recht
4 Einschrinkbares Recht
@ Freigabe durchfiiren
3 @& Kentoinformationen betrachten

[] @ Lastschriftwiderspruch einreichen

[1 @8 Plandaten betrachten/bearbeiten

[1 €8 sammler-Einzelposten betrachten

[[] @ sEPA-Lastschriftmandate bearbeiten

[ @8 umsatestatistk ausgeben

[[]@ zahlungen ausfithren

[]@ zahlungen bearbeiten

[ @8 Zugriff auf Meldewesen

[ @ Zugriff auf Plandatendetails einschranken

@ (C) Nach Kategorie
(®) Nach Rechtetyp

Effektive Rechts anzeigen

X
Wechseln zu den Gruppenrechten
Informationen zum Einzelrecht
Name des Rechis: Kontoinformationen betrachten o
ng: Dieses Recht ermdglicht das Betrachten von Kentainformationen (Salden,
UUmsatze, etc.) sowie die Anzeige der grafischen Saldenentwicklung und der Valutensalden.
Zusatzlich kann der Zugriff auf die elekironischen F iige fi ' .
Eine Einschrankung des Rechts ist maglich auf Aufiraggeber- und Kontoebene. (Auswahlhilfen [v]
Uber Rechtsldick auf einen Eintrag verfugbar, z.B. "Alle markieren”)
Giiltigkeitsbereich des Einzelrechts "Kontoinformationen betrachten”
Elektronische Kon...
Gruppe
Auftraggeber und Bankverbindungen -
¥ | Suchen/Filtern &

3 3 Mur ausgewshlte Bestandskonten des Auftraggebers
4 [ Test-AG
O Alle Konten des Auftraggebers inkl. zukiinftiger Neuanlagen
FRC) Mur ausgewshlte Bestandskonten des Auftraggebers
%A EBICS Hamburg
Dﬁi EBICS Hannaver
(1% EUR 10091072, Abnahmeinstitut 421
[C1%4 EUR 10135358, Abnahmeinstitut 421
(154 EUR 10169662, Abnahmeinstitut 421
1% EUR 10169670, Abnahmeinstitut 421
[C1%4 EUR 10159688, Abnahmeinstitut 421
[“1%4 EUR 1154103, Abnahmeinstitut 421
1% EUR 161918, Abnahmeinstitut 421
[(JIE) EUR 136634981, Abnahmeinstitut 421
[JIE1 EUR 186684999, Abnahmeinstitut 421
(1% EUR 225821, Abnahmeinstitut 421
[Jeg) EUR 241999594, Abnahmeinstitut 421
(154 EUR 276626, Abnahmeinstitut 421
(1% EUR 32508780, 421 CHIPTANUSE
TS AR 29508880 Ahnahmeinatib b 421

n,

Oo®

Detgiumfang: @ ale () nur zugewiesene (inkl. aus Gruppen)
() nur nicht zugewiesene (inkl. aus Gruppen)

Speichern

@ Einschrankbare Rechte kdnnen im Detailbereich erst eingeschrankt werden, nach-
dem Sie links im Rechtebereich durch Setzen des Hakens zugeordnet wurden.

@ Istein direktes Recht gelb/orange markiert (z.B. Archiv (Eingang)), hat der Benutzer
dieses durch die Mitgliedschaft in einer Gruppe erhalten. In diesem Fall ist eine er-
neute Vergabe durch Setzen des Hakchens vor dem Recht nicht notwendig.

Ist ein einschriankbares Recht gelb/orange markiert (z.B. Kontoinformationen be-
trachten) hat der Benutzer dieses ebenso durch die Mitgliedschaft in einer Gruppe
erhalten, jedoch nicht unbedingt ohne Einschriankung. Die detaillierte Vergabe
sehen Sie, wenn sie das entsprechende Recht anklicken, rechts im Detailbereich.
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12.5.2 Kontobezogen Rechte vergeben

Méochten Sie z.B. die Rechte eines in SFirm neu angelegten Kontos méglichst schnell und
effizient vergeben, gehen Sie einfach folgendermalien vor:

B ' SFirm Rechteverwaltung X
Rechte fiir Benutzer MUSTERMAMNN o ~ Wechseln zu den Gruppenrechten
Gruppen und Rechte Informationen zum Einzelrecht
Gruppen und Rechte - Mame des Rechis: Kontoinformationen betrachten o
¥ | suchen/i=m i Beschreibung: Dieses Recht ermaglicht das Betrachten von Kontoinformationen
|:| @ Kontoinformationen abholen (Salden, Umsatze, e__tc.]_sctwie die Anzeign_a der grafischen Sa_ldenent\a\'icklung U!'_Id der
I:‘ @ Kontrakte und Bestatigungen bearbeiten Valutensalden. Zua_;alzlx:h kann der Zugnif auf die K
[ @ Ordner bearbeiten (V]
I:l @ Pauschalanderungen durchfihren Eine Einsc_hrénl&ung des Recl_'lts ist m(_ﬁglich auf Auﬂrag_geber und Kontcebe_ne.
[1@ Rundruf bearbeiten
[]@ GUbertragungsaufirage bearbeiten Giiltigkeitsbereich des Einzelrechts "Kontoinformationen betrachten™
[ @ Unterschrift leisten Elektronische Kon...
[0 @ vollzugriff Gruppe
e @ Wahrungen bearbeiten Auftraggeber und Bankverbindungen -7
& Wartung durchfilhren o? 1009
|:| @ Zahlungserfassung chne neue Empfanger 4 'E.?'; Test-AG
|:| @ Zugriff auf Rechnungen RO Nur ausgewshlte Bestandskonten des Auftraggebers
4 Einschrankbares Recht emﬁ; EUR 10091072, Abnahmeinstitut 421
@8 Freigabe durchfiihren
b e @ Kontoinformationen betrachten
[1@ Lastschriftwiderspruch einreichen
[1@ Plandaten betrachten/bearbeiten
@& Protokolle anzeigen
[1@& sammlerEinzelposten betrachten L
@ SEPA-Lastschriftmandate bearbeiten
[ @ Umsatzstatistik ausgeben
[ @& zahlungen ausfithren
[1@ zahlungen bearbeiten
[0 @ Zugriff auf Meldewesen o
@ Zugriff auf Plandatendetails einschrénkel
B - x Enthalt([Auftraggeber und Bankverbindungen], ‘10097 Filter bearbeiten
@ (O Nach Kategorie Effektive Rechte anzeigen Detailumfang: ® alle (O nur zugewiesene (inkl, aus Gruppen)
(®) Nach Rechtetyp (O nur nicht zugewiesene (inkl. aus Gruppen)
Speichern

1. Rechteverwaltung aufrufen und gewilinschten Benutzer/gewlinschte Gruppe auswah-
len

2. Links im Rechtebereich die gewlnschten direkten Rechte durch Setzen des Hakens
zuordnen

3. Links im Rechtebereich das erste gewlnschte einschrankbare Recht (z.B. Kontoin-
formationen betrachten) anklicken und den Haken setzen.

4. Rechts im Giltigkeitsbereich des Einzelrechts in der Filterzeile unterhalb des Tabel-
lenkopfes ,Auftraggeber und Bankverbindungen® einen Teil des (neuen) Kontona-
mens eingeben. Bereits wahrend der Eingabe wird darauf gefiltert.

5. Wird das gewinschte neue Konto angezeigt, aktivieren Sie den Haken davor, um das
Recht (z.B. Kontoinformationen betrachten) fir dieses Konto zu vergeben.

6. Wenn Sie nun die weiteren einschrankbaren Rechte durchgehen, behalt SFirm den
gesetzten Konto-Filter automatisch bei und Sie kdnnen das Konto bei allen gewunsch-
ten einschrankbaren Rechten vergeben, ohne es jedes Mal suchen zu mussen.
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12.5.3 Gruppenrechte vergeben

In der Rechteverwaltung fir Gruppen kdnnen die Einzelrechte (direkte Rechte und ein-
schrankbare Rechte) vergeben werden.

B SFirm Rechteverwaltung X
Rechte fiir Gruppe FIBU 2 ~ Wechseln zu den Benutzerrechten
Rechte Informationen zur Gruppe FIBU 2
Rechte Beschreibung:
¥ | suchen/ritern Gl / Gruppe bearbeiten
» 2§ Einzelrechte
4 Direktes Recht
[0 @ Administrative Aufgaben
D (@ Algemeine Einstellungen bearbeiten
@ Archiv (Ausgang) Allgemeine Hinweise
@ Archiv (Eingang)
- Legende ie Rechte-Ansicht:
[ @ Aufiraggeber bearbeiten L i die
[]1 @ Beliebige Listen drucken @ Direkte Edzubris
[1@ Betrage in Protokollibersicht aushlenden \B Ei_nsdm'—.'mkbare Erlaubnis
[1@ BLZ Update durchfihren @ D.lrelo‘.es"‘."erbot
_ ) @ Einschrankbares Verbot
[1@ Browser Banking
[] @ Daten sichern R . ) . o . )
p N Durch Auswzhlen oder einfaches Anklicken eines Rechts wird im Info-Bereich oben rechts die
[ @ Daten wiederherstellen Beschreibung angezeigt. Im Detailbereich kinnen einschrénkbare Rechte detailliert eingestellt
|:| @ Depoolingfunktionen ausfihren werden.
[1& EeBIcsBankeugange bearbeiten il Samtliche Anderungen werden erst durch das Speichern des Gesamtdizloges aktiv. Gaf.
[1@ Exportdurchfiifren muss sich der Benutzer neu in SFirm anmelden.
|:| (@ Finanzcockpit kenfigurieren
D (@ Fremddateien bearbeiten fimportieren
[] @ HecI-Bankzugénge bearbeiten
@ mport durchfiihren
|:| @ Import/Export Scripte bearbeiten
[1@& Kontoinformationen abhalen
|:| @ Kontrakte und Bestatigungen bearbeiten
[1@ Ordner bearbeiten
[1@ Pauschalénderungen durchfihren
[T Ubertraounasauftréoe bearbeiten bl
@ O Nach Kategorie Effektive Rechte anzeigen Mitgliederliste bearbeiten
(® Nach Rechtetyp
Speichern
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Uber die Schaltflache <Mitgliederliste be-
arbeiten> rechts unten kann die Zuord-
nung der Be-nutzer zu dieser Gruppe an-
gezeigt und gedndert werden.

Gruppen kénnen nicht anderen Gruppen
zugeordnet werden.
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Zugeordnete Benutzer

Benutzername

¢  Suchen/Filtern

» a @ Gruppe FIBU 2
&) ADMIN-MEIER
& ADMIN-SCHULZE Administrator

&) MEIER
1k MueLLE

] & MUSTERMANN

R

& SCHMIDT

[]& scHuLzE Benutzer
& TESTER Administrator
Detailumfang: ® alle (O nur zugewissens Mitgliederliste bearbeiten

O nur nicht zugewiesene

~ Typ

Administrator

Benutzer
Benutzer
Benutzer

Benutzer

Speichern Schliefien

@  Einschrankbare Rechte kdnnen im Detailbereich erst eingeschrankt werden, nach-
dem Sie links im Rechtebereich durch Setzen des Hakens zugeordnet wurden. Ver-
wenden Sie dazu auch das Kontextmeni mit der rechten Maustaste.

@ Ein Benutzer kann Mitglied mehrerer Gruppen sein. Hat ein Benutzer z.B. das Recht
Kontoinformationen betrachten von der Gruppe BUCHHALTUNG ohne Einschran-
kungen erhalten und in einer weiteren Gruppe ERFASSUNG das Recht Kontoinfor-
mationen betrachten mit einer Kontenbeschrankung, addieren sich die positiven
Rechte. Die Einschrankung wird in diesem Fall aufgehoben und der Benutzer darf
die Kontoinformationen betrachten fir alle Auftraggeber und Konten.

Rechte, die dem Benutzer Uber eine Gruppe zugewiesen wurden, kénnen nur in der jeweili-
gen Gruppe geandert werden (z.B. wenn die Kontenauswabhl fir das Recht Kontoinformatio-
nen betrachten vergroRert werden soll). Zusatzlich zur Gruppenzugehdrigkeit kann ein Be-
nutzer auch Einzelrechte besitzen. Auch hier gilt: die positiven Rechte addieren sich.

12.5.4 Neue Funktion: Gruppe aus Benutzerrechten erstellen

Geben Sie der neuen Gruppe einen Na-
men und <Speichern> sie.

Die neue Funktion ,Gruppe aus Benut-
zerrechten erstellen® im Meniband Start
des Ordners ,Benutzer® ermdglicht es,
aus dem markierten Benutzer inkl. seiner
Rechtekonfiguration ei-ne Gruppe zu er-
stellen. Dies kann hilfreich sein, wenn zu-
kinftig mehrere Personen mit identischer
Rechtekonfiguration arbeiten sollen.

= EEsREEG-

Datei Start Ausgabe

iﬁ

Benutzer

v B Auftraggeber
s Konten
v &) Bankzuginge
Y EBICS
g HBC!
v g Benutzer
B Gruppen
v LJ. Empfénger/Kunden
(& Konten

Auswertung Cazh Depodling Extra War

X S[ % | 4

Meu Bearbeiten Eopieren Loschen Rechie fjoruppe aus Benutzerd EBICS-

2

rechten erstellen Schidsselverwaltung
Einstellen Wechsein zu

& Benutzer B

r
ﬁ- > Ctammdaten > Berutzer

e

,
Administrator
Administrator
Benutzer
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Geben Sie der neuen Gruppe einen Na- Neue Gruppe %
men und <Speichern> sie.

Name: | FIBU |

Bemerkung: | Finanzbuchhaltung |

Nichtmitglieder G Mitglieder

SFIRM MUSTERMAMMN

SCHULZE MEYER.

SCHMIDT -

MLUIELLER.

KARTE Y]

< >

Speichern Abbrechen

Nach dem <Speichern> offnet sich die '~
Rechteverwaltung, in der Sie fur die neue =

Gruppe weitere Einstellungen oder die - »emn
Zuordnung von Benutzern vornehmen '

konnen.

Die automatische Vorbelegung flir die |Benutzer

Zukunftlge Neuanlage von Benutzern [#] Neue Benutzer automatisch zur Gruppe | VOLLZUGRIFF v | hinzufiigen
kann in den Einstellungen innerhalb der

Gruppe Benutzer von einem Administra-

tor verandert werden:

In der Ubersicht werden die Rechte angezeigt, die dem Benutzer separat oder aufgrund sei-
ner Mitgliedschaft in einer oder mehrerer Gruppen zugewiesen wurden. Gruppenrechte wer-
den hierbei mit dem Gruppensymbol angezeigt (zwei kleine Képfe). Diese Rechte kdnnen nur
in den Gruppen verandert werden. Sie kénnen dem Benutzer jedoch weitere Einzelrechte
zuweisen.

Ay | Berucksichtigen Sie, dass eine Einschrankung der Rechte nur moglich ist, wenn der
Benutzer nicht als Mitglied der Gruppe Vollzugriff definieren ist. Werden Einschran-
kungen in Einzelrechten zu einer bereits vorhandenen Gruppenzugehdrigkeit hinzu-
geflugt, gilt die Summe der Rechte, was der Benutzer darf — nicht seiner Einschran-
kungen.

Alle verfigbaren Rechte sind in der linken Halfte der Ubersicht, in dem Feld Verfiigbare
Rechte und Gruppen zu sehen. Durch einen Klick auf die Schaltflache <> oder durch einen
Doppelklick auf das jeweilige Recht, kann das Markierte Recht auf die gegentiberliegende
Seite Ubertragen werden und somit Bestandteil der Rechte des Benutzers oder der Gruppe
sein. Die Léschung eines Rechtes erfolgt durch Markierung mit der Maus im Feld Benutzer-
rechte und -gruppen und einem Klick auf die Schaltflache <<>. Bei einigen Rechten, z.B.
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dem Recht Kontoumsétze betrachten oder Zahlungen bearbeiten, konnen die Berechtigun-
gen bzw. Einschrankungen differenziert fir die jeweiligen Auftraggeber und Kontoverbindun-
gen definiert werden.

Die Rechte im Einzelnen:

VOLLZUGRIFF (Gruppen-
recht)

Rechte (Direkt)

Administrative Aufgaben

Allgemeine Einstellungen be-

arbeiten

Archiv (Ausgang)

Archiv (Eingang)

Auftraggeber bearbeiten

Beliebige Liste drucken

Browser Banking

Daten sichern

Daten wiederherstellen

Das Gruppenrecht VOLLZUGRIFF ist standardmafig mit dem Ein-
zelrecht Vollzugriff versehen und somit identisch mit dem oben be-
schriebenen Recht Vollzugriff. Dies setzt aber voraus, dass die
Rechtezusammenstellung dieser Gruppe nicht nachtraglich veran-
dert wurde.

Kurzbeschreibung/Besonderheiten

Mit diesem Recht besteht die Mdglichkeit, einen Benutzer, der
kein Admin ist, administrative Aufgaben durchfiihren zu lassen,
ohne dass dieser Zugriff auf sensible Nutzdaten wie Kontoinforma-
tionen oder Zahlungen haben muss, wie es beim normalen Admi-
nistrator der Fall ist. Somit ist die Verwendung des Voll-Admins im
Tagesbetrieb nicht notwendig und es kann z.B. ein Mitarbeiter aus
der IT-Abteilung administrative Aufgaben ibernehmen, ohne den
Einblick in alle Daten zu haben.

Wird einem Benutzer das Recht Allgemeine Einstellungen bearbei-
ten entzogen, ist die Bearbeitung in dem Menuband Wartungscen-
ter » Konfiguration » Einstellungen vollstandig gesperrt.

Mit dem Recht Archiv (Ausgang) wird der Zugriff auf das Archiv
(Ausgang) Uber die Hauptgruppe Ubertragungen » Archiv » Aus-
gang ermdglicht.

Mit dem Recht Archiv (Eingang) wird der Zugriff auf das Archiv (Ein-
gang) uUber die Hauptgruppe Ubertragungen » Archiv » Eingang er-
moglicht.

Mit dem Recht Auftraggeber bearbeiten erhéalt der Benutzer einen
Zugang zu den Auftraggebern und seinen ihm zugeordneten Kon-
ten. Dieses Recht ist notwendig, um einen Rundruf anzulegen.

Mit diesem Recht kann das Recht erteilt oder entzogen werden, Lis-
ten Uber das Menuband Datei # Druck » Druckausgabe zu drucken.
Die Listen, die automatisch z.B. im Rahmen der Ausgabe erzeugt
werden (Ausgabeprotokoll) bleiben hiervon unberihrt.

Wird das Recht Browser Banking nicht erteilt, kann der Benutzer
das Menlband Extra » Browser Banking nicht aufrufen und somit
die Konten nicht Uber die entsprechenden Internetseiten aufrufen.

Das Recht Daten sichern erteilt dem Benutzer die Moglichkeit, eine
Datensicherung Uber das Meniuband Wartungscenter » Sicherun-
gen / Wartung » Sicherung » Daten sichern durchzufiihren.

Das Recht Daten wiederherstellen erteilt dem Benutzer die Mog-
lichkeit, eine Wiederherstellung einer Datensicherung tiber das Me-
niband Wartungscenter » Sicherungen / Wartung » Sicherung »
Daten wiederherstellen durchzufuhren. Das Sichern einer Datensi-
cherung wird mit einem separaten Recht konfiguriert.
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Rechte (Direkt)

Depoolingfunktionen ausfih-
ren

EBICS-Bankzugange bear-
beiten

Eigenen Drucker fiir automa-
tische Ausdrucke festlegen

Empfanger bearbeiten

Export durchfiihren

Finanzassistent verwenden

Finanzcockpit konfigurieren

Fremddateien bearbeiten/im-
portieren

HBCI-Bankzugange bearbei-
ten

Import durchfiihren

Import/Export Skripte bear-
beiten

Kontoinformationen abholen

Der Dialog Benutzer andern | 12.4

Kurzbeschreibung/Besonderheiten

Dieses Recht steuert den Zugriff auf folgende Funktionen: Auswer-
tung » Kontoinformationen » Depooling, Depooling » Allgemein »
Kontoumsétze markieren und Depooling » Allgemein » Depooling
Umsétze. Wird dieses nicht erteilt, besteht nur noch der Zugriff auf
den Reiter Depooling des Auftraggeberkontos.

Das Recht EBICS-Bankzugénge bearbeiten ermoglicht die Bearbei-
tung und Anlage von Bankzugéngen (EBICS).

Dieses Recht ermdglicht es dem SFirm-Benutzer, sich einen indivi-
duellen Drucker fur automatische Ausdrucke in den Einstellungen
zuzuordnen. (gilt nur bei inhaltsbezogener Druckerzuordnung)

Dieses Recht ermdglicht das Anlegen, Bearbeiten und Léschen von
Empfangern/Kunden in den Stammdaten.

Die Eingabe von Empfangerdaten bei der Zahlungserfassung ist
davon unabhangig. Uber das separate Recht "Zahlungserfassung
ohne neue Empfanger" kann diese ebenfalls eingeschrankt werden

Das Recht Export durchfiihren ist identisch mit Import durchfiihren,
betrifft aber den Export von Daten.

Dieses Recht ermdglicht den Zugriff auf den Ordner Dashboard der
Gruppe Finanzassistent. Dort kdnnen Sie lhren FINUX Zugang kon-
figurieren und Ihre Auswertung betrachten.

Dieses Recht wird benétigt, um die Konfiguration des Finanzcock-
pits vornehmen zu kdnnen.

Das Recht Fremddateien bearbeiten/importieren erteilt dem Benut-
zer das Recht, alle Funktionen im Menuband Datei » Fremddateien
aufzurufen und die damit verbundenen Programmfunktionen zu nut-
zen. Unberihrt von diesem Recht ist Datei » Dateien » Einlesen »
Bankdatei Importakkreditive (DTALCR).

Uber das Recht HBCI-Bankzugénge bearbeiten kann der Zugriff auf
den HBCI-Bankzugang unterhalb der Stammdaten » Bankzugénge
erteilt oder entzogen werden. Hiervon nicht berihrt ist ein Zugriff
auf die Verbindungsdaten, Benutzer oder Geschéftsvorfalle, wie er
Uber eine Bankverbindung unterhalb eines Auftraggebers vorge-
nommen werden kann.

Mit dem Recht Import durchfiihren ist die Ausfiihrung von Skript-
Dateien zum Import von z.B. Zahlungen oder Plandaten tUber das
Menliband Extra # Import/Export # Ausfilhren moglich. Das Erstel-
len und verandern von Skript- und Feldformate-Dateien jedoch
nicht.

Die Import-/Export-Skripte und Feldformate-Dateien kénnen tber
die Meniubander Extra » Import/Export » Skriptdateien und Extra »
Import/Export » Feldformate nur dann bearbeitet werden, wenn das
Recht Import/Export Skripte bearbeiten vergeben wurde.

Wird dieses Recht nicht vergeben, ist es dem betreffenden Benut-
zer nicht moéglich, Kontoinformationen (z.B. lUber das Kontextmen
eines Kontos in der Ansicht der Kontoinformationen) oder auch tber
den Rundruf ab zu holen.
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Rechte (Direkt)

Kontrakte und Bestatigungen
bearbeiten
Ordner bearbeiten

Rundruf bearbeiten

Pauschalanderungen durch-
fihren

Ubertragungsauftrage bear-
beiten

Unterschrift leisten

Vollzugriff

Wahrungen bearbeiten

Der Dialog Benutzer andern | 12.4

Kurzbeschreibung/Besonderheiten

Mit diesem Recht erteilen oder entziehen Sie dem Benutzer das
Recht Kontrakte und Bestatigungen tber den Ordner Geld- und De-
visengeschafte zu bearbeiten. Der Zugriff auf diesen Bereich kann
damit komplett untersagt werden.

Wird das Recht Ordner bearbeiten entzogen, ist es dem Benutzer
nicht mehr mdéglich, einen Ordner anzulegen oder zu |6schen. Wei-
terhin kdnnen die Eigenschaften der Ordner nicht eingesehen und
somit nicht modifiziert werden.

Dieses Recht ermoglicht das Bearbeiten von Rundrufdefinitionen.
Uber den Rundruf I&sst sich die (je nach Lizenz manuelle oder au-
tomatische) Abholung verschiedener Kontoinformationen organi-
sieren.

Wird das Recht Pauschaldnderungen durchfiihren nicht erteilt, kann
der Benutzer das MenlUband Extra » Extras » Pauschaldnderung
nicht aufrufen.

Bitte beachten: Wenn ein Benutzer das nur Recht Pauschalénde-
rungen durchfiihren besitzt, kann er von allen Zahlungen die Details
sehen. Dies trifft auch zu, wenn zusétzlich das Recht Zahlungen
bearbeiten auf bestimmte Konten/Auftraggeber beschrankt ist. Der
Benutzer kann uUber die Pauschalanderung trotzdem alle Zahlungen
ansehen.

Mit dem Recht Ubertragungsauftrége bearbeiten ist es dem Benut-
zer méglich, alle vorhandenen Ubertragungsauftrage (in der Ord-
nerleiste Uiber Ubertragungsauftrége) einzusehen und zu bearbei-
ten. Berlcksichtigen Sie, dass dies auch Lohnzahlungen betreffen
kann, die von anderen Anwendern erstellt wurden.

Wird das Recht Unterschrift leisten fir einen Anwender nicht verge-
ben, ist unter seiner Anmeldung bei Ausgabe eines Zahlungsauftra-
ges per EBICS das leisten einer Unterschrift (unabhangig der Be-
rechtigungsstufe) nicht moglich. Der entsprechende Reiter Elektro-
nische Unterschrift ist in dem Dialog Versand aber dennoch vorhan-
den. Die ggf. unter dem Meniband Ausgabe » Elektronische Unter-
schrift » Auftragsliste befindlichen Zahlungsauftrdge kdénnen bei
diesem fehlenden Recht ebenfalls nicht signiert werden und es wird
beim Versuch ein entsprechender Hinweis angezeigt.

Das Recht Vollzugriff berechtigt zum uneingeschrankten Zugriff auf
SFirm, den Auftraggebern, Konten, Informationen und Funktionen.
Dieses Recht stellt aber nicht automatisch die Programmteile und
Funktionen zur Verfligung, die einem Benutzer vom Typ Administ-
rator zur Verfigung gestellt werden. Das Recht Vollzugriff ist von
den Berechtigungen identisch mit dem vorkonfiguriertem Gruppen-
recht VOLLZUGRIFF, sofern dieses nicht nachtraglich einge-
schrankt wurde.

Wird einem Benutzer der Recht Wéhrungen bearbeiten entzogen,
kann dieser zwar die Wahrungen unter Stammdaten » Weitere »
Wihrungen betrachten jedoch keine Detailansicht aufrufen und An-
derungen durchzuftihren. Eine Kurspflege Uber das Meniband
Extra » Extras » Kurspflege ist aber mdglich.
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Rechte (Direkt)
Wartung durchfiihren

Zahlungserfassung ohne
neue Empfanger

Zugriff auf Protokolldetails

Zugriff auf Rechnungen

Rechte (Einschrankbar)

Freigabe durchfihren

Kontoinformationen betrach-
ten

Lastschriftwiderspruch ein-
reichen
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Kurzbeschreibung/Besonderheiten

Mit diesem Recht wird dem Benutzer das Durchfiihren einer Daten-
bankwartung ermdoglicht. Die weiteren Funktionen, die Uber War-
tungscenter » Sicherungen / Wartung » Wartung erreichbar sind,
werden hiervon nicht berhrt.

Diese Einschrankung bewirkt, dass der Benutzer bei der Zahlungs-
erfassung ausschliellich bestehende Empfanger inkl. ihrer Bank-
verbindung wéhlen kann. Eine Eingabe neuer Empfanger(-bankver-
bindungen) ist nicht mdglich.

Die Einschréankung hat keine Auswirkung fur Administratoren oder
Benutzer mit dem Recht "Vollzugriff* oder dem Recht "Empfanger
bearbeiten”.

Bei diesem Recht ist eine weitere Einschrankung auf einen oder
mehrere Auftraggeber oder Konten moéglich. Bei der Anzeige/Erfas-
sung von Plandaten erscheint der Reiter "Details" nicht, wenn das
Recht vergeben wurde. Ein Einblick in die Details (Einzelzahlungen)
ist damit nicht mehr maoglich.

Mit diesem Recht hat der Benutzer den Zugriff auf den Ordner
Rechnungen und dessen Inhalt innerhalb des Ordnerbaums Zah-
lungsverkehr.

Kurzbeschreibung/Besonderheiten

Bei diesem Recht ist eine weitere Einschrankung auf einen oder
mehrere Auftraggeber oder Konten mdglich. Das Freigabeverfah-
ren muss zunachst als Modul Freigabeverfahren in SFirm frei ge-
schaltet sein, um auf diese Programmfunktion zugreifen zu kénnen.
Ist das Modul enthalten und installiert, kann diese Funktion von ei-
nem SFirm-Benutzer vom Typ Administrator Uber die Einstellungen
in der Gruppe Freigabeverfahren grundsatzlich eingeschaltet oder
deaktiviert werden. Das Recht Freigabe durchfiihren muss auch fir
die Disposition von Zahlungsauftragen zur Verfliigung stehen. Eine
Durchfiihrung unterhalb von Ausgabe #» Zahlungen » Disponieren
ist sonst nur eingeschrankt oder gar nicht maoglich.

Mit diesem Recht wird bestimmt, wer bereits abgeholte Kontoinfor-
mationen sehen darf. Bei diesem Recht ist eine weitere Einschran-
kung auf z.B. einen oder mehrere Auftraggeber oder Konten még-
lich. Bertcksichtigen Sie, dass in dem Recht Kontoumsétze be-
trachten auch die Anzeige von Valutensalden enthalten ist. In die-
sem Fall sollte fur die vollstandige Bearbeitung der Valutensalden
auch das Recht Plandaten bearbeiten ausgewahlt werden, dai.d.R.
der Anwender beide Rechte bendtigt.

Mit diesem Recht kann eine Einschrankung auf einen oder mehrere
Auftraggeber oder Konten durchgefiihrt werden. Ist das Recht nicht
gegeben, wird dem Benutzer/Gruppe verwehrt, Lastschriftwider-
spruche einzureichen.
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Rechte (Einschrankbar)

Plandaten betrachten/bear-
beiten

Protokolle anzeigen

Sammler-Einzelposten be-
trachten (auch sensible Da-
ten)

SEPA-Lastschriftmandate
bearbeiten
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Kurzbeschreibung/Besonderheiten

Bei diesem Recht ist eine weitere Einschrankung auf einen oder
mehrere Auftraggeber oder Konten moglich. Besteht eine Ein-
schrankung auf einen oder mehrere Auftraggeber, hat dies folgende
Konsequenzen: Ein manueller Plandatenabgleich Gber Cash »
Plandaten » Abgleich (Schaltflache <Zuordnen>) wird aufgrund feh-
lender Rechte verweigert, sofern Plandaten eines ausgeschlosse-
nen Auftraggebers betroffen sind. AuRerdem: Das Andern der Fel-
der Wertstellung und Abgelaufen in den Plandatensatzen (lber
Zahlungsverkehr » Plandaten) ist bei ausgeschlossenen Auftragge-
bern nicht méglich. Diese sind dann ausgegraut. Und: Eine manu-
elle Anlage von Plandaten zu dem betreffenden Auftraggeber ist
nicht moglich. Beim Speichern erscheint eine entsprechende Hin-
weismeldung. Beachten Sie bitte, dass Plandaten trotz fehlendem
Recht von jedem Benutzer eingesehen oder geldscht werden kon-
nen. Das Recht Plandaten bearbeiten beinhaltet auch die Anzeige
der Plandaten und kann kontobezogen vergeben werden. Dies wirkt
sich auch auf den manuellen Plandatenabgleich aus.

Dieses Recht ermdglicht das Anzeigen der Protokollibersicht.
Optional lasst sich folgendes einstellen:

Keine Betradge anzeigen: Diese Einschrankung verhindert die An-
zeige von Betragen (z.B. von Zahlungen) in der Protokollibersicht.
Mit dieser Einschrankung werden Betrage bei der Anzeige, beim
Druck und beim Export aus der Protokolllibersicht durch XXXXX er-
setzt.

Protokolldetails anzeigen: Dieses Recht erlaubt das uneinge-
schrankte Betrachten von Protokolldetails. Ohne dieses Recht wer-
den Protokolldetails ausgeblendet, die BLZ/Konto- oder BIC/IBAN-
Informationen enthalten, fiir die der Benutzer nicht mindestens ei-
nes der Rechte "Zahlungen bearbeiten" oder "Zahlungen ausfih-
ren" besitzt.

Dies ist ein Unterrecht von Kontoinformationen betrachten.

Es qilt fur alle Konten, bei denen ein Benutzer das Recht Kontoin-
formationen betrachten hat. Voraussetzung ist, dass das Rechen-
zentrum eine Sammlerauflésung fur C52- und C53-Camt-Dateien
anbietet.

Wenn Sie dieses Recht vergeben, kann dieser Benutzer/diese
Gruppe alle Einzelposten sehen.

Dieses Recht ermdglicht das Bearbeiten von SEPA-Lastschriftman-
daten. Ohne dieses Recht kénnen Mandate nur betrachtet werden.

Eine Einschrankung des Rechts ist moglich auf Auftraggeberebene.
(Auswahlhilfen tber Rechtsklick auf einen Eintrag verfiigbar, z.B.
"Alle markieren")
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Rechte (Einschrankbar)

Umsatzstatistik ausgeben

Zahlungen ausfuhren

Zahlungen bearbeiten

Zugriff auf Meldewesen

Zugriff auf Plandatendetails
einschranken
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Kurzbeschreibung/Besonderheiten

Wird das Recht Umsatzstatistik ausgeben hinzugefiigt, werden alle
Auftraggeber mit den jeweils zugeordneten Konten in dem separa-
ten Dialog Recht(e) hinzuftigen zur Auswahl angezeigt. Es kénnen
entweder die Auftraggeber mit den zugeordneten Konten vollstan-
dig fur die Ausgabe der Umsatzstatistik ausgeblendet werden oder
aber auch nur einzelne ausgesuchte Konten. In jedem Fall werden
die Einschréankungen in SFirm dadurch wirksam, dass bei Ausfih-
rung der Funktion Auswertung » Zahlungsverkehr » Umsatzstatistik
nur die Auftraggeber und Konten zur Auswahl angezeigt werden,
die bei der Zuordnung des Rechtes Umsatzstatistik ausgeben nicht
deaktiviert wurden.

Bei diesem Recht ist eine weitere Einschrankung auf einen oder
mehrere Auftraggeber oder Konten méglich. Wenn das Recht Zah-
lungen ausfiihren eingeschrankt werden soll, ist zu berlicksichtigen,
dass optional das Freigabeverfahren auch nach dem 4-Augen-Prin-
zip ausgeliefert bzw. aktiviert werden kann. In diesem Fall sind die
Rechte Zahlungen bearbeiten, Zahlungen ausfiihren und Freigabe
durchfiihren zu differenzieren und kénnen unterschiedlichen Perso-
nen zugeordnet werden. Soll das Recht Zahlungen ausfiihren auf
eine Betragsgrenze oder Zahlungsart (Uberweisung oder Last-
schrift) eingeschrankt werden, definieren Sie die Auftraggeber bzw.
Konten, fir die der Anwender autorisiert wird. AnschlieRend wahlen
Sie im rechten Bereich Benutzerrechte und -gruppen mit einem
Doppelklick das Recht Zahlungen ausfiihren aus.

Bei diesem Recht ist eine weitere Einschrankung auf einen oder
mehrere Auftraggeber oder Konten maoglich. Werden nur Konten
autorisiert, muss dabei beachtet werden, dass bei der Definition ei-
nes Zahlungsordners die Einstellung Mehrere Kontoverbindungen
nicht ausgewahlt und dem Zahlungsordner ebenfalls ein festes
Konto zugeordnet wurde. Ansonsten ist fur diese Zahlungsordner
bei der Erfassung bzw. bei der Disposition vom Anwender keine
Bearbeitung moglich.

Bei diesem Recht ist eine weitere Einschrankung auf einen oder
mehrere Auftraggeber oder Konten méglich. Zu dem bei der Rech-
tevergabe selektierten Auftraggeber kdnnen die Funktionen Aus-
gabe » AWV-Meldungen » Drucken und Wartungscenter » Siche-
rungen / Wartung » Sicherung » Melde-/AZV Daten aufgerufen und
ausgefiihrt werden. Nicht gewahlte Auftraggeber erscheinen nicht
bei den jeweiligen Auswahllisten in den angegebenen Funktionen.

Wird dieses Recht einem Benutzer zugeordnet, wird diesem der Zu-
griff auf die Detailansicht komplett verwehrt, sobald in dem Eintrag
ein Konto erwahnt wird, fur das weder Rechte zum Bearbeiten oder
Ausgeben von Zahlungen vorliegen. "Erwahnt" bedeutet, dass eine
.verbotene* BLZ-KTO bzw. BIC-IBAN-Kombination irgendwo im
Eintrag als Text auftaucht. Eine Ausnahme bilden HBCI-Proto-
kolleintrage. Administratoren und Benutzer mit dem Recht "Vollzu-
griff" kdnnen die Details immer einsehen/6ffnen.
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12.6 Gruppen bilden

SFirm bietet dem Administrator eine gruppenorientierte Benutzerverwaltung, indem einzelne
Rechte zu Gruppen zusammengefasst werden kénnen. Die einzelnen Anwender kénnen
dann wiederum diesen Gruppen zugeordnet werden. Dadurch entfallt die direkte Zuordnung
der Einzelrechte bei jedem Anwender und der Administrationsaufwand wird dadurch redu-
Ziert.

Der Aufruf erfolgt Gber die Hauptgruppe Stammdaten » Benutzer Neue Gruppe B
» Gruppen. Es werden in der Ubersicht die Benutzer und defi- M e

nierten Gruppen angezeigt. Zur Neuanlage einer Gruppe klicken
Sie auf die Schaltflache Neu innerhalb des Menibandes Start. s
Der Gruppenname dient zur eindeutigen Identifikation der
Gruppe und wird auch in der Rechtestruktur des Anwenders an- —

gezeigt.

Abbrechen

Ein Gruppenname kann nur einmalig vergeben werden. Das Feld Bemerkung sollte eine aus-
sagefahige Beschreibung der Inhalte umfassen, z. B. Erfassung.

12.6.1 Gruppenrechte

Fur die Definition von Rechten gelten die gleichen Grundsatze wie fur die einzelnen Benutzer.
Dies gilt auch fir Einschrankungen auf Auftraggeber und/oder fir Kontoverbindungen. Wer-
den keine Anderungen in der Benutzer- und Gruppenverwaltung vorgenommen, ordnet SFirm
jeden Benutzer automatisch (gemaf den Voreinstellungen unter Wartungscenter » Konfigu-
ration » Einstellungen, Gruppe Benutzer) der Gruppe VOLLZUGRIFF zu. Damit erhalt er alle
Rechte. Um einen Benutzer nur einer separaten Gruppe, z.B. einer neuen Gruppe ZAHLUN-
GEN ERFASSEN zuzuordnen, l6schen Sie die Mitgliedschaft des Benutzers in der Gruppe
VOLLZUGRIFF zunachst mit einem Klick auf die Schaltflaiche <<>. Wird dieser Benutzer
nun der neuen Gruppe ZAHLUNGEN ERFASSEN zugeordnet, gelten fir diesen damit auto-
matisch die Rechtedefinitionen der neuen Gruppe.

@ Der Anwender kann Mitglied mehrerer Gruppen sein. Wenn der Benutzer z. B. das
Recht Inlandszahlungen bearbeiten von der Gruppe VOLLZUGRIFF erhalt und in ei-
ner weiteren Gruppe ZAHLUNGEN ERFASSEN das Recht Inlandszahlungen bear-
beiten auf einen Auftraggeber beschrankt ist, addieren sich die positiven Rechte. Die
Einschrankung wird in diesem Fall aufgehoben und der Benutzer darf die Zahlungen
fur alle Auftraggeber bearbeiten.

Eine Anderung der Rechte, die dem Benutzer durch die Mitgliedschaft in einer Gruppe zuge-
wiesen werden, kdnnen nur in der Gruppe geandert bzw. eingeschrankt werden. Zusatzlich
zu einer Gruppenzugehdrigkeit kbnnen einem Benutzer zusatzlich auch Einzelrechte gege-
ben werden. Auch in diesem Fall gilt: Die Summe der Rechte steht Gber den Einschrankun-
gen gleicher Rechte.

Star Finanz — 2024 — SFirm Kundenhandbuch 192



5 firm Wenn das Anmelde-Kennwort vergessen wurde | 12.7

12.7 Wenn das Anmelde-Kennwort vergessen wurde

Hat ein Benutzer sein Kennwort vergessen, kann der Administrator den Anwender aus der
Ubersicht der Benutzerverwaltung mit <Andern> auswahlen und ein neues Kennwort hinter-
legen. Beim erstmaligen Zugang sollte der Anwender in der Benutzerverwaltung sein Kenn-
wort wieder in sein eigenes andern.

Hat der Administrator sein Kennwort vergessen, kdnnte ein weiterer Administrator das Kenn-
wort andern. Wenn aber nur ein Administrator vorhanden ist oder aus irgendwelchen anderen
Grunden kein Administrator-Zugang mehr méglich ist, muss SFirm wieder freigeschaltet wer-
den:

Klicken Sie dazu im SFirm-Anmeldedialog auf <Kennwort | emet [ |

vergessen>. /

Kennwort vergessen I Anmelden I Abbrechen

Alternativ starten Sie dazu SFirm Uber 7 Ausfahren %
die Windows-Funktion Start » Ausfilihren
und der Eingabe des Pfades zur =
Sfirm.exe mlt dem Parameter /a = Dokuments oder einer Internetressource an.

Geben Sie den Namen eines Programms, Ordners,

Offnen: | C\Program Files (x86)\SFirmV4\5Firm.exe _a‘al v

Abbrechen Durchsuchen...

Anschlielend erscheint ein Dialog, der " ®
Sie lber das weitere Vorgehen infor- TR

miert. In diesem Fenster befinden sich  «vewsesuomssmmicame to soammtommanno

mehrere Schiiissel, die seitens der Star ' Ziiiorn T Tl

Finanz zur Freischaltung bendtigt wer- P TG,

ZOHHTB R VOTOS o 222830 TUozGrISN ey G SUZU D WRZZn ST ENoaFp

d en HZHVZWC K2C1VVVWR2ZQRDRF cE4caTh2RZQVING
. NLIIVRF\JTHEhGD\BbELZSEVD HtdeFPd 1 IKUTNhdnM3aUMva3o0cnhha2Mo
W 5GNId0 SCTEpoMVk3enlz

«Tdcelx Lyayzztmznmwn xht

Th
Nhum]uscu UKV 1MCtAdmi ]
hSVNZENGASV2xuYZk 1ZTVy.
BzQTJmEmuknm bTW

idF Ul
RIBAON I 37T 2R MTiZUXNCENNW SO T
T2d0YUt0cHhQOUVYXHcbIFpdGkrQY JSNm JwiHhtzkPc:
TTFSdFrUINFZmZDY0COMzM 1dnNQaW/UF dHJheXd NmpXe

Im unteren Bereich kann der Freischalt- L et L B
QBSREIQL 3pWS2zZDTmhOQm LiVW /ZvLDx\'XHJdﬂ\ZN TU'NRE‘):V:’\ZFGHFM'HFQZk?:aHr

code eingetragen werden, welcher lhnen bt i
vom SFirm-Herausgeber (Institut oder

—--BEGIN O--
k0 +Aoy pSzDF W T 3js) /yuvc'/q dycIw InmnEQOQL: mmwm GK'DV alU-+Uchcl4

Star Finanz) mitgeteilt wird und klicken e bl

umzm? \/ulhmhvu WU TravLc

auf <Freischalten>. e

G2p31Q3UAPSYAVLYHz6 79sXINXO WX VXUCSEAS-+XY GBEC2GVOBCTFXW

3. Wichtig: Bitte lassen Sie dieses Fenster gedffnet, bis Sie den Freischaltcode erhalten haben.
Aus Sicherheitsgunden ist die Freischaltung mit den o.g. Daten nur einmalig moglich.

Tragen Sie hier den Freischaltcode
&in und klicken Sie auf Freischalten.,

5. Andern Sie im nachsten Schritt bitte Thr SFirm-Kennwort.

Freischalten Abbrechen
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/A | Dieser Dialog muss bis zur Eingabe des Freischaltcodes zwingend gedffnet bleiben,

da die Schlussel nur einmalig verwendet werden kénnen.

War die Eingabe korrekt, erscheint die Benutzer-/Gruppen verwaltung

X
Benutzerverwaltung, in der die Kennwor- s T — ===
ter erneut festgelegt werden konnen. i P —

SFIRM Administratar —
TEST Bienutzer Neue Gruppe
TESTER Benutzer
USER Benutzer Andem
TESTGRUFPE Gruppe
YOLLZUGRIFF Gruppe
Loschen
Rechte

]
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13 Auftraggeber anlegen

Die Kontoverbindungen der Auftraggeber werden in mehreren Reitern erfasst. Der Umfang
hangt von den installierten Modulen ab. Einige Reiter und Programmpunkte werden erst an-
gezeigt (z.B. fiir die Ubertragungswege EBICS oder HBCI), wenn die Ubertragungswege ent-
sprechend ausgewahlt wurden. Die Angaben des Auftraggebers umfassen die Firmenanga-
ben mit den Zusatzangaben und die Parameter fur das Meldewesen. Der Reiter Meldewesen
| Auslandszahlungsverkehr wird nur bei Installation des Moduls Ausland angezeigt. In der
Hauptgruppe unter Stammdaten erfassen Sie die Auftraggeber mit den Kontoverbindungen.
Offnen Sie im Arbeitsbereich mit der rechten Maustaste das Kontextmeni und wahlen Sie
die Funktion Neu aus. Alternativ ist ein Aufruf auch Uber das Menlband Start » Auftraggeber
» Neu moglich.

13.1 Auftraggeber definieren

@ Es ist ratsam im Vorfeld festzulegen, wie viele und welche Auftraggeber in SFirm
definiert werden. Wenn mit Firmen- und den Privatkonten gearbeitet wird, ist z.B. die
Anlage von zwei Auftraggebern empfehlenswert oder die Anlage mehrerer Mandan-
ten (Enterprise) denkbar.

Es kdnnen die jeweiligen Auftraggeber fir Auswertungen selektiert und die Zugriffe auf Kon-
ten usw. Uber die Benutzerverwaltung definiert werden. Beriicksichtigen Sie jedoch, dass bei
der Anlage von Zahlungsordnern auch eine Einschrankung nach Auftraggebern und/oder
Konten moglich ist. Wenn einzelne Mitarbeiter einer Firma z. B. Zahlungen nur Uber be-
stimmte Konten bearbeiten kénnen (Inlandszahlungen und/oder Auslandszahlungen Uber
Fremdwahrungskonten), erfolgt die Einschrankung tber die Benutzerverwaltung und durch
eine entsprechende Definition der Zahlungsordner. Fir Kontoinformationen ist grundsatzlich
Uber die Benutzerverwaltung eine Einschrankung auf einzelne Auftraggeber und/oder Konten
moglich. Die Erfassung von mehreren Auftraggebern ist auch fur unterschiedliche Firmen
bzw. Gesellschaften empfehlenswert. Diese kdnnen (ber die Datenbank Konzerne wieder fur
z. B. Auswertungen zusammengefuhrt werden.
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13.1.1 Reiter Adresse

M Auftraggeber (Star Finanz GmbH) - o x

Es erscheint zunachst der Dialog Auf- ° e
traggeber mit dem Reiter Adresse. Hier i@ |

Hspeichen

werden grundsatzliche Daten hinterlegt,  *=~

Datensatz Bearbeiten Druck.

ieiden | [0 Vorschau
Drucken

Suchen POF

die teilweise einen Informativen Charak- .

ter haben (wie z.B. E-Mail-Adresse), teil- ————
weise aber auch flr eine ordnungsgema- e o |

Ren Transfer z.B. bei dem Versand von o
Zahlungen notwendig sind (wie z.B. die i e
Lénderkennziffer) und entsprechend kor- — m——

rekt hinterlegt werden mussen. - S

Mex Mustermann
HRA123458 |

2511231234 |

DE444556456 ‘
Zusatzbewertung in:  |USD

Glaubiger-ID: DES8Z7709999000999 Infes/Antrag Glaubiger-IDs verwaltsn.
fur SEPA-Lastsehrifien

Driicken Sie F1, um Hilfe zu erhalten SFIRM (Star Finanz Gm UF NUM RF

Die Nummer ist fiir die Sortierung in den Ubersichten und fiir Statistiken von Bedeutung und
wird als eindeutige ID des Auftraggebers innerhalb von SFirm verwendet. Das Feld Auftrag-
gebername ist flr den Zahlungsverkehr und fir die Druckausgabe einiger Listen erforderlich.
Die Felder StralRe/Postfach und PLZ, Ort, ggf. Land werden auf verschiedenen Listen ange-
druckt. Die Landerkennziffer kdnnen Sie Uber die Suchfunktion auswahlen. Fir inlandische
Auftraggeber wird die Kennung 004 — Deutschland vergeben. Telefon/Fax sowie E-Mail-Ad-
resse konnen flr interne Informationszwecke gespeichert werden. In dem Eingabefeld UST-
ID kann die flr den Auftraggeber vergebene Europaische Umsatzsteuernummer eingegeben
werden. Fur eine Bewertung in einer anderen Wahrung im Rahmen der Risikoanalyse kdnnen
Sie hier eine zusatzliche Wahrung angeben. Die Wahrung kénnen Sie auch aus der Daten-
bank Uber die Suchfunktion auswahlen und dem Auftraggeber zuordnen.

In der nachfolgenden Tabelle werden die einzelnen Felder des Reiters Adresse beschrieben.

Nummer Die Nummer ist fiir die Sortierung in den Ubersichten und fiir Statistiken von
Bedeutung und wird als eindeutige ID des Auftraggebers innerhalb von
SFirm verwendet.

Auftraggebername Der Name ist fur den Zahlungsverkehr und fur die Druckausgabe einiger
Listen erforderlich.

/| Bei einigen Instituten, die nicht der Sparkassen-Finanzgruppe angehdéren, muss der
Auftraggebername an dieser Stelle dem Kontoinhaber entsprechen, der beim Institut
hinterlegt ist. Dies ist u.U. zwingend fir die korrekte Verarbeitung von SEPA-Auftra-
gen notwendig.

Beim Speichern eines neu angelegten SFirm | x |
Auftraggebers oder bei einer Anderung

i i @ Bitte beachten Sie, dass der hier hinterlegte
d?S A_Uftraggebemamens erscheint ein ‘& Aufiraggebername bei einigen Instituten direkt fir den
Hinweis, der auf den Umstand aufmerk- SEPA-Zahlungsverkehr verwendet wird.
sam maCht- [ h. dieser Name erscheint in diesen Fallen auf den Kontoauszigen lhrer

Kunden. Um Missverstandnissen vorzubeugen, empfehlen wir an dieser
Stelle den Mamen des offiziellen Kortoinhabers zu hinteregen. Diesen
finden Sie z.B. auf lhren gedruckten Kortoauszigen. Weitere Hinweise
finden Sie in der Hilfe.
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StrafRe/Postfach
PLZ, Ort, ggf. Land

Landerkennziffer

Telefon/Fax

E-Mail-Adresse

Geschaftsfuhrer

Handelsregister

Steuernummer

UST-ID

Zusatzbewertung in

Glaubiger-ldentifika-
tion fir SEPA-Last-
schriften

Auftraggeber definieren | 13.1

Die StrafRe/Postanschrift wird auf verschiedenen Listen angedruckt.

Die PLZ, der Ort und ggf. das Land kénnen hier hinterlegt werden. Diese
Angaben werden auf verschiedenen Listen angedruckt.

Die Landerkennziffer kdnnen Sie Uber die Suchfunktion auswahlen. Fir in-
landische Auftraggeber wird die Kennung 004 — Deutschland vergeben.

Hier kdnnen die Telefonnummer bzw. die Telefaxnummer zur Information
gespeichert werden. Die Angaben Telefon und Telefax werden auf dem Be-
gleitzettel im Inlandszahlungsverkehr fiir evtl. Ruckfragen der Kreditinstitute
angedruckt. Bei Zahlungen im Auslandszahlungsverkehr wird auf diesen
Eintrag zurlckgegriffen, wenn bei den ,Bankzugangen Ausland" keine indi-
viduellen Angaben gespeichert sind.

Die E-Mail-Adresse kénnen Sie fir interne Informationszwecke speichern,
ist jedoch fiir Ubersichten oder Druckausgaben nicht von Bedeutung.

In diesem Feld kdnnen Sie den Namen des Geschaftsflhrers hinterlegen.

Sollten Sie einen Handelsregistereintrag besitzen, kann dieser hier hinter-
legt werden.

Hier kann die Steuernummer hinterlegt werden.

In dieses Eingabefeld kann die fur den Auftraggeber vergebene Europai-
sche Umsatzsteuernummer eingegeben werden.

Fur eine Bewertung in einer anderen Wahrung im Rahmen der Risikoana-
lyse kdnnen Sie hier eine zusatzliche Wahrung angeben. Die Wahrung kon-
nen Sie auch aus der Datenbank Uber die Suchfunktion auswahlen und dem
Auftraggeber zuordnen. Siehe hierzu auch Abschnitt Wahrungen sowie

Kurspflege.

Im SEPA-Lastschriftverfahren gibt es ein verpflichtendes Merkmal zur kon-
tounabhangigen und eindeutigen Kennzeichnung des Lastschriftglaubigers:
Die Glaubiger-ldentifikationsnummer, eine europaweit einheitliche alphanu-
merische Nummer. Sie setzt sich zusammen aus dem jeweiligen ISO-Lan-
dercode, einer zweistelligen Prifziffer, der Geschaftsbereichskennung und
einem nationalen Identifikationsmerkmal. Die Lange der Glaubiger-ldentifi-
kationsnummer variiert von Land zu Land, besteht aber héchstens aus 35
Stellen. Eine deutsche Glaubiger-ldentifikation besteht aus 18 Zeichen.
Weitere Informationen und ein entsprechendes Antragsformular erhalten
Sie direkt Uber die Schaltflache <Infos / Antrag>
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13.1.1.1 Die Schaltflache <Glaubiger-IDs verwalten...>

Sollten Sie innerhalb eines Auftraggebers weitere Glaubiger-IDs hinterlegen wollen, die bei
der Erfassung eines SEPA-Lastschriffmandates angeboten werden, ist dies innerhalb des
Verwaltungsdialogs fur Glaubiger-IDs mdglich. Klicken Sie hierzu auf die Schaltflache <Glau-
biger-IDs verwalten...> .

B Glaubiger-IDs verwalten X

Glaubiger-IDs fiir Auftraggeber  Max Mustermann GmbH

en Sie eine Spalteniberschrift in diesen Bereich, um nach dieser zu gruppieren

Glaubiger-ID + Beschreibung Standard ~ Zugeordnete Konten Werwendet in Mandaten Verw, in Lastschriften Verw, in Ubertragungsauftragen
alle nicht gesondert
» DE982Z2099999... <Standard:> 7 e e =] Léschen

@ verwendet, nderbar

@ verwendet, nicht anderbar. Bitte Ubertragungsaufirage abarbeitenloschen, Schliefen

Innerhalb dieses Dialogs erhalten Sie einen Uberblick Uber die Glaubiger-IDs des aktuellen
Auftraggebers und kénnen Anderungen bzgl. der Standards sowie Neuanlagen und ggf. Lo-
schungen durchfiihren. Zudem werden die jeweils zugeordneten Konten zu einer ID ange-
zeigt, in welchen Datenbestanden die Glaubiger-IDs verwendet werden und ob sie anderbar
sind. Um eine neue/zusatzliche Glaubiger-ID zu hinterlegen, klicken Sie auf <Neu>.

Neue Glaubiger-ID

Geben Sie die neue ID und eine eindeu- Neus Glaubiger 1D %
tige Beschreibung ein. Mit <Speichern> | wrageter Max Mastermann Gt
verlassen Sie den Dialog und die neue ID Giaubiger : | \
erscheint im Verwaltungs-Dialog. Sescveibung: [
Abbrechen

Glaubiger-ID andern

Eine Anderung der Glaubiger-ID ist nur mdglich, wenn keine Ubertragungsauftrage vorliegen,
die die zu andernde ID beinhalten. Im folgenden Beispiel wird die selektierte ID in mindestens
einem Ubertragungsauftrag verwendet:
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B Glaubages - verwalien E
Saubiger-I0s A Aufrappeber  ERICS
Tiehen Sar et Seaieniberschrl n desen Bereach, um mich (heser R grupeene Mew
¥ ] « Besdfweburyg  Sndend  ~ Dgewdnete Kbnlen  VerwendelnMandwien  Verw. nlasisdwien Ve, n Obervagurgsso sgen
e mch gesoncert
CARE Agecrdngten Kamen e
g Starclard fir
B st
Al Starelard fr
Kanten
L
B verwerdet, nicht Srcerbar. [itte Uk tragurgnaciiios abarbeiten Kachen. Schiafien

Versucht man digse ID zu andern, ist da-
her bis auf die Anderung der Beschrei-
bung, keine weitere Aktion moglich.

Befindet sich die I_I_Z) nicht in Verwendung,
stehen mehrere Anderungsoptionen zur
Verfluigung.

Neben der Anderung der Beschreibung,
kann die Glaubiger-ID geandert werden.
Dabei wird die ID automatisch auch in
den Mandaten und Lastschriften geéan-
dert.

Zuletzt kann die aktuelle ID durch eine er-
setzt werden, die in der Verwaltung der
Glaubiger-IDs hinterlegt ist

Hierbei kann gewahlt werden, ob dabei
die Mandate und die Lastschriften eben-
falls angepasst werden sollen.

(®) nur Baschreibung &ndern
Glaubiger-ID @ndern

Glaubiger-ID DESSWWWO09959995999 in Lastschriften Mandaten ersetzen durch andere,

Glaubiger-ID: DESBWWWOS955935559

Beschreibung:

|NeuerNaﬁe

Gliubiger-1D dndern
Die zu dndernde Glaubiger-ID DESEWWWOSF29992999 wird bereits wie folgt verwendet:
» 0 derzeit nicht verwendete Mandate
Mandate
Lastschriften

ausgegebens
» 0 bereits ausgegebene Lastschriften (sinmalig)
« 0 bereits ausgegebene Lastschriften (wiederkehrend)

O nur Beschreibung &ndem

@ Glsubiger-ID &
() Glaubiger-ID DESSWWW09959999999 in Lastschriften/Mandaten ersetzen durch andere,

Glsubiger-ID: | DESBWWWD9999599559 |

Besdhrebung: |

Derzest nicht verwendete Mandate Sndern

Derzeit verwendete Mandate gemeinsam mit den zugehdrigen Lastschriften andern

nur Beschreibung &ndern
(O Gléubiger-ID &ndern
(@) Gléubiger-ID DE98ZZZ09999999399 in Lastschriften/Mandaten ersetzen durch andere, bereits angelegte Gléubiger-1

Glaubiger-1D: DESBWWW09939999993 ~

Beschreibung:

Derzeit nicht verwendete Mandate &ndern

Derzeit verwendete Mandate gemeinsam mit den zugehdrigen Lastschriften andern
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Glaubiger-ID l6schen

Die Léschung einer Glaubiger-ID ist nur
mdglich, wenn diese weder in Mandan-
ten noch in Lastschriften verwendet wird.

Wenn versucht wird eine L&schung
durchzufiihren, erscheint ein Dialog, der
darauf hinweist, warum die ID nicht ge-
|[6scht werden kann und welche vorberei-
tenden Malinahmen notwendig sind, da-
mit die ID gel6scht werden kann.

Standard Glaubiger-ID festlegen

Mit der Funktion <Als Standard fur Auf-
traggeber> kann die aktuell selektierte ID
fur den aktuellen Auftraggeber und des-
sen Konten als Standard festgelegt wer-
den.

Eine Anpassung der Glaubiger-ID in
Lastschriften/Mandaten, erfolgt hierbei
nicht und ist nur tiber die Anderungsfunk-
tion durchfuhrbar.

Auftraggeber definieren | 13.1

Bitte beachten:
» Diese Glaubiger-1D wird in Lastschriften/Mandaten
verwendst.

* Eine Glaubiger-ID kann erst geloscht werden. wenn sie
nicht mehr in Lastschriften/Mandaten verwendat wird.

= Uber "Endern” konnen Sie die Glaubiger-1D in den
zugehorigen Lastschriften/Mandaten durch eine andere
Glaubiger-ID ersetzen.

D als Standard fiir

r festlegen?

Himweise:

+ Diese Gl2ubiger-1D wird dann fir alle Konten disses
Aufiraggebers als Vorbelegung verwendet, fur die kein
abweichender Standard hinterdegt ist.

+ Bestehende Lastschriften/Mandate mit der bisherigen
Standard-Glaubiger-ID DES8ZZ20995355539593 werden
hierdurch nicht verandert.

+ Fur eine Anderung der Glaubiger-ID in bestehenden
Lastschnften/Mandaten wahlen Sie bitte die alte Glaubiger-1D
in der Ubersicht aus und "Andern” diese.

Machten Sie die Glaubiger-ID DESSYYY09555559995 als Standard fur
den Auftraggeber "Max Mustermann GmbH " festlegen?

Als Standard Glaubiger-1D fiir Konten festlegen

Wenn sie die selektierte Glaubiger-ID als
Standard fiir bestimmte Konten hinterle-
gen mdchten, klicken Sie auf <Als Stan-
dard fiur Konten>. Beachten Sie die Hin-
weise in diesem Dialog.

Nachdem Sie die gewlinschten Konten
markiert haben, wir die Glaubiger-ID die-
sen mit <Speichern> zugeordnet.

i Zuordnung Gléubiger-D zu Konten

Aufiraggebers Max Mustermann GmbtH

ndemde Glaubiger-ID in der Ubersicht aus und “Andem” dise.

BAN Kontoname « GiubigerID

» | DE62910600000000123455 EUR 123455, Sparkasse Musterstadt <Standard>
[C] pEs59106000000 12345678 EUR 12345678, Sparkasse Musterstadt <Standard>
[ DES4250501801234567890 <Standard>
(] DED2250400650330054500 <Standard>
[ pED2250400660330054800 verzbark Hann. . <Standard>
[7] DE12910600000000054321 ELR 54321, Sparkasse Musf <Standard>
[/ DE759106000000900 12345 EUR 50012345, <Standard>
[ DE26910600000090022345 ELR 90022345, Sparkasse Musterstadt <Standard>
[C]| pE25910600000090066789 ELR 90066799, Sparkasse Musterstadt <Standard>
[C] DE70910600000090098765 ELR 90038765, Sparkasse Musterstadt <Standard>

Speicher Abbrech
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13.1.2 Reiter Meldewesen/AZV

Die Angaben des Auftraggebers fir das Meldewesen und den

Auslandszahlungsverkehr werden im Reiter Meldewesen/AZV x;:;;;;”'lﬁ; e R

nur angezeigt, wenn das entsprechende Modul von SFirm instal-
liert wurde. In diesem Abschnitt kénnen grundlegende Einstellun-
gen vorbelegt werden, die fir die Erfassung von Auslandzah-
lungsverkehrsauftragen benétigt werden.

In der nachfolgenden Tabelle werden die einzelnen Felder be-

schrieben:

Auftraggeber:

Auftraggeber ist meldepflichtig
nach AWV

Bundeslandnummer

Firmennummer

Gewerbe

Standardwerte fur Auslands-
zahlungsverkehr: Zahlungsart

Standardwerte fur Auslands-
zahlungsverkehr: Kostenver-
rechnungsschlissel

00 Transfergeb. 2 L. AuftraggeberFramds Geb. 2L Begunstigler -

Hier steht zur Orientierung der Name des Auftraggebers, wie er
in dem Reiter Adresse in der ersten Zeile des Auftraggerberna-
mens hinterlegt wurde.

Dieser Parameter dient zur Prifung der Meldepflicht nach § 59
ff. der AuRenwirtschaftsverordnung (AWV) und ist deshalb vor-
belegt, damit die erforderlichen Meldungen ausgeflihrt werden
kénnen. Wenn fir den Auftraggeber keine Meldepflicht besteht,
weil er nicht Gebietsansassiger ist, kann die Markierung entfernt
werden.

Geben Sie die Bundeslandnummer der fur den Auftraggeber zu-
standigen Landeszentralbank ein. Diese kénnen Sie auch Uber
die Suchfunktion auswahlen.

Die Firmennummer erhalten Sie auf Anfrage bei der fiir den Fir-
mensitz zustandigen Landeszentralbank.

Die Bezeichnung des Gewerbes ist erforderlich, wenn Sie das
Meldewesen nach der AuRenwirtschaftsverordnung fir die Ver-
waltung und Produktion von Z4-, Z8- und Z10-Meldungen nut-
zen.

Die hier gewahlte Zahlungsart wird bei der Erfassung eines Aus-
landszahlungsauftrag automatisch vorbelegt, kann in der Erfas-
sungsmaske aber noch geandert werden. Voreingestellt ist der
Schlissel 00 Standardiibermittlung. Bei einer unzulassigen
Kombination mit dem Datenfeld Kostenschliissel erhalten Sie
beim Speichern einen entsprechenden Warnhinweis. Dies ist
insbesondere dann der Fall, wenn die Bedingungen fiir eine Eu-
rozahlung nicht erfullt sind.

Als Kostenschlissel wird im Rahmen der Neuanlage als Schliis-
sel 00 Fremde Gebliihren zu Lasten Empfénger/Kunden vorbe-
legt. Bei Bedarf kann die Auswahl 071 Alle Geblihren zu Lasten
Auftraggeber oder 02 Alle Gebiihren zu Lasten Beginstigter
ausgewahlt werden. Die Angaben werden automatisch in den
Zahlungsauftrag als Voreinstellung dbernommen und kénnen
dort noch geandert werden.

@ Fur Privatpersonen ist die Firmennummer 00999995 vorgesehen. Als Gewerbe kon-
nen Privatpersonen einen beliebigen Eintrag vornehmen.
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13.1.3 Reiter Bankkonten

Auftraggeber definieren | 13.1

In dem Reiter Bankkonten kénnen Kon-  [% uiaagtoer Wt ]
. " tan K<*»M
toverbindungen angelegt, geandert oder i
geléscht werden. In dem Kapitel Konto- Wican o
verbindung anlegen wird die Anlage ei- i e e
ner neuen Bankverbindung und die il
Grundkonfiguration der damit in Verbin- g — g .
dung stehenden zusatzlichen Module wie e o
Cash, Depooling und MT101 beschrie- <
ben. s i ==
13.1.3.1 Die Schaltflache <Auftraggeber andern>
Hier ist eine Zuordnung eines bestehen- [ Gt e =
den Kontos zu einem anderen Auftragge- sindes
ber uber dle SChaltﬂaChe <Auftraggeber - Auftraggebern... ~ StraBe/Postfach PLZ Ot Land Gléubiger-Identifikation Anzahl Konten
andern> moglich. Alle Kontoinformatio- T v
nen inkl. der Umsatzstatistik bleiben da- T e e
bel erhalten. = Em— :
Inlander mit Frem... Deutschland 3
HypoVereinsbank Deutschland DE7912301234567890 8
K == :
Haspa Deutschland ra
GAD HBCI PIN/TAN Deutschland 3
FTAM Deutschland 1
FinanzIT iTAN Deutschland 1
-_Auswahlan Abbred‘\er\'

Selektieren Sie den gewilinschten Auftraggeber, dem das Konto zuklinftig zugeordnet sein
soll und klicken Sie auf <OK>.
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13.1.3.2 Die Schaltflache <Kontobezeichnungen bearbeiten>

In dem Reiter Bankkonten kann Uber die Schaltflache <Kontobez. bearbeiten> der in dem
Feld Bezeichnung (im Dialog Kontoverbindung) hinterlegte Kontoname in einer Ubersichtli-
chen Form verandert werden.

Die Auswahl bezieht sich hierbei zu-
nachst auf den aktuell ausgewahlten Auf-
traggeber. Durch die Aktivierung der Ein-
stellung Konten aller Auftraggeber anzei-
gen werden die Konten Auftraggeber

Bearbeiten Sie die Bezeichnungen der Aufraggeberkonten einfach diekt in der Liste, und verlass:
Schalflache <Schliefen:, wenn Sie alle Anderungen vorgenommen haben.

Kontobezeichrung K.ontonummmer 150 BLZ/SWIFT-BIC
ubergreifend aufgefihrt. Dieser Konto- EUR 12345672, Girskanta 12345678 EUR 31060000
X . . - . EUR 336655644, Sparkonta 336E55544 EUR 91060000
name findet sich auch in der Ubersicht ELR 4354E5654, Depotkarta 435465654 EUR 91060000
der Konten in der Hauptgruppe Kontoin- EUIR 4912354687697, Kreditkarte 45678932 EUR 91060000
. . EUR 54321, Girokonto 54321 EUR 31060000
formationen wieder. ELIR 758768768, Darleherskonta FESTEATES EUR 91060000
EUR 777738388, Sonstiges Konto 777745458 EUR 31060000
ELIR: 90012345, Girokanta Offine 90012345 EUR 31060000
90022345, Sparkasse Musterstadt 0022245 EUR 91080000
EUR 90066789, Sparkasse Musterstadt 0066753 EUR 31060000
EUR 90098765, Sparkasse Musterstadt 0095765 EUR 31060000
ELIR 9858574, Festgeldkonta 9868574 EUR 91080000
<
[] Konten aller Auftraggeber anzeigen Schiieben

13.1.4 Reiter Zusatzadressen

Sie konnen zusatzlich zur Anschrift im
Reiter Zusatzadressen die Ansprechpart-

ner des Auftraggebers aus den einzelnen 5“'" @ | Ttumichaden | ) Vamdieu
. . Speeichenn Koperen Cuucioen
Abteilungen speichern. Wit | ™" | [P cmtigen iy

Dud encats Srabeten
Admase | Meklewessr/AZV | Barkkorgen Jusatradressen | MT3e
Auftragpeber b Mustemann Geb
Hige At e
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Die weiteren Adressen sowie die An-
sprechpartner sind fiir die Module Trade

Finance von Bedeutung. Fir die anderen Hugo Kiause
Module dienen die Angaben fiir Informa- |
tionszwecke und werden nicht in Zahlun- Abteilung Laaistik

gen oder in Listen tbernommen. Ausge- Ansprechpartner Her Krause
hend von dem oben beschriebenen Rei- ShaBe/Postiach amweg 1

ter Bankkonten, wird Im nachsten Kapitel PLZ. Ot qgf. Land 12345 Stadt

die Anlage einer neuen Kontoverbindung Landerkennziffer Deutschland

beschrieben. Sprache [ ]

Telefon | 01234-12345678
Telefax | 0123412345679
E-Mail Adresse | hugoEmustermann, del

13.1.5 Reiter MT3xx

Dieser Reiter ermdoglicht die Eintragung
der BIC/BEI und der Kennung flr den ge-

wahlten Auftraggeber. Die Daten werden ot

beispielsweise bei der Erfassung neuer 9 New 8] e Ausschneiden | ol Vorschau

Geld- und Devisengeschafte zugesteu- kel speichem 2 Kopieren 55 Drucken

ert. 9 Loschen SUChEn [ Einfagen 3 POF
Datensatz Bearbeiten Drruck

 Adresse | Meldewesen/AZV | Bankkonten | Zusatzadressen  MT3x
Auftraggeber  Max Mustermann GmbH
BIC/BEI (822 || |
Kennung:
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Kontoanlage | 14.1

14 Kontoverbindung anlegen

In diesem Kapitel wird die Neuanlage einer Kontoverbindung beschrieben. Rufen Sie hierzu
im Reiter Bankkonten die Schaltfliche <Neu> auf. Ein Assistent zur vollstandigen Anlage
einer Bankverbindung flhrt Sie durch die Erfassung.

@ Die einzelnen Fenster bzw. Dialoge, die nachfolgend abgebildet und beschrieben
werden, sind auch separat als Reiter aufrufbar. Gemachte Angaben kénnen so nach-
traglich Gber Stammdaten » Auftraggeber » Konten eingesehen und ggf. modifiziert

werden.

14.1 Kontoanlage

In dem Dialog Kontoverbindung werden | terersinang

neben den Kontodaten weitere Informati- e Frre
onen (z.B. Kontoart) und Konfigurationen — i eS| O] offe ontn A
h|nter|egt IBAN: | pEs+ 2505 0180 1234 5675 50 | HBCI-Banken
IBAN Ermittiung erfolgreich!
Bitte prifen Sie die ermittelte IBAN vor der Verwendung. Bank suchen in:
BLZ/BIC: Banken
Bankname: Sparkasse Hannover
Wahrung: Q
Kontoname: | ELR 12345567890, Sparkasse Hannover
Kontogruppe: El

Die Felder und Schaltflachen des Dialo-

ges Kontoverbindungen im Einzelnen: spirechen

Auftraggeber Anzeige des aktuellen Auftraggebers.

Kontoart Die Kontoart Kontokorrent-/Girokonto wird als Standard vorbelegt. Alle
anderen Arten werden nicht immer von allen Instituten unterstitzt und
missen bei Bedarf mit diesen abgestimmt werden. Weitere Informatio-
nen zu den Kontoarten entnehmen Sie bitte dem lbernachsten Ab-
schnitt.

Offline-Konto Wenn Sie diese Einstellung setzen, wird das Konto als Offline-Konto
gefuhrt. Diese Einstellung steht Ihnen bei lizenziertem Enterprise-Modul
zur Verfugung. Weiteres dazu erfahren Sie im Abschnitt Offline-Konten.

IBAN Geben Sie hier die IBAN ein. Wichtig bei Anlage von Kreditkartenkon-

ten: Vor der Eingabe der Kreditkartennummer muss die Kontoart ge-
wahlt werden. Dadurch wird das Feld IBAN deaktiviert. Die Einrichtung
erfolgt durch die Eingabe der Kreditkartennummer im Feld Kontonum-
mer.
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IBAN/BIC-Rechner Siehe IBAN/BIC-Rechner
BLZ/BIC Die Bankleitzahl wird nach der Eingabe der IBAN automatisch ermittelt

und hat einen rein informativen Charakter. Liegt lhnen allerdings die
IBAN nicht vor, kbnnen Sie diese durch die Eingabe der BLZ/Kontonum-
mer ermitteln oder Sie nutzen dazu unseren IBAN/BIC-Rechner inner-
halb des Kontoeinrichtungs-Dialogs. Die Bankleitzahl kénnen Sie bei
Bedarf auch Uber die Schaltflache <Banken>, <Bankleitzahlen>, oder
<HBCI-Banken> auswahlen (siehe auch nachsten Abschnitt).

Bankname Die Institutsbezeichnung wird nach der Eingabe der IBAN automatisch
ermittelt.
Kontonummer Die Kontonummer wird nach der Eingabe der IBAN automatisch ermit-

telt und hat einen rein informativen Charakter. Liegt Ihnen allerdings die
IBAN nicht vor, konnen Sie diese durch die Eingabe der BLZ/Kontonum-
mer ermitteln oder Sie nutzen dazu unseren IBAN/BIC-Rechner inner-
halb des Kontoeinrichtungs-Dialogs.

Wahrung Das Wahrungskennzeichen. Kann bei Bedarf Uber die Schaltflache
<Suchen> selektiert werden.

Kontoname Fir die Anzeige der Konten in den Ubersichten kénnen Sie den vorge-
schlagenen Kontonamen Ubernehmen, den bestehenden verandern
oder einen individuellen eingeben. Dieser wird auch bei der Erfassung
und bei der Disposition der Zahlungen sowie bei den Kontoinformatio-
nen angezeigt.

Kontogruppe Sie kénnen die Konten Uber eine Kontogruppe gruppieren (z. B. fiir eine
Zuordnung nach Kreditinstituten). Die Kontogruppe kann dann z.B. bei
der Suche von Kontoumsatzen selektiert werden.

Kreditlinie In SFirm kann pro Konto die mit meiner Bank vereinbarte Kreditlinie er-
fasst werden. So kann in den Kontosalden in SFirm und in der Finanz-
cockpit-App die Ausschépfung der Kreditlinie erkannt werden.

Sind alle Angaben in dem Dialog Kontoverbindung anlegen erfasst, klicken Sie bitte auf <Wei-
ter>.
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14.1.1 Chipkarte lesen

Auf jeder Chipkarte befinden sich Daten von HBCI-Bankzugangen. Diese Daten kénnen her-
ausgelesen und in die Liste dieses Dialogs aufgenommen werden. Nach dem Herauslesen
haben Sie aul’erdem die Mdglichkeit, Zusatzdaten von der Bank online anzufordern. Dazu
gehoren insbesondere Kontodaten, auf die dann mittels der Schaltflache <Konten> zugegrif-
fen werden kann.

14.1.2 HBCI-Bankzugang suchen

Hierbei handelt es sich um einen Stan- |3 Bankzugange HBCI E3
dard-Suchdialog, wie er in SFirm an zahl- S
reichen Stellen verwendet wird. Zu- S o laz
grunde liegt der Datenbestand fir den s
HBCI-Bankzugang innerhalb der Stamm- Sofart Bark 7011110

Sparda-Bank Augsburg 72090500
d aten - Sparkasse Bayreuth 77350110

Sparkasse Neuwied 57450120

Sparkasse Siidholstein 23051030

Spk Mainfranken 7a050000

Chipkarte lesen Konten Abbrechen

14.1.3 Die Kontoarten und deren Symbole

Die Kontoarten werden - nach Auswahl einer Kontoart im Rahmen einer Kontoerfassung - in
dem Ordnerfenster von SFirm unterhalb von Kontoinformationen mit entsprechenden Sym-
bolen gekennzeichnet:

Kontokorrent-/Girokonto

f,

=

Kreditkartenkonto

as

Sparkonto
I% - Darlehens-/Kreditkonto
Depotkonto
2 Festgeldkonto
f=aal
. Sonstiges Konto
|"___' Offline-Konto
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14.2 Der Dialog Ubertragung

Uber den Dialog Ubertragung kénnen Sie
fur das gewahlte Konto vorgeben, mit
welchem Ubertragungsweg Sie die ver-
schiedenen Ubertragungen durchfiihren
wollen. Wenn Sie mehrere Verfahren nut-
zen, muss flr das Abholen der Kontoum-
satze ein Verfahren dem Vorzug gege-
ben werden.

Mit der Auswahl Auftragsart kdnnen Sie
eine abweichende Auftragsart zur Abho-
lung von Kontoinformationen fir das
Konto hinterlegen. Wird die Auswahl bei
<Standard> belassen, nutzt SFirm die
Standard-Auftragsart zu diesem Konto.

Der Dialog Ubertragung | 14.2

Ubertragung

Auftraggeber: Max Mustermann GmbH
Filr das Konto EUR 1234567890, Sparkasse Hanmover

sind folgende Obertragungswege zuléssig:
EBICS HBCI
Kontoinformationen (Umsatze, Salden, Bestand etc.) abholen per

<Standard >

EBICS v|  Auftragsart

Fiir Auslandsaufirage (DTAZV) folgenden Obertragungsweg vorsinstellen
<automatisch ermittein> ~

Fir SEPA-Aufirige folgenden Ubertragungsweg voreinstellen
<automatisch ermittein> v

Kontospezifische Skriptdateien fiir den Export
Ausziige | <keine> w|  vormerkposten | <keine
Umsatze | <keine> At

Die hier eingetragenen Skripte

w
Reiter Kontoinformationen” im gen-Dialog akfiviert st

SEPA-Dateien erstellen nach Version {DFU-Abkommen, Anlage 3)
3.1 v

Die Einstellung gilt fur alle Konten dieses Instituts, Bitte setzen Sie sich mit Ihrem Institut in Verbindung, bever Sie diese
Einstelung verandem.

< Zuriick Weiter >

werden nur verwendet, wenn die glabale Einstellung "Kentoumsatze exportieren” auf dem
Einstelun

@ Wenn Sie keinen Ubertragungsweg auswahlen, kénnen Auftrdge nur als Datei aus-

gegeben werden.

Fir den Transfer von SEPA- und Auslands- Zahlungsauftragen kann mit der Einstellung au-
tomatisch ermitteln die Auswahl des Verfahrens SFirm Uiberlassen werden. Die Prioritaten,
die bei der Auswahl automatisch ermitteln von SFirm Anwendung finden, sind folgenderma-
Ren aufgestellt: EBICS, HBCI. Wird HBCI per Chipkarte und HBCI per PIN/TAN gleicherma-
Ren verwendet, entscheidet sich das zu verwendende Ubertragungswege durch die Auswahl

des HBCI-Benutzers selbst.

@ Mit der Auswahl eines Ubertragungsweges werden automatisch im weiteren Verlauf

der Kontoanlage (und zwar nach dem Dialog MT1017) zusatzliche Dialoge bzw. Reiter
fur die Konfiguration der Ubertragungswege angezeigt. Weitere Informationen dazu
folgen in dem Abschnitt Der Dialog MT101. Mit der Auswahl eines Ubertragungswe-
ges fur das Abholen von Kontoinformationen wird nach Abschluss der noch folgen-
den Konfiguration(en) der Ubertragungswege der Reiter Rundrufdefinition angezeigt.
Eine Beschreibung hierzu folgt weiter unten in dem Abschnitt Der Dialog Rundrufde-
finition.

Wenn Sie fir ein Konto alle Ubertragungswege I6schen oder die Auswahl Kontoaus-
zug abholen per auf Auszug nicht abholen andern und speichern, werden alle Kon-
toinformationen dieses Kontos noch angezeigt. Es kénnen jedoch keine neuen Um-
satze abgeholt und eingelesen werden. Weiterhin wird das Konto automatisch aus
dem Rundruf geléscht.
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14.2.1 Kontospezifischer Export

Der Dialog MT101 | 14.3

Mit SFirm und dem Enterprise-Modul haben Sie auch die Méglichkeit, einen kontospezifi-
schen Export einzustellen. Die verwendeten Skriptdateien werden hierzu im Auftraggeber-

konto im Reiter Ubertragung festgelegt.

Der kontospezifische Export funktioniert
nur, wenn der Export in den globalen Ein-
stellungen aktiviert ist.

Kontospezifische Skriptdateien fur den Export

Ausgiige | AUSZUG.SCR £ Vormerkposten | YMEK.sar

Umgdtze |UMSATZ.SCR =

Die hier eingetragenen Skripte werden nur verwendet, wenn die globale Einstellung "Konto
Reiter "Kontoinformationen™ im Einstellungen-Dialog aktiviert ist.

Beachten Sie bitte, dass die global hinterlegten Skriptdateien in den SFirm-Einstel-
lungen bei Hinterlegung der kontospezifischen Skriptdateien, nicht beachtet werden.

Weitere Informationen zu den Skriptdateien entnehmen Sie bitte dem Kapitel Skript-

datei definieren.

14.2.2 Format von SEPA-Dateien

Hier besteht die Moglichkeit pro Kreditinstitut individuelle Verwendung der SEPA-Formate
einzustellen, damit Sie auf die Gegebenheiten einzelner Kreditinstitute flexibel reagieren kon-

nen.

Sollte eines lhrer Kreditinstitute ein ande-
res als das eingestellte Format erwarten,
kann dies hier geandert werden.

SEPA-Dateien erstellen nach Version (DF0-Abkommen, Anlage 3)
3.1 o

Die Einstellung gilt fiir alle Konten dieses Instituts, Bitte setzen Sie ¢
Einstellung veréndern.

Sind alle Angaben in dem Dialog Ubertragung erfasst, klicken Sie bitte auf <Weiter>.

14.3 Der Dialog MT101

Wenn Sie das Modul GlobalCash
(MT101-Auftrdge) installiert haben, wird
fur das Konto der Dialog mit den Vorein-
stellungen fur den Versand von MT101-
Auftragen angezeigt. Die Konfiguration
zur  Verwendung des GlobalCash
(MT101-Auftrdge) wird in einem spéateren
Kapitel beschrieben.

1234567890, Sparkasse Hannover

nen Sie festiegen, ob iiber die Ubertragungseinstellungen dieses Kontos MT 101 (RFT) Aufirége an das Institut
werden kénnen.

Uber dieses Konto MT101 (RFT) Aufirage senden.
@) SWIFT-MT 101 Format mit Vorsatz (Einreicher-Konto/Zielbank)
O Standard SWIFT-MT101 Format {nur MT101 Nachrichten)

(O MT101 Nachrichten SWIFT-Header erzeugen

mit Routin

mit Informationen zur "Message User Group™ (MUG)

Sind alle Angaben in dem Dialog MT101 erfasst, klicken Sie bitte auf <Fertigstellen>.
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Der Dialog Cash | 14.4

@ Im Dialog MT101 erscheint nur die Schaltflaiche <Fertigstellen>, wenn im oben ge-

gelangen.

nannten Dialog Ubertragung kein Ubertragungsweg gewahlt wurde und somit nur die
Dateiausgabe zur Verfugung steht. In jedem anderen Fall wird die Schaltflache <Wei-
ter> angezeigt, Uber die Sie zur Konfiguration des gewahlten Ubertragungsweges

14.4 Der Dialog Cash

Wenn Sie das Modul Cash Management
fur das Pooling installiert haben, wird fir
das Konto der Dialog mit den Zinskondi-
tionen und dem Sockelbetrag angezeigt.
Die Konfiguration zur Verwendung des
Cash Management wird in einem spate-
ren Kapitel beschrieben. Dort werden
auch die mdglichen Arbeitsschritte, die
mit dem Cash Management bzw.
Cashlnternational durchfuhrbar sind, be-
handelt. Sind alle Angaben in dem Dialog
Cash erfasst, klicken Sie bitte auf <Wei-
ter>.

Cash

Auftraggeber: Max Mustermann GmbH
Konto: EUR 1234567390, Sparkasse Hannover

Region: 0003 Niedersachsen -

Poolingtransaktion per: | Eilzahlung (DTE/URGP), Standard, Fax V

Sockelbetrag \ 50,00 | EUR

Konditionen

Ab Betrag Meu

i 24.04.2018

Bearbeiten
Lézchen

Haben-Verzinsung:
(®) Abschnittsmethode
() staffelmethode

Tag

Zinsverfahren:

Deutsch ~

Aktueller Referenzzinssatz: kein Referenzzinssatz zugeordnet

Poolingkosten bearbeiten. ..

@ Beachten Sie zur Cash-Konfiguration der Konten bitte auch dieses Kapitel.

14.5 Der Dialog Depooling

Wenn Sie das Modul Depooling installiert
haben, wird fur das Konto der Dialog mit
den Voreinstellungen fir das Haupt-
konto, mit den Zinskonditionen und dem
valutarischen Startwert angezeigt. Die
Konfiguration zur Verwendung des De-
pooling wird in einem spateren Kapitel
beschrieben. Dort wird auch auf die mdg-
lichen Arbeitsschritte, die mit dem De-
pooling durchfihrbar sind, eingegangen.
Sind alle Angaben in dem Dialog Depoo-
ling erfasst, klicken Sie bitte auf <Wei-
ter>.

Depoeling
Auftraggeber: Max Mustermann GmbH
Konto: EUR 1234567830, Sparkasse Hannover
Konto ist ein Nebenkonto

Hauptkonto: EUR 12345673, Sparkasse Musterstadt o

walutarischer Startwert: | 500] R per [2404.2018 v

Konditionen bzgl. Hauptkonto
| Ab D atum | Zins (]|
5,000

24042018 :

Ab Eetlagl Neu

Bearbeiten
Laschen

Banks&tze

Zinsverfahren:

Deutsch v

Aktueller Referenzzinssatz: kein Referenzzinssatz zugeordnet

@ Beachten Sie zur Depooling-Konfiguration der Konten bitte auch dieses Kapitel.
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Der Dialog Weitere Einstellungen | 14.6

14.6 Der Dialog Weitere Einstellungen

An dieser Stelle haben Sie die Moglich- | konto bearbeiten

keit kontospezifische Einstellungen vor-
zunehmen, die fur dieses Konto nicht den

Kontoverbindung  Obertragung  AZV ~ MT101 Cash Depooling Weitere Einstellungen

Auftraggeber: Max Mustermann GmbH

globalen Einstellungen entsprechen sol- Konto: ELR, 1234567690, Sparkasse Hannover

len.

[ 1 Eigene Referenznum-
mer fur DTAUS/SEPA-
Dateien erfassen

[ ] Elektronische Aus-
zugsnr. anstatt der Pa-
pier-Auszugsnr. fir Lis-
tendruck/Export der Kon-
toauszige verwenden
(fiir alle Konten dieses
Instituts)

[ ] Kontoauszugsnum-
mern fir alle Konten die-
ses Instituts berlicksichti-
gen

[1Bei DTAUS-Sammlern
Plandaten fiir einzelne
Auftrage erzeugen

[ 1 Glaubiger-ID fiir die-
ses Konto hinterlegen.

[] Elektronische Auszugsnr. anstatt der Papier-Auszugsnr, fur Listendruck |
Export der Kontoausziige verwenden {fir alle Konten dieses Instituts)

[] kontoauszugsnummern fiir alle Konten dieses Instituts berticksichtigen
[ Bei DTAUS-Sammlern Plandaten firr einzelne Auftrége erzeugen

Glaubiger-ID fir dieses Konto hinterlegen

Folgende Einstellungen liberschreiben die entsprechenden globalen
Einstellungen:

[ Kein automatischer Ausdruck beim Einlesen von MT540/camt Dateien
[] Kein automatischer Export beim Einlesen von MT340/camt Dateien
[ Kein automatischer Ausdruck nach dem Abholen des elektronischen Kontoauszugs

Diese Einstellung kann ausgewahlt werden, wenn Sie bei der Ausgabe
von Zahlungen eine Referenznummer vergeben wollen und das Re-
chenzentrum diese verarbeiten und Uber die MT940/camt-Daten fiir
Kontoinformationen zurickliefern kann.

Wenn diese Option aktiviert ist, wird beim Listendruck/Export der Kon-
toumsatze die Auszugsnr. immer aus den Daten der el. Auszugsnr. ge-
fullt.

Hier legen Sie fest, ob bei der Verarbeitung der Kontoinformationen zu
diesem Konto die Kontoauszugnummern bertcksichtigt werden sollen.

In den meisten Fallen ist eine Aktivierung nicht notwendig und das Feld
daher standardmaRig nicht markiert.

Diese Einstellung ist nur fur das Modul Cash Management von Bedeu-
tung. Bei Aktivierung wird bei der automatischen Erstellung von Plan-
daten aus DTAUS-Zahlungsauftragsdateien fir jeden Zahlungsauftrag
ein eigener Plandatensatz erstellt. Abhangig vom Rechenzentrum wer-
den versendete Sammler in den Kontoumsatzen vom Rechenzentrum
gesplittet oder kompakt aufgeflhrt. Falls das Rechenzentrum die
Sammler gesplittet zurlickgibt, kdnnen diese in den Plandaten nur ab-
geglichen werden, wenn diese Einstellung aktiviert wird. Hinweis: Diese
Einstellung gilt nicht fir SEPA-Zahlungen. Hier wird fir die Plandaten-
erzeugung die Batch Booking-Funktionalitat ausgewertet.

Das Aktivieren dieser Option steht zur Verfligung, wenn neben der
Standard-ID mindestens eine weitere ID fiir den Auftraggeber hinterlegt
wurde. Ansonsten sind die Checkbox und die Auswahlliste inaktiv. Ist
die Option aktiviert, steht die Auswahlliste mit allen zusatzlich fiir diesen
Auftraggeber hinterlegten Glaubiger-IDs zur Verfugung. Erfolgt keine
spezielle Zuordnung, wird die Standard Glaubiger-ID des Auftraggebers
verwendet.
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[ 1 Kein automatischer
Ausdruck beim Einlesen
von MT940/camt Da-
teien.

[ ] Kein automatischer
Export beim Einlesen
von MT940/camt Dateien

[ 1 Kein automatischer
Ausdruck nach dem Ab-
holen des elektronischen
Kontoauszugs

Der Dialog AZV | 14.7

In den Einstellungen kann in der Gruppe Kontoinformationen abholen
festgelegt werden, dass nach dem Abholen/Einlesen von MT940/camt
Dateien diese ausgedruckt werden sollen. Unter Umstanden ist diese
Grundeinstellung aber fir ein bestimmtes Konto nicht gewinscht. Mit
dieser Einstellung kann fur das Konto die Grundeinstellung in den Ein-
stellungen aufgehoben werden.

In den Einstellungen kann in der Gruppe Kontoinformationen abholen
festgelegt werden, dass nach dem Abholen/Einlesen von MT940/camt
Dateien diese exportiert werden sollen. Unter Umstanden ist diese
Grundeinstellung aber fiir ein bestimmtes Konto nicht gewtiinscht. Mit
dieser Einstellung kann fir das Konto die Grundeinstellung in den Ein-
stellungen aufgehoben werden.

In den Einstellungen kann in der Gruppe Kontoinformationen abholen
festgelegt werden, dass nach dem Abholen/Einlesen von elektroni-
schen Kontoausziigen (PDF) diese ausgedruckt werden sollen. Unter
Umstanden ist diese Grundeinstellung aber fir ein bestimmtes Konto
nicht gewinscht. Mit dieser Einstellung kann fur das Konto die Grund-
einstellung in den Einstellungen aufgehoben werden.

Die in dem Dialog Kontoverbindung angegebenen Einstellungen berschreiben die entspre-
chenden allgemeinen Einstellungen.

14.7 Der Dialog AZV

Kento bearbeiten X

Mit der Freischaltung des Auslandszah-
lungsverkehrs erscheint ein Dialog zur

Erfassung der Parameter fiir die Konto- | === =
verbindung. Diese sind beim Kreditinsti- | ™=
tut zu erfragen, damit eine korrekte Ver-
arbeitung der DTAZV-Dateien flir die
Zahlungsauftrage mdglich ist. Die Anga-
ben fur das Meldewesen werden fir den
Auftraggeber zentral erfasst und in Ab-
schnitt Reiter Meldewesen/AZV be-
schrieben. Die Felder im Einzelnen:

Kontoverbindung bertragung AZV ~ MT101 Cash  Depooing HBCI  Rundrufdefinion Weitere Einstelungen

den Auftraggeber fir jede Bankverbindung nur einmal gespeichert. Jede Anderung

jeden
der gleichen Bank dieses Auftraggebers aus!

Kundennummer fiir ...

.. Akdpediive: [ |

Ansprechpartner AZV: [ |

DTAZV enthlt: Bankadresse-+Nationaler Code oder SWIFT-BIC ~

[ variable Ausfil
[] Eu-Standardil
[ Institut I3sst E1 )

[ Institut lssst Gebiihreniibernahme durch Auftraggeber fir alle Standardzahlungen zu.

ine in DTAZY Datei

jen in separate Datei

[ Institut lgsst GebUhrentbemahme durch Empfénger fir alle Standardzahlungen zu
[ institut Isst Klammern { und ) im Verwendungszweck zu

Eurozahlungsverkehr:

& chne Enschrankung ~
{zahlungsart 15)

Abbrechen

Im Auslandszahlungsverkehr ist eine Kunden- bzw. alternativ eine Konto-
nummer einzugeben. Ob Sie eine Kundennummer oder eine Kontonummer
eingeben mussen, missen Sie mit Ihrem Kreditinstitut abstimmen bzw. ver-
einbaren.

Kundennummer fiir
Auslandzahlungen

Ist fir den Akkreditivbereich eine andere Kundennummer vergeben worden,
so kann diese getrennt hinterlegt werden.

Kundennummer flr
Akkreditive

Star Finanz — 2024 — SFirm Kundenhandbuch 212



5 firm

Ansprechpartner
AZV

DTAZV enthalt

Variable Ausfih-
rungstermin in
DTAZV Datei

EU-Standardiber-
weisungen in sepa-
rater Datei

Institut lasst EUE-
Auftrage zu

Institut I&sst Gebuh-
renubernahme durch
Auftraggeber fir alle
Standardzahlungen
zu

Institut I&sst Gebuh-
renubernahme durch
Empfanger alle
Standardzahlungen
zZu

Institut [&sst Klam-
mern (und ) im Ver-
wendungszweck zu

Eurozahlungsver-
kehr (Zahlungsart
15)

Der Dialog AZV | 14.7

Der Ansprechpartner wird fur Rickfragen seitens der Bank eingetragen.
Fehlen die Angaben in diesem Feld, wird der Ansprechpartner tbernom-
men, der beim Auftraggeber hinterlegt wurde. Ist dieses Feld entsprechend
gefullt, wird der Inhalt auch mit einer DTAZV-Datei Ubertragen.

Bevor Sie diesen Parameter setzen, muss sich der Kunde mit dem empfan-
genden Kreditinstitut in Verbindung setzen, um sicher zu stellen, dass die
mit den erweiterten Daten (Bankadresse und BIC) aufbereitete Datei ord-
nungsgeman weiterverarbeitet werden kann.

Die Konventionen fir die Dateilbermittlung im Auslandszahlungsverkehr er-
moglichen es, dass neben dem Ausfihrungsdatum der gesamten Datei je-
der einzelne Zahlungsauftrag innerhalb einer Datei einen individuellen Ter-
min hat.

Bevor Sie diesen Parameter setzen, stimmen Sie sich bitte mit dem emp-
fangenden Kreditinstitut ab.

Diese Einstellung wird ausgewahlt, wenn die EU-Standardiberweisungen
(Zahlungsart 13) in eine separate DTAZV-Datei ausgegeben werden, die
nur die Zahlungsart 13 enthalt. In dieser Datei sind keine anderen AZV-
Uberweisungen enthalten.

Bevor der Parameter Institut lasst EUE-Auftrdge zu markiert wird, stimmen
Sie sich bitte mit Ihrem Institut ab. In SFirm sind HBCI-Eilzahlungen mit den
Geschaftsvorfallen HKEUE, HKDTE und HKEIL méglich. Um ,Euro-Ex-
presszahlungen online* (HKEUE) zu erzeugen muss dieser Geschaftsvor-
fall vom Kreditinstitut unterstitzt und fiir den Benutzer freigegeben werden,
die hier angegebene Einstellung aktiviert und der Zahlungsauftrag als Zah-
lungsart 11 (Taggleiche Eiliiberweisung in Euro) ausgefihrt werden. Im
Ausgabe-Dialog (Versand DTAZV) ist auRerdem die Einstellung als EUE
anzuhaken.

Ist diese Einstellung aktiviert, wird die Gebuhrenregelung 01 zugelassen,
mit der alle Gebulhren zu Lasten des Auftraggebers auch bei EU-Zahlungen
gehen.

Ist diese Option aktiviert, wird die Gebuhrenregelung 02 zugelassen, mit der
alle Gebuhren zu Lasten des Empféngers auch bei EU-Zahlungen gehen.

Ist diese Funktion aktiv, kdnnen runde Klammern im Verwendungszweck
einer DTAZV erfasst, gespeichert und importiert werden und werden bei der
Ausgabe nicht durch Leerzeichen ersetzt.

Es sind mehrere Parameter fiir den Eurozahlungsverkehr (Zahlungsart 15)
vorhanden. Bevor an ein Kreditinstitut eine Datei Gbertragen wird, klaren Sie
diese Methode bitte mit diesem ab.

Sind alle Angaben in dem Dialog AZV erfasst, klicken Sie bitte auf <Weiter>.

Bei der Auswahl von EBICS erscheint die Auswahl bzw. Einrichtung des Bankzugangs. Wer-
den mehrere Verfahren ausgewabhlt, erfolgt die Einrichtung nacheinander.
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14.7.1 HBCI-Einrichtungsassistent

Um Ihnen die Einrichtung lhrer Konten flr | Heci cinrichten
den Ubertragungsweg HBCI SO |e|Cht W|e Um firr dieses Konto HBCI zu konfigurieren, wahlen Sie einen der folgenden Punkte

moglich zu gestalten, wird nach Auswahl ) HBCI mit Chipkarte

des Ubertragungsweges HBCI der HBCI- Wenn Ihnen von lhrem Kreditinstiut eine Chipkarte ausgehandigt wurde, wahlen Sie bitte
Einrichtungsassistent gestartet. Je nach- dsen Purit

dem welches HBCI-Verfahren Sie be- = OHecimitPNundTAN

nutzten, wahlen Sie die entsprechende am oo o 56 dag s A oDl AN e A s S i Pori.

Einstellung im Assistenten. Zur Verfi-
gung stehen:
(C)HBCI manuell konfigurieren

Trifft keine der obigen Beschreibungen zu, wahlen Sie bitte diesen Punkt.

Die Einnchtung erfolgt dann anhand des INI-Briefes, den Sie von lhrem Kreditinstitut
erhalten haben.

Abbrechen

HBCI mit Chipkarte ~ Wenn lhnen von lhrem Kreditinstitut eine Chipkarte ausgehandigt wurde,
wahlen Sie bitte diese Funktion.

HBCI mit PIN und Haben Sie von Ihrem Kreditinstitut eine PIN (Personliche Identifikations-
TAN nummer) und eine TAN (Transaktionsnummer)-Liste fir HBCI erhalten,
wahlen Sie diese Funktion.

HBCI manuell konfi-  Trifft keine der obigen Beschreibungen zu, wahlen Sie bitte diese Funktion.
gurieren Die Einrichtung erfolgt dann anhand des INI-Briefes, den Sie von Ihrem
Kreditinstitut erhalten haben.

Die weitere Beschreibung zur Einrichtung von HBCI entnehmen Sie bitte dem jeweiligen Ka-
pitel.

14.8 Der Dialog Rundrufdefinition

\_/_Vie bereits in dem Abschnitt Der Dialog Rundrufdefinition
Ubertragung beschrieben, kar_l_n das
Konto nach der Selektion eines Ubertra- Aufiraggeber: Max Mustermann GmibH

H - Konto: EUR 1234567899, Sparkasse Hannover
gungsweges Zum RundrUf hlnzugefugt Dieses Konto im Anschluss an die Einrichtung zum Rundruf hinzufiigen
werden.

Im Reiter Rundrufdefinition kann das Konto zu bestehenden Rundrufen hinzugefugt, bearbei-
tet oder aus dem Rundruf/den Rundrufen entfernt werden. Falls noch keine passende Rund-
rufdefinition existiert, kann eine neue Rundrufdefinition angelegt werden. Die Einrichtung wird
detailliert im Abschnitt Konten fir den Rundruf einrichten beschrieben.

Sind alle Angaben in dem Dialog Rundrufdefinition erfasst, klicken Sie bitte auf <Fertigstel-
len>.
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14.9 Léschen und Andern von Kontoverbindungen

Das Andern der Bankleitzahl und der Kontonummer wird gesperrt, wenn die Kontoverbindung
bereits einem Zahlungsauftrag oder einem Zahlungsordner mit der Einschrankung auf das
entsprechende Konto zugeordnet wurde.

In diesem Fall wird ein Hinweis ange- | sfim
zeigt, in dem die jeweiligen Ordner auf-
gefuhrt Werden NaCh der Bestatlgung Achtung! Wenn Sie dieses Konto loschen, werden auch zlle

. e ’ . . B\ dazugehérigen Kontoinformationen (z B. Kontoumsitze,
mit <OK> ldschen Sie die betreffenden Kontosalden) entfernt.
Zahlungsauftrage bzw. Zahlungsord- Dieses Konto loschen?
ner.

.

Eine Ldéschung der Zahlungen im Zahlungsordner erfolgt durch Auswahl der Zahlungsauf-
trage im Arbeitsbereich und der Bestatigung mit der Entf-Taste. Eine Loschung ist alternativ
auch Uber die Pauschalanderung (siehe Abschnitt Pauschaldanderungen durchfihren) mit der
Auswahl Zahlungen I6schen im Menlband Extra méglich. Wenn die Auftrage den Status
Ubertragungsauftrége haben, muss der Auftrag zuerst geléscht bzw. bearbeitet werden. An-
schlieRend kann der Zahlungsordner (ohne Zahlungsauftrage) geléscht werden.

14.10 Offline-Konten

Mit SFirm besteht beim lizenzierten Enterprise-Modul auch die Méglichkeit, bestehende oder
neue Konten als Offline-Konten zu deklarieren. In diesen Konten kdnnen Sie Buchungen ma-
nuell Pflegen.

Bei der Neuanlage eines Kontos oder bei | emsverineurs x
einem bestehenden Konto haben Sie die PSR ——— e
Mdglichkeit im Dialog Kontoverbindung i [fansorencfordions~| ] ffesanio P
die Einstellung als Offline-Konto fiihren [oe0e 2505010 12 355 't\ \
Zu setzen. et
BLZ/BIC: 25050180 Barken
Bankname: Sparkasse Hannover
In dem Zustand sind nur manuelle Einga- e —
ben moglich. s a
Kontoname: | EUR 1122334455, Sparkasse Hannover
Kontogruppe: [ o]
Kreditiie: ER
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Uber das Kontextmenii oder im Meni-
band Start des Offline-Kontos stehen
Ihnen die gleichen Méglichkeiten zur Ver-
fugung, die lhnen ein Online-Konto bie-
tet.

Zusatzlich bietet ein Offline-Konto die
Moglichkeit Umsatze manuell anzulegen,
zu bearbeiten und zu l6schen.

Mit dem Klick auf Neu oder Bearbeiten
gelangen Sie in das Bearbeitungsdialog
des Umsatzes.

Hier sind die relevanten Daten einzutra-
gen. Der Aufbau entspricht weites ge-
hend dem Aufbau eines Online-Umsat-
zes.

Mit Speichern wird der Datensatz gesi-
chert, mit Neu wird der nachste leere zum
Erfassen gedffnet.

Offline-Konten | 14.10

Eé:l Umsatzdetails

MNeu Oberw
~Gutschrift / Bearbeiten GEME]
KOMTE
x Laschen .
Einzug
- = - N-ERE
—1 Einzeilig KD.00
ntig.dastschr. . . KDMR,
Eﬂ] Anzeigezeitraum SAMM
[y Tagesauszige RECH!
FAELL
E¢ Kontoinformationen laschen
Druck L4
Export 3
Listendruck L4
@ Import/Export
= Ansicht aktualisieren
ﬂ Ansicht nicht autematisch aktualisieren
& Ansicht zuriicksetzen
Kontoumsatz “
Konto LSO 11000204, Fiirstl. Castelsche Bank
Betrag 1.892,00 @ 8al () Haben
Buchungsdatum 0211.2012 ] Waluta |0211.2012 ]
Empfanger ustedax
BL=Z/BIC 91080000
Konto 112233
Buchungstest Einzugsermachtig.-lastschr.
Kunderreferenz MOMREF
VW Zeilen 030105436693
KDMP 7ES05459 I
SaMMELRE.  1.832.00EUR
RECHMUMGSMR. 37639325874
FAELLIG &M o1.11.2012
Mew Schliefen
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14.11 Kreditkartenkonten

Sie k('jnneg auch lhre Kreditkartenkonten in SFirm einrichten und erhalten somit einen noch
besseren Uberblick tUber lhre Finanzen.

Ay | Beachten Sie bitte, dass nur Kreditkarten von Sparkassen/Landesbanken eingerich-
tet werden kénnen, die den Abruf von Kreditkartendaten per HBCI unterstitzen. In-
stitutsseitig muss eine Freischaltung fir den Abruf von Kreditkartendaten vorliegen.

In der Hauptgruppe Stammdaten » Bank-
zugénge » HBCI 6ffnen Sie den entspre- - e v
chenden HBCI-Bankzugang bitte mit ei- i speihern Q @ B = Copieren | 58 Drucken

Start K<

nem Doppelklick. e b Lol
BLZ LKZ gemal 150 3166-1
Name: abnahme nstiut 421 |
M a rkie ren S ie den entS preChend en Berutzer | HBC1Konten | Yerbindungsdaten | Geschaftsvaralle | Sonstiges |
HBCI-Benutzer durch einfaches Ankli- e
cken.

Im Mendband Start » HBCI » Zugang
Synchronisieren. Dabei werden Sie nach
Ihrer PIN gefragt. Nach der Eingabe wird
der Zugang synchronisiert.

Driicken Sie F1, um Hilfe zu erhalten. CAP NUM SCRL

Wechseln Sie im Anschluss auf den Rei-

H H Start

te_r HBCI-Konten. An q.leser Stelle sind . D B e [ B

Sie in der Lage zu prifen, ob das ge- = - 5% xR R D e o
v ugme  setrsrn e parane | 20

wiinschte Kreditkartenkonto in der Auflis- | %

Datensatz

tung der Konten vorhanden ist. oz L2 g 50 31651
Name:  Abnahmednstiut 421 |

SO”te es nICht der Fa” Sein, Wenden Sle | Berutzer| HBCIKonten | Verbindungsdaten | Geschaftsvorfalle | Sonstiges|

<A

sich bitte an das Electronic Banking Karbonires [Eeschvebung [Kontonrg [Fort | e
161919 Huga EUR
Team lhrer Sparkasse/Landesbank. 000686 Clesines it Business e

m E——
101 EUR

700001175 Diepot bei Helaba EUR

Benutzsr-
berechtigungen
< > anzeigen

Drucken Sie F1, um Hilfe zu erhalten. CAP NUM SCRL

Die Einrichtung des Kontos im Auftraggeber ist dem Kapitel Kontoverbindung anlegen zu
entnehmen.
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@ Nachdem das Kreditkartenkonto eingerichtet wurde, haben Sie die Méglichkeit
o Kreditkartenumsatze (DKKKU)
o Kreditkartensalden (DKKKS)
e Abrechnungen (DKKKA) abzuholen

Nach der Einrichtung eines Kreditkartenkontos stehen ihnen drei  forest JEdlsiehEE
Reiter zur Verfugung: Kreditkartenumsétze, Salden und Abrech-

nungen. Die ersten beiden Reiter sind Ihnen bereits in vergleich- | kediarenumsize | saden brechungen
barer Form aus anderen Kontoarten bekannt. Deshalb gehen wir  Bestand vom: richt vorhanden ' zaholen
hier speziell auf den Reiter Abrechnungen ein.

Um die Abrechnungen abzuholen, klicken Sie auf <abholen>. Nachdem Sie die PIN einge-
geben haben, erfolgt der Abholvorgang.

Die abgeholten Abrechnungen werden im oberen Teil des Fens-  wedtatenmsize [0 saiden T sorechrungen
terS angezelgt Bestand vom: 23.06.2020 14:01 Uhr 3 zbholen

Abrechnung vom Betrag Wahr

Durch einen Doppelklick auf den Eintrag kann die Abrechnung -
aufgerufen werden. 2roe 240K {8
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15 Die Stammdaten

In diesem Kapitel werden die Unterpunkte der Hauptgruppe Stammdaten beschrieben, die
einen direkten Zugriff auf die Stammdaten einer laufenden SFirm-Installation ermdglichen.

15.1 Ubersicht der Stammdaten in SFirm

Je nach Umfang der lizenzierten Module, stehen lhnen unter der
Hauptgruppe Stammdaten Datenbestande zur Verfligung, die eine a (% Auftraggeber

komfortable Verwaltung und Pflege der Stammdaten in SFirm er- i Konten
méglichen. Einige Bereiche, wie z.B. der Abschnitt Ldnder oder  * @f‘a”:;g:”ge
Regionen/Feiertage missen i.d.R. seltener gepflegt werden, die ?E LBC]
Funktionen Empféanger/Kunde oder Bankzugénge hingegen mus- a [} Benutzer
sen haufiger an den Anforderungen angepasst werden. @gﬂ Gruppen
4 Empfinger/Kunden
E'T(Dﬂtgeﬂ

La Info-Center
4 '{j Weitere

In der folgenden Tabelle werden die Funktionen unterhalb von i Bankleitzahlen
Stammdaten aufgefuhrt, die aufgrund der Komplexitat des The- % Banken
mas in separaten Kapiteln behandelt und hier nicht weiter be- 3 Konzeme

schrieben werden: & Lander B
% Regionen/Feiertage

[EE| Wahrungen

Stammdaten » Auftraggeber Kapitel Auftraggeber anlegen
Stammdaten » Bankzugénge » EBICS Kapitel EBICS einrichten
Stammdaten » Bankzugénge » HBCI Kapitel HBCI-Bankzugang
Stammdaten » Benutzer Kapitel Die Benutzerverwaltung
Stammdaten » Info-Center Kapitel Info-Center
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15.2 Empfanger/Kunden

In dem Abschnitt Stammdaten » Empfénger/Kunden konnen Empfanger oder Kunden flr eine
spatere Ubernahme in Druckausgaben, Ubersichten und Zahlungsauftragen hinterlegt und
verwaltet werden.

@ Einige grundsatzliche Voreinstellungen sind hierzu in den Einstellungen moglich, die
im Kapitel Die Einstellungen in SFirm beschrieben werden.

Der Aufruf der Datenbank Empfénger/Kunden erfolgt Uber die | “ Besiptte el hmeplicios
Hauptgruppe Stammdaten » Empfénger/Kunden. Uber das Kon- = —
textmeni oder das Menlband Start kann das weitere Vorgehen - oL
bestimmt werden. " 1009 MoTTvA G

#1054 Muensterland
¢ 1011 Musterfrau

= 1010 Mustermann

Die Adresse und die Angaben zur Er- @
reichbarkeit des Empfangers/Kunden
werden im Reiter Adresse erfasst.

Empfanger/Kunden (Mustermann)

Meu Ll yo Ausschneiden Vaorschau
N :
E Speichern Kopieren Drucken
Suchen
x Loschen [E| Einfugen PDF

Adresse | Bankkonten | Zusatzadressen | Standards ZV | Zusatzdaten

Nummer: 1010]

Empfanger-/Kundename: Mustermann

Mann von Musterfrau

Strale/Postfach: Musterstr, 22
FLZ. Ott. agf. Land: 10000 Musterstadt
Landenkennziffer: 004 Deutschland

Die Felder im Einzelnen: Sprache: 004 | Deutschland
Telefon: +49 00D 0000
Telefax: +49 00D 0000
E-Mail Adresse: muster@mustermann.de
UStID: 123456789

Nummer Die laufende Nummer wird von SFirm automatisch vergeben, wenn Sie in

den Einstellungen in der Gruppe Empfénger/Kunden den Startwert fir die
Empfangernummer vorgeben. Die von SFirm vorgeschlagene Nummer
kann von Ihnen individuell geandert werden. Die Nummer dient als Sortier-
kriterium in Ubersichten und kann fiir die Weitergabe an externe Systeme
(z. B. Finanzbuchhaltung) als Kreditoren- bzw. als Debitorennummer ver-
wendet werden.

Name Fur den Kunden bzw. den Lieferanten erfassen Sie den Namen bzw. die
Firmenbezeichnung. Die zweite Eingabezeile wird nur in Druckausgaben
Ubernommen. In den Zahlungsauftragen wird grundsatzlich nur die erste
Zeile des Namens Ubernommen.

StralRe/ Postfach Hier wird die postalische Anschrift des Empfangers/Kunden mit der Stralle
bzw. dem Postfach erfasst.
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PLZ/Ort

Landerkennziffer

Sprache

Telefon/ Telefax

E-Mail- Adresse
USt-ID

Ubersicht der Stammdaten in SFirm | 15.1

Sie erfassen die Postleitzahl und den Wohnort des Empféngers/Kunden. Zur
Erleichterung der Weiterleitung der Auslandszahlungen an das Kreditinstitut
und zur Vermeidung von Riickfragen sollte bei auslandischen Empfan-
gern/Kunden die Ortsangabe mit dem international tblichen Landerkennzei-
chen beginnen, z. B. I - 16000 Milano.

Hier ist die Landerkennziffer des Landes, in dem der Empfanger/Kunde sei-
nen Wohnsitz hat, einzugeben. Die Landerkennziffer wird mit dem Wert 004
fur Deutschland vorbelegt und muss nur fiir Kunden bzw. Lieferanten mit
einem Wohnsitz auRerhalb von Deutschland geandert werden. Uber die
Suchfunktion kénnen Sie bei Bedarf aus der Lander-Datenbank die ge-
wlnschte Landerkennziffer ermitteln (siehe auch Lander).

Die Sprache isti. d. R. mit der Landerkennziffer identisch. Diese kénnen Sie
optional erfassen und bei Bedarf iber die Suchfunktion aus der Lander-Da-
tenbank (ibernehmen (siehe auch Lander).

Hier kénnen die Telefonnummer bzw. die Telefaxnummer des Empféangers
zur Information gespeichert werden.

Die E-Mail-Adresse kdnnen Sie fir Informationszwecke speichern.

In dieses Datenfeld kann die Umsatzsteuer-ldent-Nummer hinterlegt wer-
den.

15.2.1 Reiter Bankkonten

Die Kontoverbindungen des Empfan- & Empranger/Kunden Onusterman) - ol

gers/Kunden sind fir die Erfassung von
Zahlungsauftragen relevant und werden
in der Datenbank Empfdnger/Kunden im

Start L]
) 5] Vorschau

5 Drucken

PDF

Adresse | Barnkkorten | Zusstzadressen | Standards ZV | Zusatzdaten

Reiter Bankkonten erfasst. o e
Die Felder im Einzelnen: T T
<Neu> Fir die Neuanlage wahlen Sie die Schaltflache <Neu> aus.
<Andern> Zum Andern einer Kontoverbindung wahlen die entsprechende Kontoverbin-
dung aus. Uber die Schaltflache <Andern> werden Ihnen die Detailangaben
zur Aktualisierung angezeigt.
<Ld&schen> Eine Léschung erfolgt durch Auswahl des Elementes in der Ubersicht und der

Bestatigung mit <Léschen>. Mit der anschlieBenden Bestatigung des Lésch-
hinweises wird die Kontoverbindung unwiderruflich geléscht und nicht mehr in
der Ubersicht angezeigt.
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15.2.1.1 Empfanger/Kunden - Bankkonten (erfassen/andern)

Nach der Auswahl der Neuanlage bzw. Bankverbindung B
d e r An d eru ng e | n e r beste h e n de n KO ntO' Empfanger-/ Kundenname: Mustermann Mann von Musterfrau
verbindung werden folgende Felder im o Bl R
Dialog Bankverbindung angezeigt: e S
BLZ/BIC: 12345678 Banken
Bankname: Testbank
Kontonummer: 1000
Wishrung: EUR Wihrung suchen
Kontoname: EUR 1000, Testbank|
Abbrechen

IBAN

IBAN/BIC-Rechner
BLZ/BIC

Bankname

Kontonummer

Wahrung

Kontoname

<Speichern>

<Abbrechen>

<Banken>

<Wahrung suchen>

Geben Sie hier die IBAN ein.
Siehe IBAN/BIC-Rechner

Die Bankleitzahl wird nach der Eingabe der IBAN automatisch ermittelt
und hat einen rein informativen Charakter. Liegt Ihnen allerdings die IBAN
nicht vor, konnen Sie diese durch die Eingabe der BLZ/Kontonummer er-
mitteln oder Sie nutzen dazu unseren IBAN/BIC-Rechner innerhalb des
Dialogs. Die Bankleitzahl konnen Sie bei Bedarf auch ber die Schaltfla-
che <Banken> auswahlen

Die Institutsbezeichnung wird nach der Eingabe der IBAN automatisch
ermittelt.

Die Kontonummer wird nach der Eingabe der IBAN automatisch ermittelt
und hat einen rein informativen Charakter. Liegt Ihnen allerdings die IBAN
nicht vor, konnen Sie diese durch die Eingabe der BLZ/Kontonummer er-
mitteln oder Sie nutzen dazu unseren IBAN/BIC-Rechner innerhalb des
Dialogs.

Die Wahrung wird nach der Eingabe der IBAN automatisch ermittelt. Fur
Konten mit Fremdwahrungen geben Sie die entsprechende Wahrung ein.
Uber die Schaltflache <Wahrung suchen> ist eine Ubernahme aus der
entsprechenden Datenbank méglich (s.u.).

Sie kénnen hier eine Bezeichnung eingeben, die in den Ubersichten an-
gezeigt wird. Sie konnen auch die Konten nach Bereichen definieren, z.B.
Geschaftskonto-Finanzen, Geschaftskonto-Ausland, Privatkonto usw.
Wenn Sie mehrere Konten bei einem Institut haben, sollten Sie zusatzlich
die Kontonummer erfassen. Uber die Vergabe von z.B. Schlisseln einzel-
ner Konten werden diese nacheinander angezeigt.

Zum Speichern der Kontoverbindung bestatigen Sie die Angaben mit ei-
nem Klick auf die Schaltflache <Speichern>.

Mit <Abbrechen> werden die Anderungen bzw. Neuanlagen nicht gespei-
chert und der Dialog wird geschlossen.

Wenn Sie die Bank bereits in der Datenbank flir Banken definiert haben,
kénnen Sie Uber die Schaltflache <Banken> das Institut auswahlen und
Ubernehmen (siehe auch Banken).

Mit dieser Schaltflache konnen Sie Wahrungen aus der Datenbank aus-
wahlen (siehe auch Wahrungen).
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15.2.2 Reiter Zusatzadressen

Sie kdénnen zusatzlich zur Anschrift im
Reiter Zusatzadressen die Ansprechpart-
ner des Auftraggebers/Empfangers oder
der Bank aus den einzelnen Abteilungen
speichern. Die weiteren Adressen sowie
die Ansprechpartner werden nicht in Zah-
lungen oder in Listen Gbernommen.

<Neu>

Ubersicht der Stammdaten in SFirm | 15.1

- 0 x
@ Empfanger/Kunden (Mustermann)
start K< > 3
 Neu [ Jw Ausschneiden | [g] versehau
ﬁSpe\mem N Kopieren {ﬁ Drucken
Suchen
8 Laschen Einfiigen o3 POF

Datensatz Eearbeiten Druck
Adresse | Bankkonten | Zussizadressen | Standards ZV | Zusatzdaten

Empfanger: Mustermann

MName Abteilung Neu
Andem

Lischen

Zur Neuanlage einer Zusatzadresse klicken Sie auf die Schaltflache <Neu>.

<Andern>

<Léschen>

Zur Anderung markieren Sie die Adresse mit einem Mausklick und betatigen die
Schaltflache <Andern>.

Eine Loschung erfolgt durch Markierung der Adresse und einem Klick auf <Lo-
schen>. Mit der Bestatigung des Ldschhinweises durch einen Klick auf <OK> wird

die Adresse geléscht und nicht mehr in der Ubersicht angezeigt.

15.2.3 Reiter Standards ZV

Im Reiter Standards ZV kénnen Sie fir
die einzelnen Empfanger/Kunden Ver-
wendungszweckzeilen, Skontosatze und
Bemerkungen vorgeben.

Die Felder und Schaltflachen im Einzel-
nen:

<Suchen>

) Empfanger/Kunden (Mustermann)
Start
4 Neu Cal g Ausschneiden ;)] Vorschau
— Y
HSpeichern Kopieren jﬁDrucken
Suchen
xLﬁschen Einflgen @A PDF
Datensatz Eearbeiten Druck

Adresse | Bankkonten | Zusatzadressen | Standards 2V | Zusatzdaten
Empfanger: Mustermann

Die hier erfassten Daten werden ggfs durch unter Zusatzdaten efasste Daten
Uberschrieben.

Verwendungszweck: || =1 | Suchen

Skonto: 0,00 %

Bemercung:

Sie konnen Uber die Schaltflache <Suchen> auch bereits erfasste Verwen-

dungszweckzeilen fur diesen Empfanger/Kunden aus der Verwendungszweck-

datenbank selektieren.
Skonto

Bemerkung

Der Standard-Skontosatz fiir diesen Empfanger/Kunden.

Der Standard-Buchungstext fiur diesen Empfanger/Kunden.
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15.2.4 Reiter Zusatzdaten

Zur Reduzierung des Erfassungsaufwandes von Zahlungsauftragen kénnen Sie fir jeden
Empfanger/Kunden die standardisierten Konditionen fir den Inlands- und Auslandszahlungs-
verkehr definieren. Fir den Inlandszahlungsverkehr werden Verwendungszweckangaben
und Skonto definiert. Fir Auslandszahlungen werden die Verrechnungsschlissel und Wei-
sungen definiert.

Die Angaben Wel’den m|t der Auswahl @ Empfanger/Kunden (Mustermann) - D
des Empfangers/Kunden automatisch in Start : K<
die Zahlungsauftrage Ubernommen und H::.m Q Sl ;E:’u’i‘k::”

kbnnen dort bei Bedarf nOCh geéndert xLoschen suchen Einflgen [ PDF

Werden Datensatz Bearbeiten Druck

Adresse | Bankkorten | Zusatzadressen | Standards ZV | Zusatzdaten

Empfanger: Mustermann
Standardzahlungsverkehrsdaten fiir Auftraggeber

Neu

Andem

Loschen

Bericksichtigen Sie auch die Mdglichkeit fiir die Verwendungszwecke, tber Platzhalter die
Monatsangaben bzw. Cursorpositionierung zu definieren.

<Neu> Zur Definition der Standards im Zahlungsverkehr klicken Sie auf die Schaltflache
<Neu>.
<Andern> Zum Andern der Konditionen wéhlen Sie mit der linken Maustaste in der Ubersicht

das Element aus. Der Auftraggeber wird markiert. Mit einem Klick auf die Schalt-
flache <Andern> werden lhnen die Detailangaben zur Aktualisierung angezeigt.

<Léschen> Eine Léschung erfolgt durch Auswahl des Elementes und einem Klick auf <L&-
schen>. Mit der Bestatigung des Loschhinweises mit <OK> wird der Datensatz
geldscht und nicht mehr in der Ubersicht angezeigt.

15.2.4.1 Empfianger/Kunden - Zusatzdaten (Reiter Allgemein)

Zur Reduzierung des Erfassungsaufwan- Zahlungsverkehrsdaten fir Mustermann x|
des von Zahlungsauftragen kénnen Sie Algemen | A2y

fur jeden Empfanger/Kunden die stan- Aufraggeber: T ——

dardisierten Konditionen fiir den Inlands- Venwendungszueck: - [Rechnungsfr. 123456 ] [ Suchen

und Auslandszahlungsverkehr definie- ““““””"9*'“"2”‘”2”"2

ren. Fur den Inlandszahlungsverkehr Skonto 000]%

werden Verwendungszweckangaben
und Skonto definiert. Die Angaben wer-
den mit der Auswahl des Empfan-
gers/Kunden bei der Erfassung von Zah-
lungsauftragen automatisch Ubernom-

men und kdénnen bei Bedarf noch gean-
dert werden. Robrechen

Die Felder und Schaltflachen im Einzelnen:

Star Finanz — 2024 — SFirm Kundenhandbuch 224



5 firm

Auftraggeber

Verwendungszweck

<Suchen>

Skonto

Ubersicht der Stammdaten in SFirm | 15.1

Wenn Sie in mehrere Auftraggeber definiert haben, kénnen Sie flr jeden
Auftraggeber die Angaben speichern. Wurde hingegen nur ein Auftragge-
ber erfasst, wird dieser automatisch vorbelegt und kann nicht mehr geéan-
dert werden. Wenn Sie bereits flir einen Auftraggeber die Angaben defi-
niert haben, wird dieser nicht mehr in der Auswahlliste angezeigt, weil fur
jeden Empfanger/Kunden maximal eine Kondition pro Auftraggeber er-
fasst werden darf. In diesem Fall missen die Angaben zum Verwen-
dungszweck und Skonto tiber die Anderungsfunktion aktualisiert werden.

Sie kénnen fir den Empfanger/Kunden bis zu drei Verwendungszwecke
speichern. Es ist fur eine rationelle Erfassung von Zahlungen empfehlens-
wert, die Angaben zur Rechnungsnummer in der ersten Zeile und die An-
gaben zur "konstanten" Kundennummer in der zweiten/dritten Zeile zu
hinterlegen.

Wenn Sie SFirm bereits in der Datenbank Verwendungszwecke mehrere
Eintrage gespeichert haben, kdnnen Sie diese Uber die Schaltflache aus-
wahlen und Gbernehmen.

Die Skontokonditionen fir den Zahlungsempfanger werden bei der Zah-
lungserfassung automatisch in den Zahlungsauftrag tbernommen und
kénnen dort noch geandert werden.

15.2.4.2 Empfanger/Kunden Zusatzdaten (Reiter AZV)

Fir Auslandszahlungen werden in dem Zahlungsverkehrsdaten far Mustermann x|
Reiter AZV die Verrechnungsschlissel Aigemen | AZV

und Weisungen definiert. In der nachfol- Zahungart 00 Sandardibemitng brefich, SWIFTNoma) .
genden Tabelle werden die Felder und f:s;env?;e:hnungmhmﬂel [0 Transfergeb. z L. Auftraggeber/Fremde Geb. z.L. Begunstigter v
Schaltflachen beschrieben. Rt = vt nbesravisealil

Zahlungsart

Kostenverrechnungs-
schlussel

[] 06 Telefonavis an Bank des Begunstigten
[] 07 Awis per Telekommunikation an Bark des Begiinstigten
[C]09 Telefonavis an Begiinstigten
[]10 Avis per Telekommunikation an Beginstigten
[111 Deckung z.B. fir Devisen- oder Wertpapiergeschifte
[[112 Konzeminteme Zahlung

Zusatzinfo zum Weisungschlissel z.B. Telefon-Nr. etc.

vom Scheckempfanger abweichende Scheckorderdaten:

EUROQ Betrag in: -Wahrung ausflhren Suchen IS0

et

Als Zahlungsart wird bei einer Neuanlage der Schlissel 00 Standardiiber-
mittlung vorbelegt. Sie kénnen die Art Uber die Auswabhlliste zuordnen.
Diese wird dann bei der Erfassung von Zahlungen automatisch vorbelegt.
Bei einer unzulassigen Kombination mit dem Datenfeld Kostenschliissel
erhalten Sie beim Speichern einen Warnhinweis. Dies ist insbesondere
der Fall, wenn die Bedingungen fir eine Eurozahlung nicht erfiillt sind. Bei
der Auswahl einer Scheckzahlungsart erhalten Sie zusatzlich die Maglich-
keit, Scheckorderdaten (s.u.) einzugeben.

Als Kostenschlissel wird im Rahmen der Neuanlage der Schlissel 00
Fremde Geblihren zu Lasten Empfénger eingestellt. Weitere Kostenver-
rechnungsschlissel werden lhnen Uber die Auswahlliste zur Verfugung
gestellt. Bei einer unzuldssigen Kombination mit dem Datenfeld Zahlungs-
art erhalten Sie beim Speichern einen Warnhinweis.
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Weitere Weisungen Es besteht hier die Mdglichkeit zur Auswahl von bis zu maximal vier Wei-
sungsschlusseln. Bei unzuldssigen Kombinationen innerhalb der Wei-
sungsschlissel sowie zwischen Kostenverrechnungsschlussel und Zah-
lungsart wird beim Speichern ein Warnhinweis ausgegeben.

Zusatzinfo zum Wei- Mégliche Zusatzinformationen sind z. B. die Angabe von Telex-, Telefon-
sungsschlissel nummern sowie Kabelanschrift.

Vom Scheckempfan- Bei der Auswahl einer Scheckzahlungsart erhalten Sie zusatzlich die
ger abweichende Méglichkeit, Scheckorderdaten einzugeben. Die Scheckorder ist nur dann
Scheckorderdaten einzugeben, wenn der Scheck abweichend von den vorher erfassten Da-

ten des Zahlungsempfangers einen bestimmten Ordervermerk bekom-
men soll. Sollen keine abweichenden Orderdaten definiert werden, diirfen
die beiden zur Verfligung stehenden Zeilen nicht ausgefillt werden.

15.2.5 Konten (Empfanger/Kunden)

In den Stammdaten » Empfénger/Kunden befindet sich ebenfalls der Unterordner Konten.
Innerhalb dieses Ordners finden Sie alle gespeicherten Empfanger/Kunden-Bankverbindun-
gen vor. Somit kdnnen Sie die Bankverbindungen aller Ihrer Empfanger/Kunden komfortabel
in einer Ansicht verwalten.

Mit der Funktion Neu im Menuband Start |[& Bitte wahien Sie einen Empfanger/Kunden s E|
» Empfénger-/Kundenkonto 06ffnet sich .
elne AUSWGhl der VOI"handenen Empfan_ - Nummer Begiinstigter fZahlungspfii... « StraBe/Postfach  PLZ Ort Land Letzte Verwendung
ger/Kunden. Nachdem ein Datensatz ge- + EE T O N T
wahlt wurde, 6ffnet sich der Dialog zur NI T
Neuanlage einer Bankverbindung. w01 oA e Devasiand

1054  Muensterland Deutschland
1011 Musterfrau Deutschland 23.01.2013
1010 Mustermann Musterstr, 22 10000 Musterstadt Deutschland 23.01.2013
1099 NEUERAUM & UMWELTPFLEGE Deutschland
1009 Nordl5 FTAMAVER Deutschland
13689 Olaf Vorberg Deutschland
1107 ob Deutschland
118 op Deutschland 23.01.2013
1062 osna2 Deutschland

A Penahriid Parrtorkland
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15.3 Weitere - Bankleitzahlen

Ubersicht der Stammdaten in SFirm | 15.1

Die Bankleitzahlen der BLZ-Datenbank werden durch ein Update regelmafig aktualisiert. Al-
ternativ kdbnnen Sie neue Bankleitzahlen auch manuell in die Datenbank aufnehmen. Zusatz-
lich zum Namen des Instituts werden die Bankleitzahl, das Kennzeichen, die Hauptstelle, die
Anschrift und die Ziffer des Prifverfahrens erfasst.

Nach dem Aufruf des Datenbestandes
wahlen Sie zur Anderung oder Léschung
eines bereits bestehenden Datensatzes
das Element aus der Ubersicht aus. Sie
konnen in der Ubersicht einen bestimm-
ten Eintrag Uber die Suchfunktion, die Fil-
terfunktion oder die Sortierung auswah-
len.

Fir die Neuanlage eines Elementes 6ff-
nen Sie in der Ubersicht mit der rechten
Maustaste das Kontextmeni und wahlen
die Funktion <Neu> aus oder klicken im
Menliband Start » Bankleitzahl auf
<Neu>.

Die Felder im Einzelnen:

Bankleitzahl

[ ] Hauptstelle

L}

3

Bankleitzahl BIC

10010010
10010111
10010222
10010424
10019610
10020000
10020200
10020400
10020500
10020890
10020890
10020890
10020890
10020890
10020890
10020200
10030400
10030500

PBNKFF100
ESSESF100
ABNAFFBER.
AARBSW 100
DXIABBXXX

BHFEFF100
PARXBEXXX
BFSW 33BER
HYVEMM 151
HYVEMM 108
HYVEMM 155
HYVEMM 124
HYVEMM483
HYVEMMO70
BHYPB XXX
ABKBBBEXXX
LOEBBBEXXX

Bankname

Posthank Berlin

SEB Berlin

RBS NDL Frankfurt

Aareal Bank

Dexia Berlin

Berliner Bank -alt-

BHF-BANK Berlin

Citadele Bank Minchen

Bank fiir Sozialwirtschaft
UniCredit Bank-HypoVereinbl
UniCredit Bank-HypoVereinbk
UniCredit Bank-HypoVereinbl
UniCredit Bank-HypoVereinble
UniCredit Bank-HypoVereinble
UniCredit Bank-HypoVereinble
Berlin Hyp

ABK-Kreditbank Berlin
Bankhaus Lébbecke Berlin

PLZ

10916
10789
10105
10666
10969
10830
10117
80331
10178
14776
15711
16515
14532
10896
15517
10773
10115
10117

Bankort

Berlin

Berlin

Berlin

Berlin

Berlin

Berlin

Berlin

Minchen

Berlin

Brandenburg an der Havel
Kénigs Wusterhausen
Oranienburg
Kleinmachnow

Berlin

Furstenwalde /Spree
Berlin

Berlin

Berlin

‘= Bankleitzahlen {(Mustermann) - B

Start K € } }E
Meu yo Ausschneiden Varschau

ESpeichern Kopieren Drucken

xujschen suehen Einfdgen FDF

B ankleitzahl: 250807180 Hauptstelle

Marme: Sparkasze Harnower

PLZ/0rt: 30001 | |Hannover

Priifwerfahren: A3

BIC: SPRHDEZH

Drdcken Sie F1, um Hilfe zu erhalten.

Hier ist die Bankleitzahl zu hinterlegen.

Handelt es sich bei dem Institut/bei der BLZ um eine Hauptstelle, aktivieren Sie

diese Einstellung. Beachten Sie bitte, dass eine Ubernahme einer Bankleitzahl
in der HBCI-Datenbank nur dann maglich ist, wenn die hier hinterlegte BLZ als

Hauptstelle markiert ist.
Name

Prifverfahren

Der Name, der der Bankleitzahl zugeordnet ist.

Die Prufziffer ist zur Berechnung der Kontonummern auf Glltigkeit erforderlich.

Wenn Sie die Prifziffer nicht kennen, fragen Sie bitte bei lhrem Kreditinstitut

nach.

PLZ/Ort

Die Postleitzahl und der Ort des Instituts.
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BIC

Weitere - Banken | 15.4

Der Wert BIC ist nur fir die Erstellung von Auslandszahlungen mit dem Modul

Ausland erforderlich. Da im Inlandsbereich immer das DE (2 Stellen) hinzuge-
rechnet, aber nicht angezeigt wird, ist die Eingabe von 9 Stellen (+DE) = 11Stel-

len.

15.4 Weitere - Banken

Der Datenbestand Banken beinhaltet in
erster Linie Adressen von Kreditinstitu-
ten, die einem Auftraggeber oder einem
Empfanger/Kunden als Bankverbindung
zugeordnet sind. Des Weiteren kdnnen
es auch Banken sein, deren Erfassung in
den Programmmodulen Trade Finance
als eine am Geschéaftsprozess beteiligte
Bank erfolgte.

15.4.1 Reiter Allgemein

Es kann sich um deutsche Banken aus
der Bankleitzahlendatenbank oder um
manuell erfasste auslandische Banken
handeln. Zweck des Datenbestandes
Banken ist im Wesentlichen, eine einma-
lig gespeicherte Bankadresse unter ver-
schiedenen Funktionen und in den unter-
schiedlichen Programmmodulen zu be-
nutzen.

Die Felder des Dialogs Banken im Einzel-
nen:

Banknummer

Bankleitzahl ~ BIC Bankname Bankort Land
b
3
35451775 WELADEDIRHE  Spk Rheinberg 47479 Rheinberg Deutschland
35451460 WELADED 1INVL Spk Neukirchen-Viuyn 47504 Meukirchen-¥luyn  Deutschland
25040065 COBADEFF 250 Commerzbank Hannover 30012 Hannover Deutschland
94053421 TESTDETT421 Nicht mehr vorhanden 11111 Test Deutschland
25050180 SPKHDE 2HXXX Sparkasse Hannover 30001 Hannaver Deutschland
37010600 GEBADEIINHX Fortis Bank Kiln 50670 Kiln Deutschland
99994955 Nicht mehr vorhanden 12312 2313213 Deutschland
38050000 COLSDE3380M Sparkasse Bonn -alt- 53101 Bonn Deutschland
70150099 Nicht mehr vorhanden 21313 1231321 Deutschland
iy Banken (Mustermann) - =
start £ €M
J. Meu aus BLZ §o Ausschneiden __Q] WVorschau
= ﬂS|Jeicl1e||1 e Kopieren Jﬁ Drucken
xLosmen Einfugen @& PDF
Allgemsin | Zusatzadressen | MT101
Banknummer: 09244
EIC: MNOLADEZ23X
Bankleitzahl: 26550105
Landerspz. Bankcode: [ Target Teinehmer
Bankname Sparkasse Osnabriick
Stralie/Postfach:
PLZ, Ort, ggf. Land: 45018 Osnabrick
Landeriennziffer 004 | Deutschland
Sprache
Telefon:
Telefax:
E-Mail Adresse:
Drucken Sie F1, um Hilfe zu erhalten. SFIRM [Musterm

eindeutiger Schlissel zur Identifizierung.

BIC

Die laufende Nummer wird von SFirm automatisch vergeben. Sie dient als

Der BIC ist der (SWIFT-) Business |dentifier Code der Bank. S.W.I.F.T. ist die

Abkurzung fur Society for Worldwide Interbank Einancial Telecommunication.

Soweit moglich, sollte der S.W.I.F.T.-BIC der Bank des Begtinstigten einge-
tragen werden. Die Eingabe des S.W.I.F.T.-BIC ohne weitere Bankangaben
ist aus Sicherheitsaspekten nicht méglich.
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Bankleitzahl

Landerspez. Bank-
code

Weitere - Banken | 15.4

Die Bankleitzahl fiir ein deutsches Kreditinstitut kann manuell eingegeben
oder mittels Suchfunktion lbernommen werden.

Der Landerspezifische (Nationale) Bankcode (Bankleitzahl) ist das Routin-
gelement fir den Zahlungsverkehr in Europa. In einigen europaischen Lan-

dern ist bereits in der Kontonummer die nationale Bankleitzahl als Routingele-
ment mit enthalten. Das Programm priift aufgrund der Datenbank fiir Lander,
ob und ggdf. in welcher Lange ein nationaler Bankcode erforderlich ist. Bei au-
Rereuropaischen Landern kénnen z. B. fir die USA die FEDWIRE- oder ABA-
Nummer gespeichert werden. Ist ein [Anderspezifischer Code vorhanden, wird
dieser bei Eurozahlungen sowie bei Zahlungen in die USA anstatt des BIC in
die Datei fir Auslandszahlungen (DTAZV) eingestellt.

Target- Teilneh-
mer

Dieser Parameter sollte angekreuzt werden, wenn die Bank am Target-Sys-
tem der europaischen Zentralbanken teilnimmit.

Bankname Die Anschrift besteht aus den Komponenten Stral3e, Land und Ort. Um dem
Kreditinstitut die Weiterleitung der Zahlung zu erleichtern und um Ruckfragen
zu vermeiden, ist es sinnvoll, die Ortsangabe mit dem international Gblichen

Landerkennzeichen zu beginnen, z. B. /-16000 Milano.

In dieses Datenfeld ist die Landerkennziffer des Landes, in dem die Bank Ih-
ren Sitz hat, einzugeben. Ist lhnen die Landerkennziffer nicht bekannt, kann
sie mittels Suchfunktion ermittelt werden.

Landerkennziffer

In dieses Datenfeld kdnnen Sie die Landerkennziffer der Sprache einstellen,
mit der Sie mit der Bank kommunizieren mochten.

Sprache

Des Weiteren konnen fir die Bank die Telefonnummer, die Telefaxnummer sowie die E-Mail-
Adresse hinterlegt werden.

15.4.2 Reiter Zusatzadressen

Damit fur den Versand von brieflichen Geschaftsvorfallen z. B im Import- und im Exportak-
kreditivgeschaft weitere spezielle Adressdaten zur Verfligung stehen, kdnnen diese unter Zu-
satzadressen eingegeben werden.

Sie kdénnen zusatzlich zur Anschrift im |3
Reiter Zusatzadressen die Ansprechpart- start

Banken (Mustermann)

ner deS AuﬂraggeberS/EmpféngerS Oder i .J,Hrqeu ausBLZ | () Jo Ausschneiden ;]Vnrsmau
. . w Speichern Kopieren Drucken
der Bank aus den einzelnen Abteilungen N o o | | Beomogm | daror

speichern. Die weiteren Adressen sowie
die Ansprechpartner dienen fir Informa-
tionszwecke und werden nicht in Zahlun-
gen oder in Listen Gbernommen.

Datensatz

Aligemein | Zusatzadressen | MT101

Bank Sparkasse Osnabriick

Bearbeiten

Druck

Narne

Abteilung

Neu

Andem

Loschen

<Neu> Zur Neuanlage einer Zusatzadresse klicken Sie auf die Schaltflache <Neu>.

<Andern> Zur Anderung markieren Sie die Adresse mit einem Mausklick und betatigen die
Schaltflache <Andern>.

<Léschen> Eine Léschung erfolgt durch Auswahl des Elementes und einem Klick auf <L&-

schen>. Mit der Bestatigung des Loschhinweises mit <OK> wird die Adresse ge-
I6scht und nicht mehr in der Ubersicht angezeigt.
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15.4.3 Reiter MT101

Weitere - Banken | 15.4

Damit Sie fir MT101 Auftrage einen Ordner anlegen kdnnen, ist es notwendig dem Institut
Ihrer Kontoverbindungen, fir die MT101 Auftrage erfasst werden soll, mindestens eine

MT101 Formatvorlage zuzuordnen.

Sie kénnen einem Institut auch mehrere
Vorlagen oder eine Vorlage mehreren In-
stituten zuordnen. Wenn Sie dem ge-
wahlten Institut eine Formatvorlage zu-
geordnet haben, kdnnen Sie fir das Insti-
tut einen MT101-Zahlungsauftragsordner

Datensatz

Aligemein | Zusatzadressen | MT101

Bearbeiten

Druck

- O
B Banken (Mustermann) “
start <M
T 4 NewausBlZ | () be Ausschneiden | [g) Vorschau
.h-—] Speichern Kopieren gﬁ Drucken
Neu Suchen
x Laschen Einfagen PFDF

anlegen.

Die Felder und Schaltflachen im Einzel-

nen:

SWIFT konforme Ken-
nung

SWIFT Hauptadresse

[1im Vorsatz und Feld
:51A: verwenden

Valutaverwerfung

<Neu>

<Andern>

<Loschen>

SWIFT konforme Kennung:

SWIFT Hauptadresse: l:l [TJim Vorsatz und Feld :514: verwenden

Valutaverwerfung 2 Tagie)
Zugeordnete MT101 Formatvoragen

Marne int. Poaling I

Hinterlegen Sie hier die mit einem "/" beginnende SWIFT Kennung des
Institutes. Fur deutsche Institute ist dieses Feld nicht zu erfassen, es
wird lediglich far MT101 bendtigt. Die SWIFT konforme Kennung lautet
/IBL<BLZ> und wird bei Bedarf automatisch von SFirm zugesteuert.

Neu

Andem

Lischen

Hier ist die BIC der Bank einzutragen (9- oder 11-stellig)

Wenn diese Checkbox angehakt ist, wird die BIC als Eintrag fir den
Vorsatz und das Feld :51A: der MT101-Formatvorlage verwendet.

Beim automatischen Plandatenabgleich wird die Berechnung des exak-
ten Plandatums um die hier angegebene Zahl an Tagen verschoben.

Uber die Schaltflache <Neu> kénnen Sie vorhandene MT101 Vorlagen
dem gewahlten Institut zuordnen.

Zur Bearbeitung einer vorhandenen MT101-Vorlage.

Uber die Schaltflache <Léschen> kdnnen Sie einer Bank zugeordnete
MT101 Vorlagen entfernen.
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15.5 Weitere - Konzerne

Weitere - Banken | 15.4

Die Hinterlegung von Konzernen kann in den Modulen Cash Management und Trade Finance
von Bedeutung sein. Hier haben Sie die Mdglichkeit, die einzelnen Auftraggeber als Mitglie-
der eines Konzerns zu definieren. Beim Pooling sowie flr statistische Auswertungen kénnen
Sie nach Konzernen, Auftraggebern oder Banken selektieren. Flr das Cash Management ist
primar der Auftraggeberkonzern (eigener Konzern) von Bedeutung.

Wahlen Sie in der Hauptgruppe unter Stamm- |5 Konzeme (Mustermann) - o
daten » Weitere » Konzerne aus. Zur Anlage Start K<>
eines Konzerns klicken Sie im Menuband Start e @ | e ausscnneicen | o] verschau
oder im Kontextmenu auf <Neu>. Im Reiter Mit- R speichem | % | E3 Kopieren prucken

. . . x Laschen [E] Einflgen PDF
glieder ordnen Sie dem Konzern die Auftragge- Druc
ber zu, indem Sie mit <Neu> die Auftraggeber Kenzem | Migleder

aus der Ubersicht auswahlen.

Die Felder im Einzelnen:

Konzernart

Konzernnummer

Konzernname

Konzemart: Auftraggeberconzem b

Konzemnummer: A236

Konzemname MasterHolding GmbH

Landencennziffer: D04 Deutschiznd
Landemiskoklasse:

Bemerung |

Driicken Sie F1, um Hilfe zu erhalten.

Wird ein neuer Konzern angelegt, muss bestimmt werden, ob es sich dabei
um einen Bankenkonzern, einen Kontrahentenkonzern oder bei den Kon-
zernmitgliedern um Firmen (Kontrahenten/Empfanger) des eigenen Kon-
zerns (Auftraggeber) handelt.

Bankenkon-

zern

Kontrahenten
(Empfanger)

Auftraggeber

(eigener
zern)

Kon-

In einem Bankenkonzern kdnnen sowohl Inlandsban-
ken als auch Auslandsbanken eingetragen werden.
Uber die entsprechende Schaltfliche sucht das Pro-
gramm in der Bankleitzahlen-Datenbank oder in der
Datenbank fir Auslandsbanken.

Sie kdnnen einzelne Kontrahenten mit <Neu> aus der
Datenbank der Empfanger/Kunden einem bestimmten
Kontrahentenkonzern zuordnen.

Fir die Disposition, fiir konzernibergreifende/-interne
Zahlungen/Avale und fur ein konzernweites Cash-Ma-
nagement ist es wichtig, die eigenen Konzernmitglie-
der in einem Auftraggeberkonzern zu definieren.
Diese kénnen im Rahmen des Cash-Managements
selektiert und ausgewertet werden.

Geben Sie die Nummer ein, die fiir die Sortierung in Ubersichten und Listen

von Bedeutung ist.

Die Bezeichnung des Konzerns wird hier erfasst.
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Landerkennziffer Mit <Suchen> kénnen Sie aus der Landerdatenbank die Kennziffer aus-
wahlen. Fir Deutschland wird die Kennziffer 004 vergeben.

Landerrisikoklasse Hier geben Sie die Risikoklasse ein, die Sie dem Land zuordnen wollen.
Diese wird von lhnen frei definiert.

Bemerkung Hier kdnnen Sie zusatzliche Hinweise zum Konzern speichern.

15.5.1 Konzerne - Reiter Mitglieder

Mit <Neu> kdnnen Sie zur jeweiligen
Konzernart Kontrahenten, Banken oder
Auftraggeber aus der Ubersicht die Mit-
glieder zuordnen. Ein Auftraggeber kann
nur Mitglied eines Konzerns sein.

15.6 Weitere - Lander

Nach dem Aufruf des Datenbestandes
wahlen Sie zur Anderung oder Léschung
eines bereits bestehenden Datensatzes
die jeweiligen Funktionen im Menuband
Start oder im KontextmenU. Sie konnen
in der Ubersicht einen bestimmten Ein-
trag Uber die Suchfunktion, die Filterfunk-
tion oder die Sortierung komfortabel aus-
wahlen.

7 - O x
i Konzerne (Mustermann) -
Start K € >3
! Neu Cad g= Ausschneiden o| Vorschau
ESpeichem Kopieren = Drucken

Suchen
x Loschen Einfligen I PDF
Datensatz Bearbeiten

Konzem | Mitglieder

in Auftraggeberkonzem:

MasterHolding GmbH

M ame

Land =

Agypten

Albanien

Algerien

Am, Ubersee-In, K.
Andorra

Angola

Anguilla

Antarktis

70

832

043

330

891

Alpha-2-Code  Wahrung

EG
AL

Dz
uM
AD
A0
AT

AQ

Ort

EGP

ALL

DZD
uso
EUR
ADA
XCD

Léschen

Mame Wahrung

AEGYPT.PFUND

LEK

ALGER. DINAR
US-DOLLAR

EURO

READJUSTED KWANZA
OSTKARIBISCHER DOLLAR

Fur die Neuanlage eines Elementes klicken Sie im Men(band Start auf Neu oder 6ffnen Sie
in der Ubersicht mit der rechten Maustaste das Kontextmenl und wahlen die Funktion Neu

aus.
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Der Datenbestand Lander wird vor der [T Lander (Mustermann) - o
Auslieferung nach dem Léanderverzeich- = K <9 M
nis fur die Au.fL(.enhan'QeIs.statlstlk entspre- New @ | JoAusschneiden | ) Vorschau

chend aktualisiert. Fir die laufende Bear- Hlsoeichern | i 5 Drucken

beitung von z.B. auslandischen Zah- ozl N Entuge T3 POF
lungsauftragen, in den Priflaufen, bei der Datensatz Bearbeiten Druc

AUSgabe./ Freigabe sind die Landerdaten Linderkennzifer 464 Alpha 2 Landercods: | IM
erforder“Ch . Landemame: Jamaika

Weitere - Lander | 15.6

Landerkurzbezeichnung: | amalk
150 Code */ahrung: JMD
M ationalitatenkennzeichen Internationale Yarwahl: ||

Sprache:

[ nationaler Bankcode fir Dbenweizung efordedich

Die Felder des Dialogs L&nder im Einzel- (] Ewrozahlungsverkeht migich
nen: Drdcken Sie F1, um Hilfe zu erhalten.
Landerkennziffer In dieses Datenfeld ist die Landerkennziffer nach dem Landerver-

Alpha-2- Landercode

Léandername
Landerkurzbezeichnung

ISO-Code Wahrung

Nationalitatskennzeichen
Internationale Vorwahl
Sprache

Nationaler Bankcode fur
Uberweisungen erforder-
lich

Eurozahlungsverkehr mog-
lich

zeichnis fur die Auenhandelsstatistik einzutragen.

In dieses Datenfeld ist der Landercode nach dem Landerverzeichnis
fur die AuBenhandelsstatistik einzutragen. Der Inhalt ist immer zwei
Stellen lang und besteht nur aus Alphazeichen (ohne Zahlen).

Hier wird der Landername nach dem Landerverzeichnis fiir die Au-
Renhandelsstatistik eingetragen.

Dieses Datenfeld enthalt die Landerkurzbezeichnung nach dem Lan-
derverzeichnis fir die AuRenhandelsstatistik.

Hier wird die Wahrungsbezeichnung der Landeswahrung in der ISO-
Norm eingetragen. Uber das Suchen-Icon im Meniiband Start kdnnen
Sie aus der Wahrungsdatenbank die bereits gespeicherte Wahrung
Ubernehmen. Die Wahrungsdatenbank wird in dem Abschnitt Wah-
rungen behandelt.

In dieses Datenfeld kann das Nationalitatskennzeichen des betreffen-
den Landes eingegeben werden.

Die internationale Vorwabhl fir die Rufnummer des jeweiligen Landes
kann hier erfasst werden.

Uber das Suchen-Icon im Meniband Start kénnen Sie aus der Lan-
derdatenbank die bereits gespeicherte Kennziffer Gbernehmen.

Markieren Sie das Feld, wenn ein nationaler Bankcode fiir Uberwei-
sungen erforderlich ist.

Dieses Datenfeld enthalt den Parameter fir Eurozahlungen. Wird der
Parameter ausgewahlt, kdnnen in das betreffende Land Eurozahlun-
gen Uber die Ordner mit der Art Ausland / weitere ausgefuhrt werden.
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15.7 Weitere - Regionen/Feiertage

Die Regionen/Feiertage sind vor allem
fur das Modul Cash Management von
Bedeutung und werden bei den Konto-
verbindungen des Auftraggebers hinter-
legt. Die Region regelt die Valutentage
bzw. die Feiertage. Sie kénnen regions-
abhangige Feiertage z.B. einzelner
Stadte oder fir Kreditinstitute im Ausland
definieren. Wahlen Sie in der Haupt-
gruppe Stammdaten » Weitere » Regio-
nen/Feiertage aus. Zur Anlage einer
neuen Region klicken Sie im Menlband
Start auf Neu oder in der Ubersicht im
Kontextmenu.

Die Felder und Schaltflachen im Einzel-
nen:

& Regionen = =
Start i€ € >
MNeu [ o Ausschneiden I:)] WVarschau
. o ¥ ; -
I3 Speichern Kopieren Jﬁ Drrucken
Suchen
xLéschen Einflgen 3 PDF
Nummer: |001 [] Samstag ist Wertstelungstag
Name: | Miedersachsen [] Sonntag ist Wertstellungstag
Ausgeschlossene Feiertage
Datum Bezeichnung Fest » Neu
24.05.2001 Ehsti Hirnrnelfahrt Meir Andem
037044 | Tag der deutschen Einheit Ja =
0101500 | Newjahr Ja Léschen
29.03.2002 Karfreitag Meir
01.04. 2002 Ostermontag Meir
010530 Maifeiertag Ja
03.05.2002 | Chrigti Himmelfahrt Meir
20.05.2002 Pfingstrmantag Meir
2 AnsAsst T am Arr Aavsbnmdnmin Cllemib I- &7
< >

Dirdcken Sie F1, um Hilfe zu erhalten.

Nummer

Name

[ ] Samstag ist Wertstellungstag
[ 1 Sonntag ist Wertstellungstag

<Neu>

<Andern>

<Loschen>

Die Nummer kann von Ihnen frei vergeben werden und ist fur
die Sortierung in den Ubersichten von Bedeutung.

Hier geben Sie die Bezeichnung der Region als Stadt, Bundes-
land, Land usw. ein.

Wenn Samstag und Sonntag fir ein Institut einer Region als
Valutentage gelten, sind die Felder zu markieren. Grundsatz-
lich gelten die Tage von Montag bis Freitag als Valutentage. In
den Valutensalden (Dialog Valutarischer Kontostand) werden
diese Tage uber die Valutensalden mit der Funktion Jeden Tag
anzeigen in der Ubersicht dargestellt.

Zur Erfassung der Feiertage klicken Sie auf <Neu>.

Feiertage fur eine bereits vorhandene Region bearbeiten Sie
Uber die Schaltflache <Andern>.

Zum Ldschen eines bestehenden Eintrags markieren Sie die-
sen und klicken anschlieRend auf die Schaltflache <Léschen>.

Es werden grundsatzlich zwei Arten von Feiertagen unterschieden; Feiertage, die als variabel
einzustufen sind (z. B. Ostern), und Feiertage, die immer wieder auf ein festes Datum fallen
(z. B. Weihnachten). Ein fester Feiertag wird im Feld Fester Feiertag markiert. In der Uber-
sicht Ausgeschlossene Feiertage werden bei diesen Tagen die Jahreszahlen mit X angezeigt
und gelten somit auch fur die Folgejahre. Die ausgeschlossenen Feiertage gelten nicht als
Wertstellungstage und werden von Ihnen der Region zugeordnet. Variable Feiertage mussen

fur jedes Jahr erfasst werden.
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15.8 Weitere - Wahrungen

Auf die in dieser Datenbank gespeicher-
ten Wahrungs- und Kursdaten wird bei
der laufenden Bearbeitung und in den
Pruflaufen bei der Ausgabe bzw. Frei-
gabe immer wieder zurlickgegriffen. Um
bei Konten mit Fremdwahrung eine kor-
rekte Umrechnung zu gewabhrleisten, ist
es daher wichtig, diese Datenbank, ins-
besondere hinsichtlich der Tageskurse,
regelmafig zu aktualisieren.

Die Informationen dieser Datenbank soll-
ten im Bereich der Tageskurse immer auf
einem aktuellen Stand zur Berechnung
der EUR-Betrage bei Fremdwahrungs-

Mame

Weitere - Wahrungen | 15.8

150-Code 1 Euro entspricht Kursdatum

zahlungen fir die Bundesbankmeldun-

gen sein.

Die Felder im Einzelnen:

ISO-Code

[ 1in Kurszettel aufneh-
men

Wahrungsbezeichnung

Wahrungsschlissel

¥ AEGYFT.PFUMND EGP 7,332000 20.01.2009
AFGHANMI AFN 67,750070 07.06.2007
ALGER.. DINAR DZD 94,370000 20.01.2009
ARGENTINISCHER. PESO ARS 4,589000 20.01.2009
ARUBA-FLORIN AWG 2,426870 07.06,2007
ASERBAIDSCHAM-MAMNAT AZM 6.166,270000 07.06,2007
ALISTRAL. DOLLAR. ALID 1,9595900 20.01,2009
BAHAMA-DOLLAR BSD 1,329000 20.01.2009

[ral Wahrungen (Mustermann) - =
Start iK€ >

Neu o Ausschneiden Vorschau
ESpeichern Kopieren Drucken
xLéschen suenen Einfgen PDF
150 Code: FLM [Jin Kurszettel aufnehmen

Wwiahrungzbezeichnung: ZLO0TY

Wwiahrungzzchilzzel 131
Machkommastelen: 2

1 Eura entspricht: 4167000 PLM  Datum:  20.01.2009

Dracken Sie F1, um Hilfe zu erhalten.

Hier ist die Wahrungsbezeichnung der Landeswahrung in der ISO-
Norm einzutragen, z.B. EUR fur Euro bzw. USD fur US-Dollar.

Das Auswahlfeld ist grundsatzlich nicht markiert. Mit der Auswahl der
Einstellung bietet Ihnen SFirm im MenlUband Extra in der Funktion Kurs-
pflege die Moglichkeit an, den amtlichen Devisenkurszettel anzuzeigen
oder zu bearbeiten. Weitere Informationen zur Kurspflege entnehmen
Sie bitte dem Abschnitt Kurspflege. Da einige Firmen auf3er den amtlich
notierten Kursen geschaftsgebietsbezogene Kursinformationen bendti-
gen, kénnen Sie sich durch Auswahl dieses Parameters einen eigenen
Kurszettel definieren. Sie erhalten dann einen Kurszettel mit amtlichen
Kursen zzgl. den von lhnen gekennzeichneten Wéahrungen. Die manu-
elle Pflege von nicht amtlich notierten Devisenkursen (Freiverkehrs-
werte) Uber die Funktion Kurspflege kann ebenfalls nur erfolgen, wenn
der entsprechende Devisenkurs ausgewahlt ist.

Dieses Datenfeld enthalt die Wahrungsbezeichnung in der allgemein
gultigen Form (z. B. US-Dollar). Die Bezeichnungen wurden entspre-
chend dem Landerverzeichnis fiir die AuRenhandelsstatistik eingege-
ben.

Der Wahrungsschlussel ist nach dem SchllUsselverzeichnis der Deut-
schen Bundesbank einzutragen. Bis auf wenige Ausnahmen ist der
Wahrungsschlissel mit der Landerkennziffer des entsprechenden Lan-
des identisch. Sie kénnen die Suchfunktion des Landes Uber das Icon
im Meniiband Start aufrufen und aus der Landerdatenbank die entspre-
chende Landerkennziffer Gbernehmen.
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Nachkommastellen Die Wahrungen unterscheiden sich in lhren zuldssigen Nachkommas-
tellen dadurch, dass mehrere Elemente ohne, mit zwei oder auch drei
Nachkommastellen international gehandelt werden (z. B. Agyptisches
Pfund = drei Nachkommastellen).

Wahrungseinheit Die Wahrungseinheit dient zusammen mit dem Kurs u. a. zur Berech-
nung der EUR-Betrage in den Meldesatzen. Als Hinweis kann lhnen ein
amtliches Kursblatt dienen, in dem Kurs und W&hrungseinheit genannt
sind. Bei der Kursermittlung von nicht amtlich notierten Kursen kann es
je nach Kreditinstitut zu Abweichungen in der Wahrungseinheit kom-
men:

z. B. notiert Bank A den Singapur-Dollar mit 0,8986 = 1 Dollar
z. B. notiert Bank B den Singapur-Dollar mit 89,8600 = 100 Dollar

1 Euro entspricht Die Notierung der Kurse erfolgt in EURO. Unter Berlicksichtigung der
eingegebenen Nachkommastellen wird der Wert in EURO angegeben.
Wenn Sie eine regelmafige Aktualisierung des Kurses bendétigen, kon-
nen Sie Uber die Kurspflege die Inhalte auf komfortable Weise steuern.

15.8.1 Kurspflege

Bei der Ausgabe bzw. Freigabe von Zahlungsauftragen wird anhand der Ausfiihrungswah-
rung automatisch ermittelt, ob eine Umrechnung in EUR erfolgen muss. Gleichzeitig prift das
Programm bei einer Fremdwahrung, wann der Kurs zuletzt aktualisiert wurde. Stimmt das
letzte Datum der Aktualisierung nicht mit dem Tagesdatum Uberein, werden Sie vor der Aus-
gabe/Freigabe des Auftrages aufgefordert, den Kurs dort zu aktualisieren.

Es werden in der Ubersicht der Kurse alle Kurspflege B
amtlich notierten Devisenkurse und die I50_[whiing [Fuszotel] T Ewo erispreh B0 | ok

im Datenbestand Wahrungen in der Ein- | | rrunosterons N e
stellung in Kurszettel aufnehmen mar- | [ow coinweces rmamen N s crp | ORIt
kierten Kurse angezeigt. Die Auswahl er- || [ia worwraonen N & 79700 NOK

folgt fir diese Kurse, da einige Firmen | [ v N 120 500 oPY

auller den amtlich notierten Kursen ge-
schaftsgebietsbezogene Kursinformatio-
nen bendtigen. Sie kénnen sich durch
Auswahl dieses Parameters in der Wah-
rungsdatenbank einen eigenen Kurszet-
tel definieren.

Sie erhalten dann einen Kurszettel mit amtlichen Kursen zzgl. den von Ihnen gekennzeich-
neten Wahrungen. Die manuelle Pflege von nicht amtlich notierten Devisenkursen (Freiver-
kehrswerte) Uber die Funktion Kurspflege kann ebenfalls nur erfolgen, wenn der entspre-
chende Devisenkurs ausgewahlt ist. Auf die in dieser Datenbank gespeicherten Wahrungs-
und Kursdaten wird bei der laufenden Bearbeitung und in den Priflaufen bei der Ausgabe
bzw. Freigabe, z. B. von Auslandszahlungsauftragen, immer wieder zurtickgegriffen. Deshalb
ist es wichtig, die Informationen dieser Datenbank im Bereich der Tageskurse immer auf ei-
nem aktuellen Stand zur Berechnung der EUR-Betrage bei Fremdwahrungszahlungen fiir die
Bundesbankmeldungen zu halten.
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15.8.2 Pflege der Kurse

Die Pflege der Kurse erfolgt manuell im Menlband Extra in der Funktion Kurspflege oder
innerhalb der Stammdaten » Weitere » Wéhrungen im Menilband Start » Extra » Kurspflege.
Positionieren Sie den Cursor in der gewlinschten Zeile und klicken Sie auf die linke Maus-
taste. Der ISO-Code wird ausgewahlt und der Kurs wird markiert. Uberschreiben Sie die An-
gaben mit dem aktuellen Kurs. Bericksichtigen Sie hierbei die Anzahl der Nachkommastel-
len. Wenn Sie mehrere Kurse pflegen, ist die Markierung des ersten Wertes empfehlenswert.
Der Wechsel zum nachsten ISO-Code erfolgt Uber die Pfeil-Tasten oder tber die Tabulator-
Taste. Wenn alle Kurse aktualisiert wurden, werden diese Uber die Schaltflache <OK> ge-
speichert. Mit <Abbrechen> werden die Anderungen aller Kurse nicht gespeichert und die
bisherigen Werte bleiben erhalten.

15.8.3 Import von aktuellen Devisenkursen

Neben der manuellen Pflege gibt es auch die Mdglichkeit, mittels eines DKI-Auftrags aktuelle
Devisenkurse zu empfangen und einzulesen.

@ DKIl-Dateien der FI kénnen in SFirm importiert werden. Da in den Kursdaten kein
Kursdatum mitgeliefert wird, verwendet SFirm das letzte Anderungsdatum der Datei
als Kursdatum.

Uber das Meniiband Ausgabe # Extra » EBICS Auftrag Ex
Freier EBICS-Auftrag kdnnen Sie einen
DKI-Auftrag zum Empfangen der Devi-
senkurse ausfuhren und vom Institut die
Daten abrufen. Anschlielend werden Sie
von SFirm gefragt, ob die abgeholte Da- (@) Empfangen () Senden it U nterschritt

tei einge|esen Werden SO”. At DKl Devizenkurse lrversdarstellung ]
Datei:

Benutzername: SFIRM

Bankparameter: Test "
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16 EBICS

SFirmEBICS ist die Umsetzung des DK-Standards EBICS (Electronic Banking Internet Com-
munication Standard) fir SFirm. Damit wurde der seit 1995 glltige Multibank-Standard auf
Basis des Filetransferverfahrens FTAM um eine internetbasierte HTTP-Variante erweitert.
Alle deutschen Kreditinstitute bieten diesen Ubertragungsweg an.

@ Das EBICS-Modul kann in SFirm lizenziert (frei geschaltet) und eingesetzt werden.
Die EBICS-Komponente orientiert sich an die Schnittstellenspezifikation der Daten-
formate fur EBICS mit der Version 2.2 bis 3.0 der Deutschen Kreditwirtschaft (DK).
Eine Beschreibung dazu und zu weiteren Themen rund um EBICS erhalten Sie auf
der offiziellen Webseite www.ebics.de. In SFirm ist die Verwendung von bestehenden
A004-EU-Schlisseln moglich, bei einer Neuerzeugung werden standardmafig A006-
EU-Schlussel fir die elektronische Unterschrift erzeugt. Beide kénnen erzeugt oder
von SECCOS-Chipkarten gelesen und genutzt werden. Mit der EBICS Version V 2.5
dirfen bis 11/2023 noch Schlissel fir die Authentifikation (X002) und Verschlisse-
lung (E002) von mindestens 1984 Bit verwendet werden, soweit dabei eine Signatur-
karte eingesetzt wird. Aus Sicherheitsgrinden empfehlen wir allerdings die Nutzung
von A006-Schlisseln mit 2176/2048 Bit. Dies ist fur die Nutzung von EBICS Version
V 3.0 zwingend erforderlich, da eine Verschlisselung kleiner als AO06 mit 2048 Bit
nicht akzeptiert wird.

@ Die Konfiguration des Ubertragungsweges fiir EBICS wird in dem Kapitel Ubertra-
gungswege einstellen beschrieben und wird hier vorausgesetzt. Ist bereits HBCI im
Einsatz, ist i.d.R. keine erneute Internet-Konfiguration nétig.

16.1 Schritte zur Einrichtung von EBICS

In der folgenden Tabelle werden die notwendigen Einrichtungsschritte zur Konfiguration von
EBICS in SFirm aufgeflhrt:

1 Fir jeden EBICS-Teilnehmer muss ein eigenes SFirm-Benutzerkonto eingerichtet wer-
den. Die Einrichtung von Benutzern in der Benutzerverwaltung von SFirm wird im Ka-
pitel Die Benutzerverwaltung behandelt. Die Ubernahme eines solchen Benutzers er-
folgt im zweiten Schritt.

2 Die Beschreibung zur Einrichtung der EBICS-Bankzugange und der Anlage eines
EBICS-Teilnehmers entnehmen Sie bitte den Abschnitten Der EBICS-Bankzugang und
Die Erfassung eines EBICS-Bankzugangs.

3 Die Erzeugung eines EU-Schliisselpaares wird in dem Abschnitt Erzeugung eines EU-
Schlisselpaares behandelt.

4 Als weiterer Schritt folgt die Erzeugung des Authentifikationsschlissels. Siehe hierzu
Abschnitt Authentifikationsschlissel erzeugen.

5 Nachdem alle Schlissel vorliegen sind diese zu versenden. Anschlieend ist die Frei-
schaltung des Benutzers vorzunehmen. Diese Schritte werden in dem Abschnitt
Schlissel senden beschrieben.

6 Zum Abschluss der Einrichtung ist der Bankschliissel abzuholen. Siehe hierzu Ab-
schnitt Bankschlissel abholen.
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16.2 Der EBICS-Bankzugang

Die Angaben in einem EBICS-Bankzugang werden flr einen Verbindungsaufbau zum Institut,
der Sperrung und zur Ubertragung bzw. zum Abholen von Daten benétigt.

Der Reiter EBICS kann entweder direkt Uber Stammdaten » Auftraggeber (auswahlen) »
Bankkonten (auswahlen) angesteuert werden, oder erscheint automatisch bei einer Neuan-
lage eines Auftraggeberkontos.

Wenn bisher noch kein EBICS-Bankzu- Konto bearbeiten EX
gang fur die Bank angelegt Wurde, kli- Kortoverbindung | Ubertrsgung | AZV | MT101 | Cash | Depooling | EBICS |HBCI | Rundn/* [
cken Sie neben <Neuanlage EBICS> auf Audraggsber, Max Vustemarn GriH
<Bearbeiten>, um diese zu erfassen. Zu Brkageng  [reg v e
Verwaltung eines bestehenden EBICS- _ _ _ Weere
- . R Sendeauftrage mit eleldronischer Unterschrift

Bankzug_angs Wahlen Sle elnen Vorhan- [ Sendeauftrage nicht durch Kundenprotokoll bestatigen
denen Eintrag aus und klicken ebenfalls Sendeauftrage werden dirckt riach efolgreicher

. Ubertragung der Criginaldatei und gf. der
auf <Bearbe|ten>_ Unterschriftsdatei gebucht.

Die Felder und Schaltflachen des Dialogs EBICS-Bankzugang im Einzelnen:

Bankzugang Bei einer Neuanlage wahlen Sie <Neuanlage EBICS> und klicken auf
<Bearbeiten>. Die Beschreibung zur Neuanlage eines EBICS-Bankzu-
gangs folgt in dem Abschnitt Die Erfassung eines EBICS-Bankzugangs.

<Bearbeiten> Uber diese Schaltflache rufen Sie den Bearbeitungsmodus zur Neuanlage
bzw. Pflege vorhandener EBICS-Bankzugange auf (siehe Abschnitt Die
Erfassung eines EBICS-Bankzugangs).

<Weitere...> Hier kann eine Zuordnung der Teilnehmer zu weiteren EBICS-Bankzugan-
gen und Auftragsarten vorgenommen werden.

Sendeauftrage mit Wenn anstelle der bankfachlichen EU ein Begleitzettel an das Institut ver-

Elektronischer Unter- schickt wird, erstellen Sie diesen beim Transfer der Datei.

schrift
Diese Variante wird haufig auch als 'Fax-Freigabe' bezeichnet. In diesem
Fall wird lediglich eine Transport-EU bendtigt (siehe Abschnitt Der techni-
sche Teilnehmer).

Sendeauftrége nicht Wenn Sie nach dem Versenden der Datei und der EU auf das Abholen

durch Kundenprotokoll ~des Protokolls verzichten, markieren Sie in diesem Fall dieses Feld, damit

bestatigen. die Auftrage nicht durch ein Protokoll bestatigt werden missen. Eine Zah-
lung gilt nach erfolgreicher Ubertragung als ausgeftihrt.

Nachdem ein neuer EBICS-Bankzugang Konto bearbeiten x|
deflnlert Oder eln bestehender Selektlert Kontoverbindung | Obertragung | AZV | MT101 | Cash | Depooling | EBICS |HBCI | Rundn/® [*
wurd_en, ist in dem Feld Bankzugang die Adraggsber i Wustemann Gk
Bezeichnung des EBICS-Bankzugangs Skassos i . N
zu sehen. Wird der Dialog nun mit <OK> _ Weiers -
. . Sendeauftrage mit elektronischer Unterschrift
bzw. <Weiter> verlassen, wird der _ ]
. [] Sendeauftrage nicht durch Kundenprotakoll bestatigen
EBICS-Bankzugang mit dem Konto ver- Sendeairige werden drekt nach efolgreicher
. Ubentragung der Originaldatei und agf. der
kn u pft_ Unterschriftsdatei gebucht
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Haben Sie sich in einer Neueinrichtung Rundrufdefinition x|
eines Kontos befunden, folgt nun der Di- Afagasber: Mo Mustemarn GrbH

alog Rundrufdefinition. In diesem Dialog Fortor ELITZ4557, Spmicsse famever

kénnen Sie wahlen, ob das Konto im An-
schluss zum Rundruf hinzugefligt wer-
den soll.

[] Dieses Korto im Anschluss an die Einichtung zum Rundnf hinzuftigen

Nachdem dort ggf. Einstellungen vorgenommen wurden, schlielden Sie Uber die Schaltflache
<Fertig stellen> die Kontoeinrichtung ab.

16.2.1.1 Zugeordnete Konten

Mit der Funktion kann auf kurzem Wege die Zuordnung der Kon- = & e e 0 e
ten zu einem EBICS-Bankzugang eingesehen und ggf., auch fx ”f"&,
gleichzeitig fiir eine Vielzahl von Konten, geandert werden. Kli- w0 =5

cken Sie dazu im Menuband Start » EBICS auf Zuordnung Kon- e | }“
ten oder mit der rechten Maustaste auf den EBICS-Bankzugang
und wahlen Sie den Eintrag Zuordnung Konten.

Damit 6ffnet sich ein Dialog, in dem der | = Zugeordnete Konten K|
gewahlte EBICS-Bankzugang und (da- Batezze: FPLEBICS v

runter) die im Augenblick diesem EBICS- | Zrmmr e
Bankzugang zugeordneten Konten auf- T A I = T &
gefiihrt werden. Diese Zuordnung kann EUR 77, oL v 2306000 EUR mariad PP £3

geandert werden, in dem Sie eines oder
mehrere der Konten markieren und in
dem Feld Neuer Bankzugang den ent-
sprechenden EBICS-Bankzugang aus-
wahlen. Mit <Zuordnen> wird die Zuord-
nung entsprechend vorgenommen.

Neue Bankparameter: v

Zuahen

Ist in den Ausgewahlten Konten mindestens ein HBCI Konto enthalten, welches vorher kein
EBICS Konto war, werden Sie darauf hingewiesen.

Wahlen Sie <Ja> um die HBCI Zuord- | sfim

nung zu ers etzen. ,:"':0"‘:, Ubertragungsweg auf EBICS wechseln?

. I[Q ausgewshlten KOIEEI ist bereits der Obe rtragu'?%swegh"HEC:; ak'gv 1Sol auf den 0
= H H " [ werden? Bestehende Rundrufe miissen manuel
Wa h Ie n S e < N ein > um E B I CS a I S U be r- angepasst werden. Bei "Nein" bleibt "HECI" zusatzlich zu "EBICS" verfugbar. Bestehende
T . . Rundrufe funktionieren weiterhin.
tragungsweg lediglich hinzuzuftigen.

s ]

Bei <Ja> wird in den gewahlten Konten folgendes geandert:

EBICS wird aktiviert.

HBCI wird deaktiviert. (Keine Anderung an HBCI-Bank oder -Benutzern)
"Kontoinformationen abholen per" wird auf EBICS geandert.

Die Voreinstellung der Ubertragungswege fiir Inland, Ausland & SEPA wird auf "au-
tomatisch ermitteln" gestellt.

Der gewahlte Bankzugang wird zugeordnet

Star Finanz — 2024 — SFirm Kundenhandbuch 240



5 firm

Die Erfassung eines EBICS-Bankzugangs | 16.3

Bei <Nein> wird in den gewahlten AG-Konten folgendes geandert:

EBICS wird aktiviert.

tomatisch ermitteln" gestellt.

"Kontoinformationen abholen per" wird nicht geandert.
Die Voreinstellung der Ubertragungswege firr Inland, Ausland & SEPA wird auf "au-

o Der gewahlte Bankzugang wird zugeordnet

Befinden sich in den ausgewahlten Konten lediglich Konten ohne aktives Ubertragungsver-
fahren oder bereits EBICS Konten werden folgende Anderungen vorgenommen:

EBICS wird aktiviert

tomatisch ermitteln" gestellt.

Nach erfolgreicher Zuordnung erhalten
Sie den Hinweis, dass die Rundrufe Gber-
pruft werden.

"Kontoinformationen abholen per" wird auf EBICS gesetzt.
Die Voreinstellung der Ubertragungswege fiir Inland, Ausland & SEPA wird auf "au-

Der gewahlte Bankzugang wird zugeordnet.

SFirm

e ) Alle Konten erfolgreich zugeordnet

Mun werden lhre Rundrufe Gberprift.

Bisherige HBCI-Konten bekommen den Status "zu konfigurieren" und bleiben in den Rund-

rufen enthalten.

16.3 Die Erfassung eines EBICS-Bankzugangs

16.3.1 Neuanlage eines EBICS-Bankzugangs

Bei der Neuanlage eines EBICS-Bank-
zugangs mit <Neu> erscheint der neben-
stehende Dialog, in dem Sie die Bankleit-
zahl des Instituts eingeben koénnen, fir
das der Bankzugang angelegt werden
soll. Beim Bestatigen mit <Weiter> erfolgt
ein Abruf der Bankinformationen fiir den
anzulegenden Bankzugang.

SFirm

x

Fur welche Bankleitzahl machten Sie einen EBICS-Bankzugang
anlegen?

Bitte BLZ eingeben [34053421

Abbrechen
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% EBICS Bankzugang (SFirm Support) @
Start i € > M
| [™ Meu Cal & Ausschneiden o Vorschau |
1 A\
E Speichern Kopieren o Drucken
| Suchen
x Laschen Einfdgen 1 PDF
Datensatz Bearbeiten Druck

Bankparameter EBICS Benutzer Echizeitbenachrichtigung

Bezeichnung: EBICS

Beschreibung: | EBICS-Bankzugang URL EBICS: | https: /fzi01a.ebics. sparkasse -banking.de,‘ebicsweb,‘ebicsu\'s|
i | Hostname: EBICS-Version: | 2.5 w URL priifen

| Kunden-ID: Bankschiissel:  verfugbar SEL Zertifikat testen |

Teilnehmerdaten

Kundenprotokolle abholen
automatische Protokollabholung bei EU-Ubertragung nach ca. Min.

Protokoll-Format: (@) HAC (XML-Format) O PTK
Echtzeit-Uberweisungen senden
Auftragsart: ®cre (@)
Priifen, ob Empfanger-Institut Echtzeit-Uberweisungen unterstiitzt und nur dann Echtzeit-Uberweisung senden
Priifen, ob Maximalbetrag fiir Echtzeit-Jberweisungen eingehalten wird und nur dann Echtzeit-Uberweisung senden
Payment Status Reports (CIZ) abholen
Bestatigung von Echtzeit-Uberweisungen durch Payment Status Report (CIZ)

automatische Abholung von Payment Status Reports fiir Echtzeit-Uberweisungen ca. Min. nach erfolgreicher EU-Priifung.
Weitere Einstellungen
SEPA Format: (® Standard (CCT/CDD) (O Container (CCC/CDC)
[CIFir Unterschriftenmappe HVZ (anstatt HYL/HVD) verwenden [ Fiir sensible Zahlungen/Gehaltszahlungen Versand als XCT (ohne Details) zulassen
[ Bei Inlandszahlungsaufiragen auch I2G bzw. IZL zulassen [ Bei Inlandszahlungsaufirdgen auch DTV zulassen

IZL bzw. IZG bevorzugt verwenden, wenn maglich

[ Fir Eilzahlungen DTE verwenden
[ Firr Bestatigungen (DHE) verwenden

Dricken Sie F1, um Hilfe zu erhalten. HEREMANM [SFirm Support] UF MNUM RF

Wenn die Abholung der Daten erfolgreich war, werden die Felder:

Bezeichnung
Beschreibung
Hostname
URL EBICS

automatisch gefullt, so dass lediglich die Kunden-ID eingegeben und sonstige Einstellungen
vorgenommen werden mussen.

Sollte der Abholvorgang nicht erfolgreich sein, erscheint ein entsprechender Hinweis und die
Daten kénnen manuell eingegeben werden. Gleiches gilt, wenn die Bankleitzahl bei der An-
lage des Bankzugangs nicht bekannt ist. Beachten Sie dazu den folgenden Abschnitt.
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16.3.2 Dialog EBICS-Bankzugang

Der Dialog EBICS-Bankzugang kann entweder direkt Uber Stammdaten » Bankzugénge »
EBICS angesteuert werden, oder erscheint automatisch bei einer Neuanlage eines Auftrag-
geberkontos als weiterer Reiter.

Die Felder im Dialog Bankparameter:

Bezeichnung

Beschreibung

Hostname

Kunden-ID

Automatische Protokollab-
holung bei EU-Ubertragung
nach ca. [ ] Min.

Vorbelegtes Protokoll-For-
mat

Auftragsart

Echtzeit-Uberweisungen
vor den Versand priifen,...

Payment Status Reports
(ClZ) abholen

SEPA Format

Geben Sie einen Namen fiir den EBICS-Bankzugang ein. Diese Be-
zeichnung konnte das Institut identifizieren (z.B. SPK71-BPD) und
wird beim Versand von SEPA-Dateien bzw. anderen Auftragen und
beim Auftraggeberkonto zur Auswahl angezeigt.

Es kann eine zusétzliche kurze Beschreibung zu dem EBICS-Bank-
zugang hinterlegt werden (freier Text). Dies kann z.B. dann hilfreich
sein, wenn mehrere EBICS-Bankzugéange eines Instituts vorhanden
sind.

Die Bezeichnung des Hostnamens ist flir den Transfer und die Iden-
tifizierung erforderlich und wird Ihnen vom jeweiligen Institut mitge-
teilt. Achten Sie darauf, dass der Hostname in korrekter Schreib-
weise (normalerweise in GroRbuchstaben) erfasst wird.

Die Kunden-ID ist eine Identifizierung des Kunden auf Bankseite, die
in Beziehung zu seinen Konten (oder zu einer Auswahl seiner Kon-
ten) steht. Die Kunden-ID Ihnen vom jeweiligen Institut mitgeteilt und
muss hier erfasst werden.

Uber diese Einstellung kann der Automat nach der erfolgreichen
Ubertragung der Zahlungsverkehrsdatei und der elektronischen Un-
terschrift dazu veranlasst werden, automatisch einen Auftrag zur Ab-
holung des Kundenprotokolls zu erstellen.

Dadurch entfallt die manuelle Erstellung eines solchen Auftrages und
vereinfacht den Arbeitsprozess. Welcher Zeitraum zwischen erfolg-
reicher Ubertragung und Protokollabholung liegen soll, kann mit der
Anzahl Minuten hier definiert werden.

Zur automatischen Abholung des Kundenprotokolls kann hier das
Format gewahlt werden, in welchem standardmafig die Abholung
stattfindet. Zur Auswahl stehen das PTK-Format und das HAC (XML-
Format).

Wahlen Sie die Auftragsart, die Ihr Institut fir Echtzeit-Uberweisun-
gen unterstitzt. Zur Auswahl stehen die Auftragsarten CIP und XIP.

[ 1 ob Empfanger-Institut Echtzeit-Uberweisungen unterstiitzt und nur
dann Echtzeit-Uberweisung senden

[ ] ob Maximalbetrag fiir Echtzeit-Uberweisungen eingehalten wird
und nur dann Echtzeit-Uberweisung senden.

Bei Fremddateien findet keine Betragspriifung statt!

Soll eine Bestatigung der Echtzeit-Uberweisungen durch Payment
Status Report (ClZ) erfolgen

Automatische Abholung des Payment Status Report (ClZ)
Zeiteinstellung wann der Payment Status Report (ClZ) abgeholt wer-
den soll (Standard: 1min)

Siehe Kapitel SEPA Format
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Fir Unterschriftenmappe Mit dieser Einstellung wird die Auftragsart zum Abholen der Unter-
HVZ (anstatt HVU/HVD) schriftenmappe auf HVZ geandert.
verwenden

Bei Inlandszahlungsauftra- ~ Wird die Einstellung Bei Inlandszahlungsauftragen auch IZG bzw.

gen auch 1ZG bzw. IZL zu-  IZL zulassen aktiviert, wird beim Versand von Inlands-Uberweisun-

lassen gen zusatzlich die Einstellung Versand als IZG Datei bzw. bei In-
lands-Lastschriften zusatzlich die Einstellung Versand als IZL Datei
zur Auswahl angeboten. Diese Sessiontypen kénnen i.d.R ohne
elektronische Unterschrift versendet werden.

IZL bzw. 1ZG verwenden, Mit dieser Voreinstellung wird ein entsprechender Zahlungsauftrag
wenn méglich (wenn mdglich) mit der jeweiligen Einstellung zum Zeitpunkt der Aus-
gabe vorbelegt.

Bei Inlandszahlungsauftra-  Zahlungsverkehrsdateien von Service-Rechenzentren fir Rechnung

gen auch DTV zulassen Dritter sind mit dem Sessiontyp DTV (Zahlungsverkehr mit Service)
aufzuliefern. Wird die Einstellung Bei Inlandszahlungsauftrdgen auch
DTV zulassen aktiviert, wird beim Versand von Inlandsuberweisun-
gen zusétzlich die Einstellung Versand als DTV Datei zur Auswahl
angeboten.

Fiir Eilzahlungen DTE ver-  Eilzahlungen werden als CCU oder DTE versendet. Je nachdem,

wenden welche Freischaltung beim Rechenzentrum dafiir vorgesehen ist,
kann hier kann die Konfiguration dazu erfolgen. Wenn das Institut
keine Eilzahlungen erlaubt, ist diese Einstellung deaktiviert. Beach-
ten Sie bitte, dass die Zahlungsart DTE bei den meisten Instituten
seit Ende 2017 nicht mehr angenommen wird.

Fiir Bestatigungen (DHB) Fir Devisenhandelsbestatigung verwenden

verwenden

Fir sensible Zahlun- Damit werden lhre sensiblen Zahlungen (z.B. Lohnzahlungen) tber
gen/Gehaltszahlungen Ver-  die Unterschriftenmappe freigeben, ohne dass Details dieser Zahlun-
sand als XCT (ohne De- gen fir die Unterschreibenden sichtbar sind.

tails) zulassen"

16.3.3 SEPA Format

Entsprechend der vom Rechenzentrum unterstitzten bzw. bevorzugten SEPA-Formate kon-
nen Sie hier zwischen zwei Formaten wahlen: Container (CCC/CDC) oder geméal Standard
(CCT/CDD). Die hier vorgenommene Vorbelegung erscheint bei der Ausgabe der SEPA-
Uberweisung per EBICS und kann dort bei Bedarf wieder geandert werden.
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In dem Reiter EBICS hinterlegen Sie die EBICS

URL, die Ihnen ebenfalls vom jeweiligen
Institut mitgeteilt wird. Beachten Sie,
dass in jedem Fall https.// vorangestellt

sein muss.

URL EBICS: | https: /febics-travic, ppi.de /ebicsweb febicaweb
EBICS-Version: | 3.0 - URL priifen
Bankschlissel:  werfligbar 55L Zertifikat testen

Teilnehmerdaten

@ In den meisten Fallen kann die URL (ber die unten beschriebene Schaltflache <URL
ermitteln/prifen> abgefragt werden. Eine manuelle Hinterlegung ist natlrlich eben-

falls moglich.

Die Schaltflachen im Einzelnen:

<URL ermitteln/prifen>

<Teilnehmerdaten>

<EBICS-Version>

<SSL Zertifikat testen>

Sie kénnen mit der Schaltflache <URL ermitteln/prifen> entweder die
URL zu dem Hostnamen (Feld Hostname) automatisch ermitteln las-
sen, oder die in dem Feld URL EBICS hinterlegte URL/IP-Adresse auf
Glltigkeit und Erreichbarkeit prifen. Die Prifung erfolgt gegen einen
stets aktualisierten Server der Star Finanz. Ubermittelt werden dabei
der Hostname und die BLZ. Es wird jedoch nicht gepruft, ob diese URL
eine glltige EBICS-Schnittstelle darstellt.

Uber die Schaltflache <Teilnehmerdaten> kdnnen die Status der Teil-
nehmer zu der in dem EBICS-Bankzugang hinterlegten Kunden-ID vom
Rechenzentrum erfragt werden. Liegt eine Differenz vor, wird eine ent-
sprechende Meldung ausgegeben und die Teilnehmerdaten in SFirm
angepasst. In SFirm noch nicht vorhandene Teilnehmer werden zur
Kontrolle aufgelistet und anschlieBend bertcksichtigt. Diese Funktion
kann erst dann verwendet werden, wenn die Angaben zu dem EBICS-
Bankzugang gespeichert und eine Initialisierung (mit Freischaltung)
durchgefiihrt wurde und die Bankschlissel vorliegen.

Mit dieser Schaltflache kdnnen Sie eine Bestimmung der von SFirm ver-
wendeten EBICS-Protokollversion flir das jeweilige Kreditinstitut vor-
nehmen. SFirm nimmt dann Kontakt mit dem Bankrechner auf, um zu
prufen, ob die gewahlte Version von dem Institut unterstitzt wird.

Mit der Schaltflache <SSL Zertifikat testen> wird gepruft, ob das Zertifi-
kat des EBICS-Servers anhand der lokalen Server-Zertifikate verifiziert
werden kann. Ist diese Priifung nicht erfolgreich bzw. nicht moglich, er-
scheint eine Hinweismeldung, Uber die der Anwender ggf. eine manu-
elle Bestatigung vornehmen kann. Falls dieser Test hier nicht durchge-
fuhrt wird, wird er automatisch zum Beginn der ersten Ubertragung mit
dem EBICS-Server nachgeholt.
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16.3.5 Zuordnung eines Benutzers zu dem EBICS-Bankzugang

Im nachsten Schritt werden der oder die
Benutzer eingerichtet und dem EBICS-
Bankzugang zugeordnet. Dies geschieht
Uber den Reiter EBICS Benutzer.

o &

start i< >
' Neu f_)\ e Ausschneiden | o] Vorschau
ESpelmem Kopieren 52 Drucken
Suchen |
raschen [ Einfugen EH PDF

Datensatz Bearbeiten Druck
Bankparameter | EBICS Benutzer

EBICS Parameter: Test

Intermer Mame User 1D

Andem
Loschen
Klicken Sie zur Neuanlage auf <Neu> @ EBICS Bankparameter (Mustermann) -°
und wahlen Sie Uber <Suchen> den be- ot B k<>
treffenden Benutzer aus der Benutzer- Seveiten | N | Do | Bowaten
verwaltung aus. Tragen Sie seine User  ®uwwnen ™ [oowsen  mor
. . . . . Datensatz Bearbeiten Druck
ID ein und wahlen Sie eine der verflugba- - e
. . . ankparameter zer
ren Unterschriftsberechtigungen. Schlie- s T
Ren Sie die Eingaben mit <OK> ab und METEE e S
verlassen Sie den o
EBICS-Bankzugang-Dialog ebenfalls Lischen
. . . . Interner Bentzer:
Uber die Schaltflache <OK>, sofern keine s
weiteren Benutzer angelegt oder modifi- sty [P
ziert werden mussen. —— (=
< > Status
Dricken Sie F1, um Hilfe zu erhalten. SFIRM (Mustermann)
16.3.5.1 Die Berechtigungen des Teilnehmers
E Einzelunterschrift. Mit einer E-Unterschrift ist der Anwender autorisiert, die Zahlungen
alleine bis zum Hochstbetrag zu unterschreiben.
A Erstunterschrift bei 4 Augen Prinzip. Eine A-Unterschrift wird mit einer beliebigen Zweit-

unterschrift autorisiert, indem der Anwender entweder mit einem weiteren Benutzer einer
B-Unterschrift unterzeichnen muss oder zusammen mit einer weiteren E- bzw. A-Unter-

schrift.

B Zweitunterschrift bei 4 Augen Prinzip. Bei einem 4-Augen-Prinzip darf eine B-EU jedoch
mit keiner weiteren B-EU unterschrieben werden.
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T Transportunterschrift. Diese Berechtigung steht lhnen nur unter EBICS zur Verfiigung.
Ein T-Berechtigter verfugt Gber die gleichen Schlussel wie die anderen Benutzer auch,
seine EU wird jedoch auf Seiten des Bankrechners zur Autorisierung der Auftragsdaten
nicht akzeptiert (nur als Transportunterschrift), so dass eine E oder A/A bzw. A/B Unter-
schrift folgen muss. Eine T-Berechtigung ist darliber hinaus die Standardberechtigung
des technischen Teilnehmers. Ein technischer Teilnehmer muss immer eine T-Berechti-
gung haben, ein T-Berechtigter muss aber nicht zwingend technischer Teilnehmer sein.

@ Beachten Sie bitte, dass die Konfiguration dieser Autorisierungen nur fiir SFirm gilt.
Sie werden nicht automatisch gegen den Host gepruft.

16.4 Die SchlUssel fur die elektronische Unterschrift (EU)

Die elektronische Unterschrift (EU) dient zur Legitimation der Ubertragungsauftrage. Der Auf-
trag fur die Datei gilt auf Bankseite so lange als unvollstandig autorisiert, bis die gultige Un-
terschrift geleistet, erfolgreich versendet, gepruft und schlieBlich akzeptiert wurde. Zur Ver-
wendung einer EU mit SFirm sind beim Sicherheitsmedium Datei pro Teilnehmer zwei
Schlissel zu erstellen — das sogenannte EU-Schliisselpaar.

Dieses Schlusselpaar setzt sich zusammen aus:

Schlissel-Typ Bezeichnung Dateiname Ort

privat / geheim Private Key SFEUV1.KEY oder Daten-  Wechseldatentrager
satz auf Chipkarte (i.d.R.) oder Chipkarte

offentlich Public Key [EBICS-User].PUB oder \SFirm\EU\

Datensatz auf Chipkarte

Da beide Schlissel mathematisch voneinander abhangen, missen sie immer zusammen er-
zeugt werden.

@ Es wird pro Teilnehmer nur ein EU-Schllisselpaar generiert und nicht fiir jede Bank.
Der Public Key muss somit sowohl nach der erstmaligen Generierung als auch nach
einer spateren Neugenerierung an alle Institute Ubertragen werden.
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16.5 Die EBICS-Schlusselverwaltung

Nach der Einrichtung des EBICS-Bankzugangs und EBICS-Teilnehmer missen entspre-
chende Schlissel fur den jeweiligen Benutzer erzeugt (bzw. bei Verwendung einer Chipkarte
ausgelesen) und fiir die Verwendung initialisiert werden. Dieses wird Ilhnen auch bei den An-
stehenden Aufgaben angezeigt:

& Ihr SFm-Benutzer ist bei folgenden EBICS-Bankzugangen noch nicht vollstandig initialisiert
o Test (Test) j:?’

Klicken Sie hier, um in den Dialog "EBICS Schiisselverwaltung” zu gelangen, in dem Sie die Initialisierung |hres Benutzers
vomehmen konnen.

Die Ausfuhrung von EBICS-Auftragen ist erst moglich, wenn die Initialisierung lhres Benutzers abgeschlossen wurde. druceen...

Die entsprechende Plattform fiir die Erzeugung und den Versand der benétigten Schlissel
ist die EBICS-Schliisselverwaltung. Der Aufruf erfolgt innerhalb der Stammdaten #» Bankzu-
génge (EBICS) Uber das Menlband Start » EBICS » EBICS-Schliisselverwaltung oder Uber
einen entsprechenden Link bei den Anstehenden Aufgaben (siehe Abbildung).

@ Die Angaben innerhalb der Schliisselverwaltung beziehen sich immer auf den ange-
meldeten Benutzer, andern sich also bei einem Benutzerwechsel entsprechend.

#Z EBICS Schisselverwaltung Y

Unterhalb evtl. vorhandener Hinweismel-
dungen wird der angemeldete Benutzer
mit seinen bereits vorhandenen bzw.
noch nicht vorhandenen Schllisseln an-
gezeigt. In der darunter liegenden Liste
werden die initialisierten wie auch die
noch nicht initialisierten EBICS-Bankzu-
gange aufgefihrt, denen der
EBICS-Teilnehmer zugeordnet ist.

¥ Schiiissel senden
1. Prifen Sie in der Tabellenansicht anhand der Spalts "Status”. fir weiche Bankzugange Ihr Benutzer noch
nichi dn Ststus "bereit” hat und markoeren die ents Zele.

2. Kiicken Sie auf die Schaltfiiche <Schliissel senden>, um Ihre Schiiissel 2n das ausgewshite Kreditinstitut
2zu ibertragen.

Benutzer:
EU-Schlissel ADOG (2176 Bit):
Authentifikationsschiiissel:

MUSTERMANN
wvorhanden

wvorhanden

EU-Schlissel
erzeugen
Authentifikations-
schiiissel erzeugen

Barkzugang  « Hostname Kunden-ID User-ID Status Bankschiissel
® =
» SFBank SIZENDO3 KDSFSEM MUSTERT B INJHIA

VEUBark SIZBNDO1 SEMINARY 11111 o bereit El

Schiiissel senden

Bankschliissel abholen

Hashwerte anzeigen

Erst wenn der Bankzugang auf dem Sta-
tus bereitsteht, die Bank freigeschaltet
hat und der Bankschlissel abgeholt
wurde, kann der Benutzer mit dieser
Bank arbeiten. Dies wird auf den folgen-
den Seiten beschrieben.

Nachtragicher
Ausdruck von:

INLBrief (HIA)
INI-Brief (INI)

Kennnor tanderung:
EU-Kennwort/PIN

&ndern

Authentifikations-/
CSA-Kennwort ndern

Schiiisselexport
als QR-Code

Beenden

7

In den folgenden Abschnitten werden die vollstandige Schlisselerstellung und Teil-
nehmerinitialisierung beschrieben. Es wird davon ausgegangen, dass der angemel-
dete Benutzer bereits dem EBICS-Bankzugang zugeordnet wurde, tber eine Unter-
schriftsberechtigung verfiigen soll und au’erdem noch keinen der notwendigen
Schlissel (EU-SchlUssel und Authentifikationsschlissel) besitzt. Der nachste Schritt
besteht in der Erzeugung des EU-Schlisselpaares.
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16.6 Erzeugung eines EU-Schllsselpaares (EU)

Die weiteren Arbeitsschritte unterteilen sich - je nach verwendetem Sicherheitsmedium - in
folgende Unterkapitel:

16.6.1 Sicherheitsmedium Datei

In der EBICS-Schlusselverwaltung werden lhnen folgende Informationen zum weiteren Vor-
gehen angezeigt:

A7 EBICS Schlusselverwaltung X
% Bitte beachten: Hinweis ausbienden

Fur eine EBICS-Ubertragung wird pro Benutzer sine Elekironische Unterschnift (EU-Schlussel) benofigt. Klicken Sie
hier um einen EUJ Schlissel zu erzeugen.

J | Die Auswahl eines Pfades fiir die Schliisseldatei kann (iber den im Hinweis angege-
benen Link vorgenommen werden.

In der Ubersicht der Schliissel sehen Sie

zum jetzigen Zeitpunkt jeweils den Status Berutzer: SFIRM

nicht vorhanden. EU-Schiissel: nicht vorthanden
Luthentifik ationsschilissel nichit vothanden

Klicken Sie in der Hinweisbox nun auf .EUStHuuefwa-er:!-qun >"~.

den Link hier. Alternativ kann der Dialog e e e e T A
EU-Schliissel erzeugen auch in der
EBICS-Schliisselverwaltung, innerhalb
der Bankzugénge » EBICS aufgerufen _ .

werden. Wahlen Sie das Sicherheitsme- | _ =" "™

dium Datei und die Version aus. Wahlen B

Sie Uber <Durchsuchen> den Ablageort

des Schlussels aus und bestatigen Sie

die Auswahl mit <Weiter>. Alternativ

kann hier ein bereits vorhandener

Schlissel gewahlt werden.

@ pane chauchen...

Ci'Users Dooumenss

Weitesr Abbredhen

@ Wird nach dem Aufruf des obigen Dialogs bereits ein Pfad fiir die Ablage der Schlis-
seldatei angeboten, so wurde dieser in der Benutzerverwaltung fur den jeweiligen
SFirm-Benutzer voreingestellt.
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Geben Sie jetzt ein neues Ken nWort Meues Kennwort fir die elektronische Unterschrift x

(max. 35 Zeichen) fir die elektronische | sisimsctpmeiona ssieeenmmnier

Unte rSChrIft (EU) nebSt Wlederh0|ung Fiir die Sicherheit des Kennworts ist seine Lange

Bestéatigen Sie die Eingaben mit <Spei- bbb, S o oo st de
Neues Kennwart: ERSUEISLEER 2

chern>.

Je langer der Balken unter dem Eingabefeld ist, desto

sicherer ist Thr Kennwort.

Abbrechen

Es werden nun beide Teile des Schllsselpaares fur den angemeldeten Benutzer generiert
und gespeichert.

In der Ubersicht sehen Sie nun bei EU-

Schliissel ... den Status vorhanden. Blenuizer SHIAM
EU-Sehlizsel vorhanden
Authenhil shonsschiiissst ruchi worhanden

In den Informationen zur weiteren Vorgehensweise wird lhnen jetzt der nachste Schritt ange-
zeigt: Abschnitt Authentifikationsschlissel erzeugen.

16.6.2 Sicherheitsmedium Chipkarte

@ Bevor erfolgreich mit einer Chipkarte gearbeitet werden kann, muss zunéchst die
Transport-PIN in eine CSA-PIN und eine EU-PIN geandert werden.

In der EBICS-Schlisselverwaltung werden lhnen folgende Informationen zum weiteren Vor-
gehen angezeigt:

A7 EBICS Schlisselverwaltung >
Ny Bitte beachten: Hinweis ausblenden

Fur eine EBICS-Obertragung wird pro Benutzer sine El
hier um einen EU Schlussel zu erzeugen.

In der Ubersicht sehen Sie zum jetzigen

Zeitpunkt jeweils den Status nicht vor- ~ DemHEEr SFIRM
handen. EU-Schiuissel: nicht vorthanden
Authentifilkationszchliissel nicht vorthanden
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Klicken Sie in der Hinweisbox nun auf .EUSthlum!waler:!-qun >"~.
den Link hier. Alternativ kann der Dialog | q.. i se s st des sebbstsmedios s
EU-Schliissel erzeugen auch Uber die |

EBICS-Schliisselverwaltung, innerhalb f:; [Brcheuchen...]
der Bankzugénge » EBICS aufgerufen R
werden. Wahlen Sie das Sicherheitsme- | .__IL"”;“W""‘“““'

dium Chipkarte aus und bestatigen Sie e i A el
die Auswahl mit <Weiter>.

Wmder Abbredher

Es folgt der Dialog zur Eingabe der Kar- | meses e x
ten_PIN (aUCh CSA_PIN bZW CSA PaSS' Bitte legen Sie die neue Chipkarte fir Benutzer SFIRM ein und geben Sie die PIN ein.

wort genannt).

In der Ubersicht sehen Sie nun bei EU-  ,_. ... SEIRM
Schliissel A0O06 den Status Chipkarte, B TR p— Chipkarte, vorhanden
vorhanden. o - _

Authentifik ationzschlliszel: nicht warhanden

In den Informationen zur weiteren Vorgehensweise wird ihnen jetzt der nachste Schritt ange-
zeigt: Abschnitt Authentifikationsschlissel erzeugen.

16.7 Authentifikationsschllssel erzeugen

Der nachste Schritt im Rahmen der Einrichtung von EBICS ist das Erzeugen eines Authenti-
fikationsschllssels. Die weiteren Arbeitsschritte unterteilen sich - je nach verwendetem Si-
cherheitsmedium - in folgende Unterkapitel:

16.7.1 Sicherheitsmedium Datei

In der EBICS-Schlisselverwaltung werden lhnen folgende Informationen zum weiteren Vor-
gehen angezeigt:

Z% EBICS Schliisselverwaltung ¥
%  Bilie beachten: Hinweis aushienden

Fur eine EBICS-Ubertragung wird pro Benutzer (neben dem EU Schlussel) ein Authentifikationsschllssel benotigt.
Klicken Sie auf die Schaltflache <Authentiikationsschlissel erzeugens, um den entsprechenden Schlissel fir den
angemeldeten Benutzer zu erstellen.

In der Ubersicht sehen Sie zum jetzigen

Zeitpunkt bei EU-Schliissel... den Status EMM_ SHIAM
vorhanden, bei Authentifikationsschliis- ~ EU-Schiissel varhanden
sel nicht vorhanden. Authentficationsschiussel nichi vorthanden
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Klicken Sie nun auf die Schaltflache <Au-
thentifikationsschliissel erzeugen>. Nach
der Auswahl des Sicherheitsmediums
Datei vergeben Sie ein neues Kennwort
und wiederholen die Eingabe zur Verifi-
zierung.

Authentifikationsschlissel erzeugen | 16.7

Meues Kennwort far den Authentifikationsschlassel x

Bitte geben Sie das neue Kennwort fiir den Authtentifikationsschiiissel ein.
Dieses Kennwort muss zukinftig beim Abholen von Daten eder Senden von Aufirégen eingegeben

Fir die Sicherheit des Kennworts ist seine Lange
entscheidend. Die Verwendung von Grofi- und
Kleinbuchstaben, Ziffern sowie Sonderzeichen erhaht die

Je l&nger der Balken unter dem Eingabefeld ist, desto

sicherer ist Thr Kennwort.

Meues Kennwort:

Wiederholung:

Abbrechen

@ Dieses Kennwort ist nicht mit dem Kennwort zu verwechseln, das Sie fiir das EU-
Schlisselpaar hinterlegt haben. Sie kénnen dieses aber auch einheitlich gestalten,
um einer Verwechslungsgefahr vorzubeugen.

Existiert bereits fur den aktuellen Teil-
nehmer ein Authentifikationsschlissel
(bzw. eine entsprechende .auth-Datei im
Krypto-Ordner) und steht der Teilnehmer
bei mindestens einem EBICS-Bankzu-
gang auf dem Status bereit, wird zu-
nachst eine Meldung angezeigt, die den
Anwender Uber die Folgen dieser Aktion
informiert.

Wird dieser Dialog bestatigt wird die
Schaltflache <Kennwort vergessen> ein-
geblendet. Damit kann der alte Authenti-
fikationsschlissel geléscht und der Be-
nutzer fur alle EBICS-Bankzugange au-
tomatisch auf den Status INI/HIA zurtck-
gesetzt werden.

SFirm

I . Far Ihren Benutzer existiert bereits ein Authentifikationsschlissel.

Falls Sie jetzt einen neuen Schlissel erzeugen, muss dieser als
Schlisselénderung an alle Kreditinstitute gesendet werden, bei denen |hr Benutzer
akiuell den Status "bereit” hat.

Diies ist nur méglich, wenn |hr Benutzer bereits vom jeweiligen Kreditinstitut
freigeschaltet wurde.

Mochten Sie jetzt warldich einen neuen Authentifikationsschliissel erzeugen?

S

Authentifikationsschlissel erzeugen X

Zusatzlich zur elektronischen Unterschrift benétigen Sie einen Authentifikationsschiiissel.
Dieses Kennwort muss zukiinftig beim Abholen von Daten oder Senden von Auftrégen
eingegeben werden.

Sicherheitsmedium des bisherigen Schliissels: Datei

Bitte wihlen Sie die Art des Sicherheitsmediums aus.

(@) Datei
C:\Mandanten_4x\StarFinanz\krypto

Kennwort vergessen?

() Chipkarte (SECCOS)

() Sicherheitsdatei von anderer Applikation importieren

Bitte geben Sie das bisherige Kennwaort ein:

Abbrechen

W | Die Schaltflache <Kennwort vergessen> ist nicht bei der Auswahl von Sicherheitsda-
tei von anderer Applikation importieren oder Chipkarte (SECCOS) vorhanden.

Wird die Sicherheitsabfrage bestétigt, wird die .auth-Datei geléscht und der Status des
EBICS-Teilnehmers von bereit auf INI/HIA gesetzt.
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£y Sofemn Sie das Kennwort Ihres alten Authentifikationsschliissels vergessen haben, ist eine Schiisselanderung leider nicht méglich.

= Sie haben aber die Moglichkeit, einen neuen Schlissel zu erzeugen und an die beteiligten Kreditinstitute zu senden.

@ Zuvor muss lhr EBICS-Benutzer auf Institutsseite zurickgesetzt werden. Bitte wenden Sie sich dazu an lhre Ansprechpartner bei allen beteiligten
Kreditinstituten.

Maochten Sie jetzt Ihren alten Authentifikationsschhissel loschen und einen neuen erzeugen?

Ja Mein
AnschlieRend sehen Sie in der Ubersicht  paruizer SFIRM
bei beiden Schlisseln den Status vor- EUSchiissal: it
handen. »
Avithertifk shorssohiisrel worhanden

In den Informationen zur weiteren Vorgehensweise wird ihnen jetzt der nachste Schritt ange-
zeigt: Abschnitt Schllissel senden.

16.7.2 Sicherheitsmedium Chipkarte

In der EBICS-Schlusselverwaltung werden lhnen folgende Informationen zum weiteren Vor-
gehen angezeigt:

A7 EBICS Schlisselverwaltung *

% Bitte beachten: Hinweis aushlenden

Fir eine EBICS-Ubertragung wird pro Benutzer (neben dem EU Schlissel) sin Authentifikationsschllssel bendtigt.
Klicken Sie auf die Schaltflache <Authentifikabonsschlussel erzeugens, um den entsprechenden Schlussel fur den
angemeldeten Benutzer zu erstellen.

@ | Beachten Sie bitte, dass spatestens hier das CSA-Passwort (und ggf. auch die EU-
PIN) der Karte geandert sein sollten. Dies kann Uber Stammdaten » Bankzugénge »
EBICS, im Menuband Start » EBICS » EBICS-Schliisselverwaltung » Authentifikati-
ons-/CSA-Kennwort &ndern (bzw. Stammdaten » Bankzugénge » EBICS, im Men(-
band Start » EBICS » EBICS-Schliisselverwaltung » EU-Kennwort/PIN &ndern) nach-
geholt werden.

In der Ubersicht sehen Sie zum jetzigen

. . , Benutzer SFIRM
Zeitpunkt bei EU-Schiiissel A00O6 den .
Status Chipkarte, vorhanden und bei Ay- ~ EtSehlussel A00E: B )
thentifikationsschliissel nicht vorhanden. — “uthentifikationsschilizsel hicht varhanden
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Klicken Sie zum Auslesen des Authentifi-
kationsschliissels auf die Schaltflache
<Authentifikationsschliissel erzeugen>
und wahlen Sie das Sicherheitsmedium
Chipkarte (SECCOS). Da der Authentifi-
kationsschliissel auf der Karte bereits
vorhanden und Uber eine Karten-PIN
(auch CSA-Passwort genannt) geschutzt
wird, ist eine Eingabe eines neuen Pass-
wortes nicht notwendig.

SFirm weist Sie darauf hin, dass nur
SECCOS-Chipkarten mit einer Signatur-
applikation unterstitzt werden und dass
das CSA-Passwort bereits geandert sein
muss.

Legen Sie nun die Chipkarte in den Kar-
tenleser und bestatigen Sie die Aufforde-
rung mit <OK>.

AnschlieRend sehen Sie in der Ubersicht
bei beiden Schlisseln den Status Chip-
karte, vorhanden bzw. Chipkarte.

Authentifikationsschlissel erzeugen | 16.7

Authentifikationsschldssel erzeugen X

Zusatzlich zur elektronischen Unterschrift bendtigen Sie einen Authentifikationsschiissel.
Dieses Kennwort muss zukiinftig beim Abhiolen von Daten oder Senden von Auftrégen
eingegeben werden.

Sicherheitsmedium des bisherigen Schllissels: Datei

Bitte wahlen Sie die Art des Sicherheitsmediums aus.

() Datei

(®) Chipkarte (SECCOS)

Wenn Sie Chipkarte wahlen, muss diese immer verfigbar sein, wenn Sie Auftrage
direkt ausfiihren. Fr den Zugriff auf die Chipkarte muss das CSA Passwort
eingegeben werden.

(O sicherheitsdatei von anderer Applikation importieren

Abbrechen

Es werden nur SECCOS Karten mit Signaturapplikation unterstutzt!
Falls Sie das CSA Passwort noch nicht geandert haben, mussen Sie
= dies tun bevor Sie EBICS Auftrage selbst ausfihren kdnnen!

Trotzdem Chipkarte vervenden?

SFirm x

,o‘ Bitte legen Sie die Chipkarte mit den Authentifizierungs- und Verschliisselungsschitissein ein!

Abbrechen
Benutzer: SFIRM
EU-Schllizzel ADDE: Chipkarte, worhanden
Avthentifikationzschilizsel: Chipkarte

In den Informationen zur weiteren Vorgehensweise wird ihnen jetzt der nachste Schritt ange-
zeigt, der im folgenden Abschnitt behandelt wird.
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Authentifikationsschlissel erzeugen | 16.7

16.8 Schlussel senden

Nachdem alle Schlissel vorliegen, sind als weiterer Schritt die Schlissel an den EBICS-
Bankrechner zu versenden. In der EBICS-Schlisselverwaltung werden Ihnen entsprechende
Informationen dazu angezeigt:

A7 EBICS Schlusselverwaltung X

|JJ_"| Bitte beachten:
9 Schlizssel senden
1. Prifen Sie in der Tabellenansicht anhand der Spalte "Status”, fir welche Bankzugange |hr Benutzer noch
nicht den Status "beredt” hat und markeren die entsprechende Zeille.

2. Klicken Sie auf die Schaltflache «Schlissel senden:, um |hre Schlissel an das ausgewshlte Kreditinstitut
zu Ubertragen.

In der Ubersicht der Schliissel sehen Sie

- . ! - Berwtzes SFIRM
zum jetzigen Zeitpunkt jeweils den Status ElUl G chfisal
vorhanden. B vorhanden
Avthertifl shorsschilissel worhanden

Wahlen Sie in der EBICS-Schlisselverwaltung den EBICS-Bankzugang aus, fur die alle
Schlissel vorliegen und jetzt versendet werden sollen. Klicken Sie anschlieliend auf <Schlis-
sel senden>.

Der Transfer startet zunachst flr die

EBICS Transfer >
Ubertragung des AUthentlflkatlons- Host/URL:  SIZBM003 hitps://ebicstravic ppi.de/ebicsweb /ebicsweb
schlissels, dann fir den offentlichen Teil
. Art: HIA send
des EU-Schliissels. senden _
Daten: Benutzer initialisieren (HIA)
Unmittelbar nach den Ubertragungen
werden automatisch die Initialisierungs-
briefe ausgedruckt.
AnschlieBend erhalten Sie eine Erfolgs- | sfim v

meldung mit dem zusatzlichen Hinweis,
dass der Teilnehmer noch mittels der ge-

druckten Initialisierungsbriefe frei ge-
schaltet werden muss.

'0' Schlissel erfolgreich gesendet!

Bevor der Teilnehmer EBICS Auftrage erzeugen kann, muss
der Teilnehmer von lhrem Institut mittels der gedruckten (M

Briefe freigeschaltet werden!

Bei dem EBICS-Bankzugang ist in der Spalte Status jetzt der Eintrag bereit zu sehen. Die
Initialisierungsbriefe sind nun vom jeweiligen Teilnehmer zu unterschreiben und per Fax oder
Post an das betreffende Institut zu Gbermitteln.

Wurde die Freischaltung vorgenommen, kann der letzte Schritt folgen:
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16.9 Bankschlussel abholen

@ Das Abholen und Verifizieren eines Bankschliissels ist obligatorisch. Ohne Bank-
schlissel kdnnen keine Auftrage gesendet bzw. empfangen werden. Es muss nur
einmal pro Host (Bankzugang) eine Abholung vorgenommen werden.

Beachten Sie auflerdem, dass die Abholung des Bankschlissels erst dann erfolg-
reich vorgenommen werden kann, wenn der Benutzer vollstandig initialisiert bzw. auf
Seiten des Bankrechners frei geschaltet wurde. Ist dies (noch) nicht der Fall, scheitert
der Transfer. In den anstehenden Aufgaben werden Sie auf fehlende Bankschlissel
hingewiesen. Uber diesen Hinweis gelangen Sie in die EBICS-Schliisselverwaltung.

In der EBICS-Schlisselverwaltung wird Ihnen nun das genaue Vorgehen zur Abholung der
Bankschlussel angezeigt:

A% EBICS Schlisselverwaltung *

(7 Bitte beachten: Hinweis susblenden
1. Prifen Sie in der Tabellenansicht anhand der Spalte "Bankschlissel”, fur welche Bankzugdnge die

Bankschlissel noch "nicht vorhanden™ sind und marderen die entsprechende Zeile.

2. Klicken Sie auf die Schaltflache <Bankschlussel abholen, um die Bankschlussel von Ihrem Kreditinstitut
abzuholen.

3. Mach erfolgreicher Abholung werden [hnen die Hashwerte der Schliissel lhres Kreditinstihuts angezeigt.
Vergleichen Sie diese mit den Hashwerten, die lhnen |hr Kreditinstitut mitgeteilt hat. Scllien diese nicht
Ubereinstimmen, erfragen Sie die akiuellen Bankschlussel bitte bei lhrem Berater.

In der Ubersicht der Schlilissel sehen Sie  parpszer SFIRM

zum jetzigen Zeitpunkt jeweils den Status ELlSchiissal:

vorhanden. ) vorhanden
Authertifk stionsschilisset worhanden

Bei dem EBICS-Bankzugang ist jetzt in
der Spalte Status der Eintrag bereit zu
sehen, bei Bankschliissel steht nicht vor- , , L

hfanden. Klicken §ie nun auf die Schalt- EgtneSj:&';esr'?mdﬂ;%hﬁfﬂ'hﬂ?ﬁsmmwm
flache <Bankschliissel abholen>. Geben
Sie hier das Kennwort zu lhrem Authen-
tifikationsschliissel ein.

Kennwaort (X002/E002) >

HE:I‘lI‘lWDrtZ |-|--ll--||--l

Abbrechen
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Ist das  Sicherheitsmedium eine ;

SECCOS-Chipkarte, werden Sie statt- C5A Passwort (X002/E002) X
dessen aufgefordert, die Chlpkarte ein- Bitte geben Sie das CSA-Passwort bazw. die
zulegen und das CSA-Passwort einzuge- Karten PIN lhrer Chipkarte ein:

ben. '

CS5A Passwort: |lllllll

Apbrechen

Nach einer erfolgreichen Ubertragung | sm
Werden dle HaSh_Werte der 6ﬁent|iChen ':0' Bankschlissel fur Bankzugang 'SFBank’ erfolgreich abgehalt

BankSCh|USSG| angezelgt D|e angezelg' Biﬂéaprt'ul;anS\e.dobﬁ:eun}ﬁn"?’n%e‘zagge?_H.%_hﬁﬁﬁ?erdﬁemliwen Bankschlissel identisch
ten Hash-Werte missen nun mit den T

erschlusselungsschlissel
Hash-Werten abgeglichen werden, die B 5 % ar @ 3 Be am e 7e 05 m EE R 0 01

Ihnen vom Institut mitgeteilt wurden. Suthentietonsschlisest
KO0Z 74 50 18 7B €F 35 BE 3F 4D 07 BC 3E 56 B85 88 75
F1 E7 80 8F 61 35 B6 4B 6C 7B 03 3A EE FA 40 01

‘Wenn Sif ‘die Bankschlussel ablehnen, konnen keine Aufirage fur diesen Bankzugang
abgearbeitet werden

: Bestatigen Ablehnen

Ist der Abgleich korrekt, bestatigen Sie mit <Ja>. Bei <Nein> wird der Schlissel verworfen
und die Abholung muss zu einem anderen Zeitpunkt wiederholt werden.

In der Ubersicht des EBICS-Bankzugangs in der Spalte Bankschliissel sollte nun vorhanden
stehen. Damit ist die Einrichtung des EBICS-Teilnehmers abgeschlossen.

16.10 Der technische Teilnehmer

Das Konzept des technischen Teilnehmers wurde eingefiihrt, um den Komfort zu erhéhen
und zeitversetztes, automatisiertes Versenden zu ermdglichen.

@  Ein technischer Teilnehmer verwendet zur Signatur und Authentifikation fest im Pro-
gramm hinterlegte Schlussel und ist nicht berechtigt, bankfachliche Signaturen (echte
elektronische Unterschriften) zu Sendeauftragen zu leisten - er darf nur Daten trans-
portieren.

J | Ein Beispiel fur eine Arbeitsweise nach entsprechender Konfiguration: Ein Zahlungs-
auftrag wird durch einen fachlichen Teilnehmer A erstellt oder Uber eine Buchhal-
tungssoftware importiert. Bei der Ubertragung wahit der fachliche Teilnehmer den
technischen Teilnehmer; dessen Transport-EU signiert den Auftrag. Damit spart der
fachliche Teilnehmer die Benutzung seiner EU-Datei und das Eingeben des EU-
Passwortes. Die Autorisierung des Auftrages selbst wird zu einem anderen Zeitpunkt
vom bankfachlichen Teilnehmer B mit der elektronischen Unterschrift erstellt und
nachgereicht, z.B. mittels der EBICS-Unterschriftenmappe innerhalb von SFirm.
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Der technische Teilnehmer | 16.10

Uber die Benutzerverwaltung ist zunéchst ein neuer SFirm-Benutzer anzulegen, der zukiinftig
als technischer Teilnehmer fungieren soll (alternativ kann naturlich auch ein bestehender Be-
nutzer verwendet werden). Melden Sie sich anschlieRend mit den Anmeldedaten dieses Be-
nutzers Uber Datei » Neu anmelden in SFirm an.

Ordnen Sie nun den Teilnehmer entspre-
chend der Anleitung des Abschnitts Zu-
ordnung eines Benutzers zu dem EBICS-
Bankzugang dem EBICS-Bankzugang
zu. Bei der Auswahl der Berechtigung ist
nun zwingend Nur Dateniibertragung (T)
auszuwahlen.

Offnen Sie nun im Reiter EBICS-Benut-
zer Uber die Schaltflache <Status> den
Dialog Teilnehmer Status. Aktivieren Sie
hier die Einstellung User ID ist techni-
scher Teilnehmer, um den gewahlten Be-
nutzer als technischen Teilnehmer zu de-
finieren. Der Status selbst muss initiali-
sieren (INI/HIA) lauten und ist bereits so
vorbelegt.

EBICS Bankzugang (Star Finanz GmbH) - a X

@ o Ausschneiden | o] Vorschau

N
1em Kopieren £ Drucken
Suchen |

[ Einfagen [H PDF

itz Bearbeiten Druck
neter  EBICS Benutzer

srameter:  VEUBank

et Name New
EBearbeiten

Laschen

EBICS Benutzer bearbeiten *

Intemer Benutzer: | TRAINER

User ID: __123#55

Berechtigung Einzelunterschrift (E) hd

Suchen Abbruch

Teilnehmer Status *
Benutzer: MUSTERMAMMN

Host: SIZBNO0T

Kunden ID: KDSFSEM

User 1D: THMSEMOST

Der Teilnehmerstatus des EBICS Teilnehmers solte nur nach Ricksprache
mit |hrem Kreditinstitut geandert werden.

() initialisieren (HIA)
() initialisieren {HSA)

() bersit

() initialisieren (INI)
() gespent

User 1D ist technischer Teilnehmer

Ein technizcher Tellnehmer verwendet zur Signatur und
Authentifikation fest im Programm hintedegte Schitssel und ist nicht
berechtigt bankfachliche Signaturen zu Sendeaufiragen zu leisten.

Abbrechen

16.10.1 Schliusselerzeugung fir den technischen Teilnehmer

Nach einem Klick auf <OK> erscheint ne-
benstehende Hinweismeldung. Sie ha-
ben jetzt die Mdglichkeit, Schllssel flr
den technischen Teilnehmer zu erzeu-
gen und ein Kennwort zu hinterlegen.

Im nachsten Schritt ist ein Kennwort flr
den technischen Teilnehmer zu definie-
ren.

SFirm

"'7 ) Bevor Sie einen technischen Teilnehmer einrichten kénnen, miissen sie deren Schiissel generieren!

\wfollen Sie dies jetzt durchfithren?

Kennwort der technischen Teilnehmer X

| Fiir die Sicherheit des Kennworts it seine Lange
entscheidend. Die Verwendung ven GroB- und

1, Ziffern sowie Sonderzeichen

| erhoht die Sicherheit zusatzlich,

NeuesKenmwort: [ eseseseseseesssnsees
(max. 35 Zeichen)

Wiederholung: | sessesssesssssnssansl

Je langer der Baken unter dem Eingabefeld ist,
desto sicherer ist Thr Kennwort.

abbrechen
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W | Das Kennwort gilt sowohl fiir die EU also auch fir den Authentifikationsschliissel, um
das Kennwort-Handling moglichst einfach zu machen. Beachten Sie, dass das Kenn-
wort auch fur alle technischen Teilnehmer gilt (wenn mehrere angelegt werden).

Nach der Definition des neuen Kennwortes werden Sie gefragt, ob es in SFirm fest hinterlegt
werden soll. Falls <Ja>, wirde dies bedeuten, dass das Kennwort des technischen Teilneh-
mers zukinftig bei allen EBICS-Auftragen nicht manuell beigesteuert werden musste.

SFirm

f - , Wenn Sie das Kennwort speichemn, werden alle durch technische Teilnehmer auszufiihrende EBICS Auftrage ohne Eingabe eines Kennworts ausgeflihril

i Wollen Sie das Kennwort speichern?

tien

AbschlieRend wird eine Erfolgsmeldung zur Erzeugung der |~ =
Schlissel ausgegeben. Dies kann einen Augenblick dauern. @ o0 scrusset eroigreicn erzeugn
~ Authentifikationsschlisse! erfolgreich erzeugt!

16.10.2 Initialisierung des technischen Teilnehmers

Zur Initialisierung der Schllissel des technischen Teilnehmers klicken Sie in der Schlissel-
verwaltung (Start » EBICS » EBICS-Schllisselverwaltung) auf die Schaltflache <Schlissel
senden>. Die Anleitung zum weiteren Verlauf entnehmen Sie bitte den Abschnitten Schlissel
senden und anschliefend Abschnitt Bankschlissel abholen.

Beim Abholen von Umséatzen und beim Zahlungsversand (Versanddialog) kann nach erfolg-
ter Initialisierung und Freischaltung zuklnftig der technische Teilnehmer verwendet werden.

16.11 EBICS -Benutzer sperren

Innerhalb der EBICS-Bankzugange kénnen Sie Uber das Menl-  senusersoeren x
band Start » EBICS » Benutzer sperren einzelne Programm-Be- SFIRM sperenfir
nutzer fur EBICS sperren. Es ist dabei der interne Benutzername 25050180_EBICS =

. HINWEIS: Wenn Sie sich selbst spemen, kénnen

des Programms zu wahlen. e o o oo P ot
wenden und Sie mussen sich ggfs. neu initialisieren
Abirechen
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16.12 EBICS-Schlusselexport als QR-Code fur die Finanzcockpit-App

In diesem Leitfaden wird der Export der EBICS-Schlissel und —Bankzugange via QR-Code
fur die Finanzcockpit-App beschrieben. Mit diesem steht flir den Anwender eine einfache,
sichere und schnelle Ubernahme seiner Schliissel und Zugangsdaten in die App zur Verfi-
gung. Im Anschluss ist es dem Anwender in der Finanzcockpit-App mdglich — ohne erneute
Schlusselerzeugung/Initialisierung bzw. Dateneingabe — direkt die EBICS-Unterschriften-
mappen abzuholen und seine Auftrdge zu unterschreiben bzw. zu stornieren

@ Die bereits vorhandenen und initialisierten Schliissel kénnen in der App nahtlos wei-
ter genutzt werden kénnen, es ist keine erneute Initialisierung notwendig.

16.12.1 Voraussetzungen

Der Export der Schlissel kann nur mit vollstdndig initialisierten EBICS-Schllisseln
(A-/B-/E-Berechtigung) und mindestens einem vollstandig eingerichteten Bankzugang inkl.
abgeholter Bankschlissel durchgefiihrt werden. Der Status des angemeldeten EBICS-Be-
nutzers muss in mindestens einem Bankzugang ‘bereit’ sein. T-Berechtigte oder technische
Teilnehmer werden nicht Ubernommen, da diese Berechtigungsarten keine bankfachlichen
Unterschriften leisten und keine Méglichkeit haben, Auftrage per Unterschriftfenmappe zu un-
terschreiben. Wenn mindestens ein Schllissel von einer Chipkarte stammt, ist ein Export
ebenfalls nicht moglich. Schlissel kdnnen nur exportiert werden, wenn sie als Datei (z.B. auf
einem USB-Stick) vorliegen.

Sollte eine der Bedingungen nicht zutreffen, erscheint ein entsprechender Hinweis.

16.12.2 Schlusselexport

Der Exportvorgang wird innerhalb der EBICS-Schlisselverwaltung durchgefinhrt.

Der Aufruf erfolgt innerhalb der Stammdaten #» Bankzugénge (E- o | sue [ Avpws wsmmg oo
BICS) Uber das Menlband Start » EBICS » EBICS-Schliisselver- 17 3‘ /Z? ) “%
Waltung . Schiisselverwaltung  Konten

4 [@ Empfinger/Kunden

Um den Exportvorgang zu starten, klicken Sie in der EBICS-

Schllsselexport
Schlusselverwaltung auf <Schlisselexport als QR-Code>. T s orCode

Beenden
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Prifen Sie im nachsten Dialog den ange-
zeigten Pfad lhres EU-Schlissels
(sfeuv1.key). Uber Andern kénnen Sie
diesen ggf. anpassen.

Im Anschluss geben Sie bitte das EU-
Kennwort und das Authentifikationskenn-
wort ein.

Nach der Eingabe klicken Sie bitte auf
<Weiter>.

Im nachsten Schritt wird fir den Ex-
port/Import ein Einmal-Passwort fir den
Transport zur App vergeben, das beim
Import in der App abgefragt wird. Damit
wird sichergestellt, dass nur derjenige die
Daten importieren kann, der sie expor-
tiert hat bzw. das zugehdrige Passwort
kennt. Die Passwortvergabe unterliegt
bestimmten Anforderungen, die hier er-
ldutert werden.

Klicken Sie nach der Eingabe auf <Wei-
ter>.

EBICS -Benutzer sperren | 16.11

Schritt 1 X

EBICS-Kennworter eingeben

Ubertragen Sie Ihre EBICS-Schliissel und Bankzugénge einfach und sicher per QR-Code an die
Finanzcodkpit-App.

Es werden automatisch alle Bankzugange exportiert, fiir die Thr Benutzer den Status ‘bereit’ hat.

Bitte legen Sie jetzt Thr Unterschriftsmedium (z.B. USB-Stick) ein und geben Sie die Kennwirter
fiir die Schliissel ein (in den meisten Fillen sind sie fiir beide Schliissel identisch).

Benutzer: SFIRM

Pfad: C:\SFirm\Suppert\Schliissel\Eval,

Andern. ..
{Das Kennwort, mit dem Sie Thre Unterschrift leisten)
Authentifikationskennwort:
{Das Kennwort, mit dem Sie die Ubertragung autorisieren)
Weiter Abbrechen
Schritt 2 X

Einmal-Passwort vergeben

Vergeben Sie hier bitte ein Einmal-Passwaort, um Ihre Schiissel und Bankzugange fir den Export abzusichern.
Sie bendtigen das Passwort auch nach dem Scannen der QR-Codes in der Finanzcockpit-App.

[ 1
[ 1

Fur die Sicherheit des Kennworts ist seine Lange
entscheidend, Ihr Kennwort sollte aus mindestens 16
Zeichen bestehen, Die Verwendung von Grof3- und
Kleinbuchstaben, Ziffern sowie Sonderzeichen erhaht
die Sicherheit zusatzlich,

Einmal-Passwort:

Wiederholung:

Je langer der Balken unter dem Eingabefeld ist,
desto sicherer ist Thr Kennwort.

Warum ist ein sicheres Kennwort so wichtig?
Die Finanzdaten Thres Unternehmens sind ein
besonders sensibles Gut, das bestmégiich vor
unbefugtem Zugriff geschiitzt werden muss.

Abbrechen
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Nachdem die EBICS-Schlissel und mdg-
lichen Bankzugange des angemeldeten
Benutzers erfolgreich exportiert wurden,
erfolgt abschlielend die Anzeige der QR-
Codes.

Da der Datenexport immer aus mehreren
QR-Codes besteht, werden diese in einer
Abfolge angezeigt. Im unteren Bereich
befinden sich Steuerungssymbole mit
denen der Ablauf angehalten und manu-
ell bedient werden kann. Zusatzlich fin-
den Sie hier einen Schieberegler mit dem
die Geschwindigkeit des Ablaufs ange-
passt werden kann. Weiterhin kann das
Anzeigefenster in der GroRe angepasst
werden.

Scannen Sie alle QR-Codes mit dem Fi-
nanzcockpit Uber die Importieren-Funk-
tion <Zugange einrichten> und folgen Sie
den dortigen Hinweisen.

War der Datenimport in der App erfolg-
reich, kann der Vorgang mit <Schlielen>
beendet werden.

EBICS -Benutzer sperren | 16.11

B Schritt 3

QR-Codes scannen

+ Die Schiissel und maglichen Bankzugange von Benutzer SFIRM wurden
erfolgreich exportiert

Bitte scannen Sie alle QR-Codes mit Ihrer Finanzcockpit-App iiber die Funktion
"Bankzugange importieren’ und folgen Sie den Hinweisen dort.

QR Codes: 6

Abbrechen
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17 HBCI

SFirm verwaltet ein GroRteil der Daten, die fiir die Erstellung und Ubertragung von HBCI-
Auftragen notwendig sind. Ein Teil dieser Daten befinden sich i.d.R. auf den Chipkarten, die
ausgelesen und von SFirm verwendet werden kénnen. Fehlen diese ganz oder teilweise (wie
z.B. bei einigen RDH-Sicherheitsmedien) ist meist eine manuelle Eingabe der Daten erfor-
derlich. In den meisten Fallen aber erfolge eine Synchronisation des Zugangs mit dem Insti-
tut, was die Konfiguration des HBCI-Bankzugangs erganzt bzw. abschlief3t. Sind HBCI-Infor-
mationen bereits in SFirm hinterlegt, findet zu Beginn einer jeden HBCI-Ubertragung ein Ab-
gleich aller HBCI-Daten statt. Anderungen werden ggf. beriicksichtigt. In diesem Abschnitt
wird auf die Bestandteile und Dialoge eingegangen, die unter der Hauptgruppe Stammdaten
» Bankzugénge » HBCI zu finden sind. Die Beschreibungen beziehen sich nicht ausschliel3-
lich auf ein bestimmtes HBCI-Verfahren, sondern allgemein auf die Verwaltung der HBCI-
Informationen unter SFirm.

17.1 HBCI-Bankzugang

Fir jedes Institut missen die HBCI-Informationen flr die Verbindungsdaten, Geschaftsvor-
falle und Benutzer hinterlegt werden.

| Die Daten und Informationen zu bereits hinterlegten HBCI-Bankzugéngen als auch
zu den HBCI-Teilnehmern kénnen grundsatzlich Uber zwei Wege eingesehen wer-
den: Entweder Uber die Hauptgruppe Stammdaten » Bankzugénge » HBCI oder Gber
die Bankverbindung des Auftraggeberkontos selbst (Stammdaten » Auftraggeber).
Bei Letzterem sind nur die HBCI-Kontoverbindungen zu sehen, die dem jeweiligen
Auftraggeber zugeordnet wurden. Welchem Weg den Vorzug zu geben ist, ergibt sich
meist aus dem verwendeten Sicherheitsmedien selbst und der Anzahl der Konten,
die eingerichtet werden sollen. In den nachfolgenden Kapiteln wird naher darauf ein-
gegangen.

17.1.1 Die Funktionen in den HBCI-Bankzugangen

In der nachfolgenden Tabelle werden die wichtigsten Funktionen innerhalb des Menibandes
Start in der Hauptgruppe Stammdaten » Bankzugénge » HBCI beschrieben:

Zugang synchronisieren Mit dieser Funktion konnen sie online HBCI-Daten der Bank anfor-
dern. Dazu gehoren die Daten des selektierten Benutzers, zu denen
auch die Kontodaten und Berechtigungen gehdren. Voraussetzung
ist, dass bereits die allgemeinen Bankdaten sowie Benutzer- und Ver-
bindungsdaten vorliegen. Das ist z.B. nach Auslesen einer Chipkarte
der Fall. Weitere Informationen zum Synchronisieren des Bankzu-
gangs entnehmen Sie bitte dem folgenden Abschnitt Zugang synchro-
nisieren.

TAN-Generator synchroni-  Mit dieser Funktion haben Sie die Mdglichkeit, Ihren TAN-Generator

sieren zu synchronisieren, um TAN pflichtige Auftrage mit Hilfe des Gerates
ausfihren zu kénnen. Weitere Informationen entnehmen Sie bitte
dem Abschnitt TAN-Generator synchronisieren.
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Handy-Registrierung

Medium lesen

EU-PIN entsperren

CSA-Passwort entsperren

HBCI-Bankzugang | 17.1

Um mit dem smsTAN-Verfahren arbeiten zu konnen, miissen die
Handys, an die die TANs geschickt werden zunéchst registriert wer-
den. Weitere Informationen entnehmen Sie bitte dem Abschnitt
Handy-Registrierungen verwalten.

Mit dieser Funktion kénnen Sie die HBCI-Daten einer Chipkarte aus-
lesen und danach online weitere Daten von der Bank anfordern. Wei-
tere Informationen zum lesen (und bearbeiten) einer Chipkarte ent-
nehmen Sie bitte dem Abschnitt Medium lesen.

Ebenso konnen Sie die HBCI-Daten einer RDH-Sicherheitsdatei aus-
lesen und danach online weitere Daten von der Bank anfordern.

Mit dieser Funktion kann die EU-PIN einer SECCOS-Karte entsperrt
werden.

Hier kann das CSA-Passwort einer SECCOS-Karte entsperrt werden.

17.1.2 Die Funktionen innerhalb eines HBCI-Bankzugangs

Wird ein HBCI_-Bankzuga_mg geodffnet, - HBCI-Bankzugsinge (Mustermann)
stehen Ihnen weitere Funktionen zur Ver- oot
fugung. -
Neu C%‘ I% r |
Il | %"
i Speichern Eg\ U
~ Suchen Zugang Anfordern Medium Protokolle
*Loschfﬂ synchronisieren - lesen =
BLZ: 91060000 LKZ gemal 150 3166-1: 280
In der nachfolgenden Tabelle werden die Name: [Sparkasse Musterstact
wichtigsten Funktionen beschrieben:

Zugang synchronisieren

Anfordern
[Kontoinformationen]
[Referenzkonten-Liste]

Medium lesen

Protokolle

Mit dieser Funktion kénnen sie online HBCI-Daten der Bank anfor-
dern. Dazu gehéren die Daten des selektierten Benutzers, zu denen
auch die Kontodaten und Berechtigungen gehéren. Voraussetzung
ist, dass bereits die allgemeinen Bankdaten sowie Benutzer- und Ver-
bindungsdaten vorliegen. Das ist z.B. nach Auslesen eine Chipkarte
der Fall. Weitere Informationen zum Synchronisieren des Bankzu-
gangs entnehmen Sie bitte dem folgenden Abschnitt Zugang synchro-
nisieren.

Mit dieser Funktion haben Sie die Moglichkeit, einerseits die SEPA-
Kontoinformationen anzufordern. Andererseits kann hier die Refe-
renzkonten-Liste fiir Ubertrage abgeholt werden. Weitere Informatio-
nen dazu entnehmen Sie bitte dem Abschnitt Ubertrag (Uberwei-

sung).

Mit dieser Funktion kénnen Sie die HBCI-Daten einer Chipkarte aus-
lesen und danach online weitere Daten von der Bank anfordern. Wei-
tere Informationen zum Lesen (und bearbeiten) einer Chipkarte ent-
nehmen Sie bitte dem Abschnitt Medium lesen.

Ebenso konnen Sie die HBCI-Daten einer RDH-Sicherheitsdatei aus-
lesen und danach online weitere Daten von der Bank anfordern.

Mit dieser Funktion wird die Protokolliibersicht mit allen zu diesem
HBCI-Bankzugang zugehérigen Protokollen aufgerufen.

Star Finanz — 2024 — SFirm Kundenhandbuch 264



5 firm

HBCI-Bankzugang | 17.1

17.1.3 Die Felder und Reiter des Dialogs HBCI-Bankzugang

Der Aufruf des HBCI-Bankzugangs erfolgt in der Hauptgruppe Stammdaten » Bankzugénge
» HBCI. Wurden noch keine HBCI-Informationen angelegt, sehen Sie nach dem Aufruf zu-
nachst den leeren Dialog HBCI-Bankzugang.

Sind bereits Eintrage vorhanden, werden
im oberen Teil die BLZ und der Bank-
name des HBCI-Bankzugangs ange-
zeigt. Im unteren Teil sind die benutzer-
und kontospezifischen Daten in Reitern
unterteilt zu sehen.

- - m} x
] HBCI-Bankzugange (Mustermann) -
start K€ > M
Neu = 2 Ausschneiden Vorschau
Qq N B (i
[ speichern . Kopieren Drucken
i Suchen Zugang  Anfordem Medium Protokolle ~
 oschen synchronisieren - lesen ~ [ Einfogen FDF
BLZ: 5950130 LKZ gemal IS0 3166-1: 28
Name: | Sparkasse Hidesheim
Benutzer | HBCI-Konten | Verbindungsdaten | Geschaftsvorfalle | Sonstigss
Neu
Status Interner Name = Sicherheitsmedium Benutzerkennung
v
Laschen
v [
+ Initialisiert  SFIRM DDV-Chipkarte (Typ 1) 56789

Sind mehrere HBCI-Bankzugange hinterlegt, konnen Sie uUber die Pfeil-Symbole weitere an-
steuern (oder bereits in der vorherigen Ubersicht direkt auswahlen).

Die Verwaltung des HBCI-Bankzugangs
kann auch uber den Reiter HBCI des be-
treffenden Kontos eingesehen werden. In
den folgenden Beispielen beschrankt
sich die Beschreibung jedoch auf die
uber Stammdaten » Bankzugédnge »

Konto bearbeiten

Kontoverbindung | Ubertragung | AZV | MT101 | Cash | Depooling | HBCl | Rundnufdefinition

Aufiraggeber. Max Mustermann GmbH
Korto: EUR 90038765, Sparkasse Musterstadt

Verbindungsdatan| Benutzer Geschaﬁsvuﬁal\e| Sunsliges|

Ziehen Sie eine Spalteniiberschrift in diesen Bereich, um nach diest

Er ZU gruppi

Meu

HBCI erreichbare HBCI-Verwaltung. v

Status Interne... = Sicherheits... Benutzerk... Kunden... berechtigt

Loschen
»

(®) Berechtigte
O alle

Der Hauptdialog HBCI-Bankzugang setzt sich aus den folgenden Feldern und Reitern zu-

sammen:

BLZ

LKZ gemaR 1ISO 3166-1

Name

Reiter Benutzer

Hier ist die BLZ der zentralen Bank zu hinterlegen, Uber die der
HBCI-Transfer erfolgen werden soll. Eine zentrale BLZ ist derzeit
fur die Dresdner Bank, die BW-Bank und die Hypo Bank zu erfas-
sen. Fur andere Banken ist i.d.R. die BLZ der Filiale zu hinterlegen.
Die Eingabe ist auf 8 Stellen beschrankt.

Hier steht die Landerkennziffer der Bank gemaf 1SO 3166-1. Zur-
zeit wird HBCI nur von deutschen Banken angeboten, so dass die-
ses Feld stets mit 280 (Kennziffer fur Deutschland) zu belegen ist.

Ist das Institut bekannt, wird das Feld Name: mit Betatigung der
TAB- oder Enter-Taste von SFirm automatisch gefillt. Beachten Sie
bitte in diesem Zusammenhang die der Tabelle folgenden Info-Box.

Dieser Reiter enthalt eine Liste aller in SFirm hinterlegten HBCI-
Benutzer des aktuellen HBCI-Bankzugangs. Weitere Informationen
entnehmen Sie bitte dem folgenden Unterkapitel.
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Reiter HBCI-Konten Dieser Reiter enthalt eine Liste aller in SFirm hinterlegten HBCI-
Konten des aktuellen HBCI-Bankzugangs. Weitere Informationen
entnehmen Sie bitte dem folgenden Abschnitt Reiter HBCI-Konten.

Reiter Verbindungsdaten Ein Verbindungsdatensatz besteht aus der Ubertragungsart
(TCP/IP oder HTTPS) und der Adresse des Zielservers. Weitere In-
formationen entnehmen Sie bitte dem folgenden Abschnitt Reiter
Verbindungsdaten.

Reiter Geschiéftsvorfille Diesem Reiter ist zu entnehmen, welche Geschéftsvorfalle bei der
aktuellen Bank mittels HBCI abgewickelt werden kénnen. Die Vor-
einstellungen ergeben sich aus den Bankdaten, die von der Bank
angefordert werden kénnen und die bei jeder HBCI-Kommunikation
aktualisiert werden. Eine manuelle Markierung ist nicht mdéglich.
Weitere Informationenentnehmen Sie bitte dem folgenden Ab-
schnitt Reiter Geschaftsvorfalle.

Reiter Sonstiges Dieser Reiter enthalt technische Details von HBCI-Ubertragungen
zur aktuellen Bank und braucht in vielen Fallen nicht weiter bertck-
sichtigt zu werden. Weitere Informationen entnehmen Sie bitte dem
folgenden Abschnitt Reiter Sonstiges.

@ Sollte das Institut SFirm nicht bekannt sein, muss die BLZ und der dazugehdrige
Bankname zunachst Uber Stammdaten » BLZ-Banken mit einem Neueintrag ange-
legt werden. Achten Sie bei der Neuanlage der Bank darauf, diese als Hauptstelle zu
markieren, da sonst eine automatische Erkennung und Ubernahme nicht méglich ist.

Die Beschreibungen der einzelnen hier aufgefiuihrten Reiter werden in den nachfolgenden
Abschnitten vertieft:

17.1.4 Reiter Benutzer (Ubersicht)

Der Reiter Benutzer enthalt eine Auflistung aller Personen, die eine HBCI-Kommunikation mit
dem Institut ausfihren dirfen. Es handelt sich somit um Benutzer im Sinne des HBCI-Stan-
dards, wie diese auch von der Bank verwaltet werden. Die Spalte Initialisiert ist fir Sicher-
heitsmedien (z.B. RDH-Sicherheitsmedien) relevant, bei denen der Benutzer eine Initialisie-
rung durchfihren muss. DDV-Chipkarten sind immer initialisiert (sofern sie nicht gesperrt
sind). Bei der Verwendung von PIN-TAN als Sicherheitsverfahren ist eine Initialisierung nicht
notig. Mit <Andern> kdnnen Sie die Angaben anzeigen und bei Bedarf das Passwort fiir die
Sicherheitsdatei andern.

17.1.4.1 Dialoge nach Auswahl eines Benutzers

Uber einen Doppelklick auf einen der Be-  [cprm =
nutzer (oder wenn ein Benutzer markiert YL e |
und anschlieBend auf die Schaltflache SFIFiM v | | Abbrechen

<Andern> geklickt wird), sind im oberen

Bereich des Dialogs Benutzer bearbeiten — [1sa4e¢

folgende Felder zu sehen: <) Kopieren
123456

giiltig fiir alle Konten
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Interner Name: Dieser Name wird in SFirm an zahlreichen Stellen zur Identifizierung des
Benutzers verwendet. Die Combobox ist mit den Namen aller hinterleg-
ten SFirm-Benutzer gefiillt, und bei einer Neuanlage ist das Eingabefeld
mit dem Namen des aktuellen Benutzers vorbelegt.

Benutzerkennung ggf.  Hier ist die Kennung einzugeben, die dem Benutzer von der Bank zuge-
Kontonummer: ordnet wurde. Wenn Sie z.B. das Verfahren HBCI PIN/TAN nutzen, ge-
ben Sie hier die entsprechende Kontonummer ein.

Kunden-ID: Hier ist die Kunden-ID einzugeben, die dem Benutzer von der Bank zu-
geordnet wurde. Haufig stimmt die Kunden-ID mit der Benutzerkennung
Uberein oder aber die Bank vergibt keine Kunden-IDs. Ist ersteres der
Fall, ist das Feld mit der Benutzerkennung zu fiillen, zu der die Schaltfla-
che "<--" verwendet werden kann.

[ 1 glltig far alle Kon- Die Checkbox ist zu aktivieren, falls die Kunden-ID fur alle Konten Giil-

ten tigkeit besitzt. Ist die Checkbox deaktiviert, so ist bei jedem verfigbaren
Konto eine Kunden-ID zu hinterlegen. Diese wird dann bei allen Ubertra-
gungsauftragen verwendet, die auf dem jeweiligen Konto basieren.

17.1.4.2 Reiter Sicherheitsmedium

Im Reiter Sicherheitsmedium ist zunachst festzulegen, welches Medium Verwendung finden
soll. Daraus ergeben sich weitere Felder, die sich je nach gewahltem Medium wie folgt un-
terscheiden:

Medium PIN-TAN

Wu rd e d as M ed | um PIN— TAN g eWa h It Sicherheitsmedium  Konten ~ Kreditinstitutsmeldungen

stehen automatisch die in der nachfol-  Medum: PIN-TAN >
genden Tabelle beschriebenen Felder — vefaven [smsTAN (920, akt) |
und Schaltflachen zu Verfigung. e [T |

Kennung: |SFIRM | [+ Automatisch

Medienbezeichnung: | Star Finanz Hamburg |

PIM &ndern PIM sperren PIM entsperren
PIM hinterlegen TANs abfragen
TAM-Generator TAN-Generator Handy-Registrierungen
synchronisieren an-fummelden verwalten
Verfahren Dieses Feld zeigt beim Sicherheitsmedium PIN/TAN das verwendete

Verfahren an. Es wird entweder Einschritt (999) oder die Bezeichnung
des gewahlten Zweischrittverfahrens angezeigt. Stehen mehrere Ver-
fahren zur Verfigung, wird das derzeit verwendete Verfahren mit dem
Zusatz aktiv gekennzeichnet. Zur Anderung des aktiven Verfahrens
klicken Sie auf die Schaltflache <...>. Im nachfolgenden Dialog wer-
den lhnen die moglichen Verfahren aufgelistet, von denen Sie das zu
aktivierende Verfahren wahlen kénnen.

Typ Beim PIN-TAN — Verfahren ist hier immer PIN-TAN notiert.
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Kennung

Medienbezeichnung

<PIN andern>

<PIN sperren>

<PIN entsperren>

<PIN hinterlegen>

<TAN-Liste anfordern>
<TAN-Liste aktivieren>

<TAN-Liste sperren>

<TAN-Generator synchro-
nisieren>

<TAN-Generator an-/um-
melden>

<Handy-Registrierungen
verwalten>
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Beim Sicherheitsmedium PIN/TAN ist der hier eingetragene Wert be-
liebig. In diesem Feld steht standardmafig Konto [Konto-Nr.] und wird
nach der Aktivierung von der Einstellung Automatisch auf den internen
Namen (hier SFirm) umgestellt.

Die Medienbezeichnung findet z.B. beim smsTAN Verwendung und
kann einen Namen oder eine Rufnummer enthalten.

Fir das Senden von Zahlungsauftragen bzw. fur das Abholen von
Kontoumsatzen wurde lhnen vom Institut eine Personliche Identifika-
tions-Nummer (PIN) zugewiesen. Wenn Sie die PIN andern wollen,
bestatigen Sie die Schaltflache <PIN &ndern>. Die Anderung muss
sowohl im Programm als auch tiber HBCI dem Kreditinstitut mitgeteilt
werden. Bei erfolgreicher Anderung wird die PIN auch in den Rundruf
(wenn dieser definiert wurde) iibernommen.

Uber die Schaltflache <PIN sperren> veranlassen Sie bei lhrem Insti-
tut die Sperrung der PIN.

Uber die Schaltfliche <PIN entsperren> veranlassen Sie bei lhrem
Institut die Aufhebung der Sperre der PIN. Wurde eine Onlinesperre
auf ein Konto gelegt (i.d.R. durch mehrmalige Eingabe einer falschen
PIN, oder durch Sperrung tber die Schaltflache <PIN sperren>), kann
das Konto durch die Eingabe der richtigen PIN und einer gultigen TAN
bei den meisten Instituten wieder entsperrt werden. Haufig wird insti-
tutsseitig nur ein einziger Versuch zur Aufhebung der PIN-Sperre fur
HBCI-PIN/TAN zugelassen. Schlagt dieser fehl, kann nur das Kredit-
institut entsperren.

Hier haben Sie die Moglichkeit die PIN zu speichern. Die hinterlegte
PIN wird nur fir Abholauftrage und zur Authentifizierung im Rundruf
verwendet.

Fordern Sie Gber HBCI PIN/TAN bei lhrem Kreditinstitut eine neue
TAN-Liste an.

Uber die Schaltflaiche <TAN-Liste aktivieren> kénnen Sie neue TAN-
Listen frei schalten.

Uber die Schaltflaiche <TAN-Liste sperren> kénnen Sie lhre TAN-Liste
sperren lassen. Diese Sperre kann je nach Institut entweder vom Insti-
tut wieder riickgangig gemacht werden oder fiihrt zur automatischen
Zusendung einer neuen TAN-Liste.

Siehe TAN-Generator synchronisieren.

Siehe TAN-Generator an-/ummelden

Siehe Handy-Reqistrierungen verwalten
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Medium Chipkarte

HBCI-Bankzugang | 17.1

Wurde das Medium Chipkarte gewanhlt, Sicharheismedim | Kanten

stehen automatisch die in der nachfol- T .
genden Tabelle beschriebenen Felder Stetus iitaiset
und Schaltflachen zu Verfligung. Tom I _—_—
Katenkennung:  [SFIRM [+] &utomatisch
Initialisieren/Freischalten Schiissel ndem Speren
FIN hinterlegen FIN dndern Meues Medium
Status Dieses Feld gibt den Status des Mediums an. Nur ein durch die Bank frei

Typ

Kartenkennung

<Initialisieren / Frei-
schalten>

<PIN hinterlegen>

<Schliissel andern>

<PIN andern>

<Sperren>

geschaltetes Medium kann verwendet werden. Bei Chipkarten ist dies nor-
malerweise sofort der Fall.

In diesem Feld wird der von SFirm erkannte Kartentyp angezeigt. In Klam-
mern wird ggf. auch noch eine Versionsnummer zu dem Kartentyp ange-
zeigt.

Diese Kennung dient Ihnen an verschiedenen Stellen zur Identifizierung
der Karte (z.B. bei einer Aufforderung zur PIN-Eingabe). Bei einer auto-
matischen Bestimmung wird der interne Name des Benutzers verwendet.
Ansonsten konnen Sie eine beliebige Kennung eingeben.

Sofern der Chipkartentyp noch unbekannt ist, findet zunachst eine Typbe-
stimmung statt. Bei einer DDV-Chipkarte ist keine weitere Initialisierung
erforderlich. Liegt eine RDH-Chipkarte vor, so sind weitere Aktionen nétig.
Dazu gehéren die Bestimmung des Kartentyps, ggf. die Hinterlegung der
Karten-PIN (bei SECCOS-Karten), die Erzeugung von 6ffentlichen und
privaten Benutzerschlisseln fiir das Signieren und das Chiffrieren von
HBCI-Auftragen sowie der Austausch der 6ffentlichen Schlissel mit der
Bank. Bei einer Erstinitialisierung ist aulerdem eine Bestatigung des 6f-
fentlichen Benutzer-Signierschliissels bei der Bank erforderlich, was
durch einen INI-Brief geschehen kann. Erst dann werden die Schlissel
von der Bank frei geschaltet. Ein Assistent leitet Sie durch die gesamte
Prozedur. Liegt eine unbekannte Chipkarte vor, tiber deren Status SFirm
keine Kenntnis besitzt, so kann die Schaltflache Initialisieren/Freischalten
auch zur Typ- und Statusbestimmung genutzt werden.

Bei den meisten Zugriffen auf eine Chipkarte ist eine vorherige Eingabe
der PIN durch den Benutzer erforderlich. Diese Prozedur entfallt, wenn die
PIN hinterlegt wird. Allerdings besteht dann die Gefahr einer unbefugten
Benutzung des Mediums.

Auf der RDH-Chipkarte werden neue Benutzerschlissel generiert, und es
erfolgt ein Schlisselaustausch mit der Bank. Das Medium bleibt danach
frei geschaltet, ohne dass eine Bestdtigung der neuen Schlissel (z.B.
durch einen INI-Brief) erfolgen muss.

Diese Schaltflache aktiviert einen Assistenten zur Anderung der PIN der
Chipkarte. Beachten Sie bitte, dass eine PIN-Anderung ist nicht bei allen
Chipkarten-Typen moglich ist.

Die Bank wird online darum gebeten, die Benutzerschliissel der Chipkarte
zu sperren. Danach kénnen diese Schlissel nicht mehr verwendet wer-
den! Es ist eine vollstadndige Neuinitialisierung sowie eine Bestatigung der
neuen Benutzerschlissel (z.B. durch einen INI-Brief) erforderlich, bevor
eine erneute Freischaltung durch die Bank erfolgen kann.
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<Neues Medium>
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Diese Schaltflache ist zu betatigen, wenn Sie eine neue Chipkarte ver-

wenden, deren Typ und Status SFirm bisher unbekannt sind (z.B., wenn
die Chipkarte mit einem anderen Kundenprodukt initialisiert wurde). Da-
nach ist Initialisieren/Freischalten zur Typ- und Statusbestimmung aufzu-
fuhren. Mit der Funktion Medieninformationen zuriicksetzen kann bei In-
stituten mit RDH-Chipkarten die erneute Initialisierung angestoRen wer-
den.

Zusatzliche Schaltflichen beim Medium Chipkarte SECCOS

<Signatur PIN andern>

<Sign. PIN entsperren>

<PIN entsperren>

Medium Sicherheitsdatei

Wurde das Medium Sicherheitsdatei ge-
wahlt, stehen automatisch die in der
nachfolgenden Tabelle beschriebenen
Felder und Schaltflachen zu Verfigung.

Status

Dateikennung

Dateiname

Auf Sicherheitsdatei im
Laufwerk

Sign. PIM entsperen FIM ertzperen

Signatur PIN dnderm |

Diese Schaltflache aktiviert einen Assistenten zur Anderung der Signa-
tur-PIN der Chipkarte.

Diese Schaltflache aktiviert einen Assistenten zur Entsperrung der Sig-
natur-PIN der Chipkarte.

Diese Schaltflache aktiviert einen Assistenten zur Entsperrung der PIN
der Chipkarte. Hierzu muss die PUK eingegeben werden, die mit der
SECCOS-Karte mitgeliefert wurde.

Sicherheitsmedium | Konten
Medim: Sicherheitsdatei w7

Status: unbekannt, Initializienng erfordedich

Dateikenhung: SEIRM [+] ALtomatisch

Dateiname: SFIRM. siz [+] &utomatizch

(®) aul Sicherhaitzdiskette im Laufwerk C: Anzeigen
() im Verzsichnis: C:4ProgramD atabS Firmty 344 andanten’bustermann',

InitialisierensFreischalten Schliizzel sndem Sperren

Pagswart hinterlegen Paszswart nderm Meues Medium

Dieses Feld gibt den Status des Mediums an. Nur ein durch die Bank
frei geschaltetes Medium kann verwendet werden. Ein Sicherheitsdatei-
Medium muss im Allgemeinen erst vom Benutzer initialisiert werden,
bevor es durch die Bank frei geschaltet wird.

Diese Kennung dient Ihnen an verschiedenen Stellen zur Identifizierung
der Datei (z.B. bei einer Aufforderung zur Passwort-Eingabe). Bei einer
automatischen Bestimmung wird der interne Name des Benutzers ver-
wendet. Ansonsten kénnen Sie eine beliebige Kennung eingeben. Die
Dateikennung wird mit in die SIZ-Datei abgespeichert.

Name der Sicherheitsdatei. Bei einer automatischen Bestimmung wird
[interner Name des Benutzers].siz verwendet. Ansonsten kdénnen Sie
einen beliebigen Dateinamen eingeben.

Falls aktiviert, wird die Sicherheitsdatei auf einem Datentrager abgelegt.
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im Verzeichnis

<Initialisieren / Freischal-
ten>

<Passwort hinterlegen>

<Schliissel &ndern>

<Passwort andern>

<Sperren>

<Neues Medium>

17.1.4.3 Reiter Konten

HBCI-Bankzugang | 17.1

Falls aktiviert, befindet sich die Sicherheitsdatei in dem angegebenen
Verzeichnis. Bei Festplatten- oder Netzwerkverzeichnissen ist hier-
durch ein gewisses Sicherheitsrisiko gegeben. Andererseits ist das Si-
cherheitsmedium dann standig zuganglich. Wird aulRerdem noch das
Passwort hinterlegt, so erfolgen die HBCI-Ubertragungen ohne weitere
Aktivitaten des Benutzers.

Bevor eine Sicherheitsdatei verwendet werden kann, muss sie initiali-
siert werden. Dazu gehdren die Festlegung eines Passworts, die Erzeu-
gung von o6ffentlichen und privaten Benutzerschlisseln fur das Signie-
ren und das Chiffrieren von HBCI-Auftrdgen sowie der Austausch der
offentlichen Schlissel mit der Bank. Bei einer Erstinitialisierung ist au-
Rerdem eine Bestatigung des offentlichen Benutzer-Signierschlissels
bei der Bank erforderlich, was durch einen INI-Brief geschehen kann.
Erst dann werden die Schliissel von der Bank frei geschaltet. Ein Assis-
tent leitet Sie durch die gesamte Prozedur. Liegt eine fremde Sicher-
heitsdatei vor, iber deren Status SFirm keine Kenntnis besitzt, so kann
die Schaltflache Initialisieren/Freischalten auch zur Statusbestimmung
genutzt werden.

Bei den meisten Zugriffen auf eine Sicherheitsdatei ist eine vorherige
Eingabe des Passworts durch den Benutzer erforderlich. Diese Proze-
dur entfallt, wenn das Passwort hinterlegt wird. Allerdings besteht dann
die Gefahr einer unbefugten Benutzung des Mediums.

In der Sicherheitsdatei werden neue Benutzerschlissel generiert, und
es erfolgt ein Schlisselaustausch mit der Bank. Das Medium bleibt da-
nach frei geschaltet, ohne dass eine Bestatigung der neuen Schlissel
(z.B. durch einen INI-Brief) erfolgen muss.

Diese Schaltflache aktiviert einen Assistenten zur Anderung der PIN der
Chipkarte. Eine PIN-Anderung ist nicht bei alle Chipkarten-Typen mog-
lich.

Die Bank wird online darum gebeten, die Benutzerschlissel der Sicher-
heitsdatei zu sperren. Danach kénnen diese Schllssel nicht mehr ver-
wendet werden! Es ist eine vollstdndige Neuinitialisierung sowie eine
Bestatigung der neuen Benutzerschlissel (z.B. durch einen INI-Brief)
erforderlich, bevor eine erneute Freischaltung durch die Bank erfolgen
kann.

Diese Schaltflache ist zu betatigen, wenn Sie eine neue Sicherheitsda-
tei verwenden, deren Status SFirm bisher unbekannt ist (evtl. wurde
diese Datei mit einem anderen Kundenprodukt unter Verwendung der
SIZ-Komponenten erstellt). Danach ist ,Initialisieren/Freischalten® zur
Statusbestimmung aufzufiihren. Derzeit kann eine Sicherheitsdatei 10
Benutzer beinhalten.

In der Ubersicht des Reiters Konten se- Schetetamedum | Korten |Kedtnstttsmekdungen

hen Sie eine Auflistung der dem Benutzer e

Zugeordneten Konten. Uber einen Dop- Verfiigbar TBAN Kontornum.., = Beschrcibung  Kontoinhaber T
. . - FY =

peIkIICk auf das Jewelllge Konto (Oder @  DESG94059421000... 161919 Hugo OLIVER LGechen

nach Auswahl eines Eintrages durch Be- : : DE0S94059421003... 33000836 Classixox Giro B... OLIVER t?::;i;fughara

tatigung der Schaltflaiche <Andern>) 6ff-

net sich der Dialog HBCI-Konto bearbei-

ten.
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Mittels der Optionsfelder Verfiigbare und Alle kbnnen Sie die Vorauswahl entweder uneinge-
schrankt auf alle verfigbaren HBCI-Konten erweitern oder auf die dem Kunden zugeordneten
Konten einschranken.

In dem Dialog HBCI-Konten bearbeiten = HBCI-Konto bearbeiten
Sehen Sle dle KontOSpeZIfISChen |nf0r' Kantonummer: 210386813
mationen zu dem Konto (obere Fenster-  komoa Kartokoent /Gickeria v ——

halfte) und zu den Benutzerspezifischen  Beschsbig - Gic
- Kantowahrun
Daten (unteren Fensterhilfte). ¢ R

Kontainhaber: Sparkasse Bamberg

Die Felder des oberen Abschnitts des Di- gw;
. . . Falls diese Kontonummmer in der Liste der HBCI-Kaonten dieses Instituts mehrfach vorkommt,
alogs HBCI-KOnten bearbelten m E|nze|- giundsétzlich die Benutzerberechtigungen dieses K.ontos verwenden.
nen: Konto bei
’ Bz 12345673 Els LRZ: (280
Mame: Sparkasse
Kontonummer Hier ist die Kontonummer einzugeben.
Kontoart Hier werden die vom Programm unterstitzten Kontoarten zur Auswabhl

angeboten. Im Allgemeinen wird das Feld anhand der Kontobeschrei-
bung aus den Benutzerdaten (UPD) gefillt, die bei der HBCI-Kommu-
nikation von der Bank geliefert werden. Ist hier Undefiniert eingetra-
gen, konnte das Programm die Art aus der Kontobeschreibung nicht
ermitteln.

Beschreibung Dies Feld sollte die textliche Beschreibung des Kontos enthalten, wie
sie vom Institut Gbermittelt wurde.

Kontowahrung Die Kontowahrung wird i.d.R. in den von der Bank gelieferten Benut-
zerdaten mitgeteilt. Sollte dies nicht der Fall und die Vorbelegung EUR
nicht korrekt sein, muss dies hier entsprechend geandert werden.

Kontoinhaber Der hier angezeigte Kontoinhaber wird vom Rechenzentrum/Institut
ubermittelt und kann nicht verandert werden. Dies ist insbesondere fir
Umbuchungen von Bedeutung, da hier i.d.R. die Bezeichnung des
Kontoinhabers zwischen Anwendung und Rechenzentrum identisch

sein muss.
IBAN Hier wird die IBAN abgebildet.
[ ] Falls diese Kontonum- Wurden mehrere Kontoverbindungen mit der gleichen Kontonummer
mer in der Liste der HBCI-  hinterlegt, kann hier bestimmt werden, ob die Benutzerberechtigun-
Konten... gen im Reiter Berechtigungen des aktuell ausgewahlten Kontos Gel-

tung haben sollen.

Konto bei Hier sind die Daten der Bank (genauer: Niederlassung) einzutragen,
bei der das Konto gefuhrt wird. In den meisten Féllen ist das die Bank
im Ubergeordneten des aktuellen HBCI-Bankzugang-Dialogs. Hier
kann auch die BIC abgebildet werden.
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Reiter Benutzerspezifischen Daten

Der Reiter Benutzerspezifische Daten
zeigt neben dem internen Namen, der
Benutzerkennung und der Kunden-ID die
Berechtigungen an, die dem Benutzer fir
dieses Konto zugeordnet wurden.

Die Felder des oberen Abschnittes des
Dialogs HBCI-Konten bearbeiten im Ein-
zelnen:

HBCI-Bankzugang | 17.1

Benutzerspezifische Daten

Intermer Marne: Dz Konto st
fur den
Benutzer
weiflighar

SFIRM

Benutzerkennung 18110228200001001

Kunder-ID: 18110228200001001

Berechtigungen:

Geschaftsvorfal Recht - Andem

K.ontoauszlige anfordem Einzelunterschiift [E]
Einzelunterschiift [E]
Einzelunterschiift [E]
Einzelunterschiift [E]
Einzelunterschiift [E]
Einzelunterschiift [E]
Einzelunterschiift [E]

F.gine Berechligung
Einzelunterschiift [E]
Einzelunterschiift [E] w
< >

. . Ltschen
Sammeliliberweisungen (Inland)

Sammellastschriften
Einzeliberweizungen
Einzellastschrift

Terminierte Sammelliberseizungen ...
Terminierte Sammellastschriften
Sammeliiberweizungen [Ausland)
Terminierte Einzelibenweisungen
Saldenabfiage

Interner Name

[ 1 Das Konto ist fiir den
Benutzer verfligbar

Benutzerkennung

Der interne HBCI-Teilnehmer — Name.

Dieses Feld gibt an, ob der Benutzer in irgendeiner Form Uber das
Konto verfligen kann. Einschrankungen kénnen Uber die Berechtigun-
gen (siehe unten) vorgenommen werden.

In diesem Feld wird die Benutzerkennung angezeigt, die bei HBCI-

Ubertragungen von Auftragen fiir dieses Konto Verwendung findet.

Kunden-ID (Konto) In diesem Feld wird die Kunden-ID angezeigt, die bei HBCI-Ubertragun-
gen von Auftragen firr dieses Konto Verwendung findet. Die Benutzer-

kennung und die Kunden-ID sind i.d.R. identisch.

Berechtigungen In dieser Auflistung ist angegeben, welche Rechte der Benutzer bei dem
zugrundeliegenden Konto fur den Transfer der einzelnen Geschaftsvor-
falle besitzt. Diese Rechte wurden i.d.R. zuvor mit der Bank abge-
stimmt. SFirm entnimmt die Rechte aus den Benutzerdaten, die bei je-

der HBCI-Ubertragung aktualisiert werden.

Die einzelnen Rechte kdnnen (ber die Schaltfliche <Andern> verandert oder iiber <L&-
schen> dem Benutzer komplett entzogen werden.

17.1.4.4 Reiter Kreditinstitutsmeldungen

Kreditinstitutsmeldungen  konnen im
Rahmen einer Dialoginitialisierung vom
RZ an das Kundensystem (bertragen
werden. Diese zusatzlichen Informatio-
nen werden dann unmittelbar auf Giltig-
keit geprift und in die HBCI-Datenbank
eingelesen.

Sicherheitsmedium | Fonten | Kreditistitutsmeldungen

D atur: Uhrzeit

12022013 14:3457

Betreff: Allgemeine Information

Meldung: \wilk ommen im Abnahmesystem 1 (Gruppe 41)

Machste Worherige

Die Anzeige erfolgt in dem obigen Reiter. Uber die Schaltflachen <N&chste> und <Vorherige>
ist ein Durchblattern bei mehreren Meldungen méglich. Ein Loschen der Meldungen ist der-
zeit nicht moglich.
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17.1.4.5 Reiter Kontospezifische Daten

D|eser Re|ter d|ent Zur Bearbeltung der Sichetheitsmediurn | Fontospeaifische Daten | Kreditinstitutsmeldungen

Benutzerdaten, die spezifisch sind flr Kontonummer 1142850 [¥IDas Kontoi
das Zugrundellegende Konto Kontoart: Standard Geschaftsgiia Ber;_u_ltzber
Kontawahiung EUR vEabar

Kontonummer, Kontoart,
Kontowahrung

[ 1 Das Konto ist fir den
Benutzer verflugbar

Kunden-ID (Konto)

Berechtigungen

Berechtigungen:

Geschaftsvarfal Recht 63 findem

F.ontoauszlige anfordern Einzelunterschrift (E] N
Lischen

Sammeliibenveizungen [Inland) Einzelunterschrift (E]

Sammellastzchriften Einzelunterschrift [E]

Einzellberweizungen Einzelunterschrift [E]

Einzellastschrift Einzelunterschrift [E]

Terminierte 5ammeluberweisungen ... Einzelunterschrift [E]

Terminierte 5 ammellastschriften Einzelunterschiift [E]

Sammeliibenveizungen [Auzland) Einzelunterschrift (E]

Euro Eilliberweisung Einzelunterschrift (E]

Terminierte Einzeliberweisungen Einzelunterschrift (E]

S aldenabfraoe Einzelunterschrift IE1 v

< >

Beschreibung des zugrundeliegenden Kontos.

Dieses Feld gibt an, ob der Benutzer in irgendeiner Form Uber das
Konto verfligen kann.

Ist die Checkbox giiltig fiir alle Konten deaktiviert, so ist in dieses Feld
diejenige Kunden-ID einzutragen, die bei HBCI-Ubertragungen von
Auftragen fiir dieses Konto zu verwenden ist. Mit der Schaltflache <<--
> wird die Benutzerkennung Gbernommen.

In dieser Auflistung ist angegeben, welches Rechte der Benutzer bei
dem zugrundeliegenden Konto fUr den Transfer der einzelnen Ge-
schaftsvorfalle besitzt. Diese Rechte haben Sie zuvor mit lhrer Bank
abgestimmt. SFirm entnimmt die Rechte aus den Benutzerdaten, die
bei jeder HBCI-Ubertragung aktualisiert werden. Anhand dieser Daten
lasst sich zurzeit leider nicht unterscheiden, ob ein Recht auf Erstun-
terschrift, ein Recht auf Zweitunterschrift oder ein Recht auf Datentber-
tragung vorliegt. In diesem Fall initialisiert SFirm mit dem Recht auf Er-
stunterschrift. Dieses Recht ist dann evtl. zu korrigieren durch Selektion
in obiger Liste und Betatigen der Schaltfliche <Andern>. Die Schaltfla-
che <Léschen> dient zum Ldschen jeder Berechtigung auf dem selek-
tierten Geschéaftsvorfall.
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17.1.5 Reiter HBCI-Konten

Im Reiter HBCI-Konten sind alle Konten
des HBCI-Bankzugangs aufgelistet, flr
die HBCI-Daten hinterlegt sind. Die
HBCI-Kontodaten werden automatisch
beim Synchronisieren des Zugangs an-
gelegt. Diese Konten kénnen einem Auf-
traggeber zugewiesen bzw. dort definiert
und angelegt werden. Dieser Reiter ent-
halt eine Liste aller in SFirm hinterlegten
HBCI-Konten HBCI-Bankzugangs.

HBCI-Bankzugang | 17.1

= - ] X
o= HBCI-Bankzugange (Mustermann) -
start K< >
Neu = Al = Ausschneiden Vorschau
- Qq & B o= [
[ speichern ] Kopieren Drucken
~ Suchen Zugang  Anfordern Medium Protokolle o
98 Loschen synchronisieren lesen ~ [ Einfaagen PDF
BLZ 51060000 LKZ gemal 150 3166-1: |28
Name: | Sparkasse Musterstadt
Benutzer HBCI-Konten | Verbindungsdaten | Geschaftsvorfalle | Sonstiges
Zichen Sie eine Spaltenuberschriftin diesen Bereich, um nach dieser zu gruppieren =0
IBAN Kontonummer + Beschreibung Kontoinhaber
A4
Léschen
»
123456 Geschaft
12345678 Firmenkonto
1234557890
54321 Sparkonto
6663335551
DE759106000000... 90012345 Tagesgeld
DE269106000000... 90022345 Testkonto
Benutzer-
berechtigungen
anzeigen
Drijcken Sie F1, um Hilfe zu erhalten. CAP NUM SCRL

Uber die Schaltflache <Benutzerberechtigungen anzeigen> erhalten Sie eine Ubersicht der
verfligbaren HBCI-Geschaftsvorfalle und ihrer Eigenschaften bei dem Institut mit Auflistung
der unterschriftsberechtigten Benutzer flr das ausgewahlte Konto. Die angezeigten Daten
entsprechen dem Stand der zuletzt abgeholten Bankdaten.

Wird ein HBCI-Konto Uber einen Doppel-
klick selektiert und gedffnet, werden in
dem Dialog HBCI-Konto bearbeiten die
Kontospezifischen Informationen ange-
zeigt. Die Beschreibung zum Dialog
HBCI-Konto entnehmen Sie bitte dem
obigen Abschnitt Reiter Konten.

17.1.5.1 Reiter Benutzer

In dem Reiter Benutzer ist eine Ubersicht
alle Benutzer der zugrundeliegenden
Bank zu sehen. Uber einen Doppelklick
(oder (ber die Schaltfliche <Andern>
nach vorheriger Selektion eines Benut-
zers) offnet sich der Dialog Benutzer be-
arbeiten.

) HECI-Konto bearbeiten E
Kontanummer: 103097
Kantaart: Kontokoment-/Girokonta ] Abbrechen
Beschreibung: Kontokomentkonto
Kontowahrung: EUR
Kontainhaber: OAFBAT IISGOA
IBAN: DE14700202700000103097 SEPA aulissig
[] Falls diese Kontonummer in der Liste der HECl-Konten dieses Institute mehifach vorkommt,

giundsatzlich die Benutzerberechtigungen dieses Kontos venwenden.
Fonto bei
BLZ 70020270 BIC:  HrVEDEMM< L2 [ze0
MName:; Hypoereinsbank. Minchen
Benutzer | Mehrfachunterschrften | Referenzkonten-Liste
Ziehen Sie eine Spalteniberschrift in diesen Bereich, um nach dieser zu gruppie 2-=0
Status Intern... 4 Sicherheit.., Benutzerk... Kunde... berechtigt Andern
3
Lischen
v |8
(®) Berechtigte
) alle

Dieser Dialog entspricht dem Dialog, der bereits in dem Abschnitt Dialoge nach Auswabhl ei-

nes Benutzers beschrieben wurde.
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17.1.5.2 Reiter Mehrfachunterschriften

Der Dlalog enthalt el nen Relter Mehrfa' Berutzer | Mehrfachurterschriften | ReferenzkontenListe

Ch un terschrlﬂen Zur Festl eg u ng d er G e- Fiir folgende Geschéftsvolf._a'!lz_a werden laut Benutzerberechtigungen
- - - . M ehifachunterschriften benitigt.

schéftsvorfélle, fur die Mehrfachunter- Keiel

schriften gefordert sind. Lag bei Aktivie-
rung des Dialogs ein spezieller Benutzer
vor, so ist ferner ein Reiter Benutzerspe-
zifische Daten vorhanden.

Dort sind Informationen zu weiteren Kontodaten vorhanden, die auf den zugrundeliegenden
Benutzer bezogen sind (insbesondere Berechtigungen).

17.1.5.3 Reiter Referenzkonten-Liste

Wenn der Benutzer fur Ubertrage fre|' Benutzerspezifische Daten | Referenzkonten-Liste
geSChaItet ISt’ konnen In dlesem Rel- Ziehen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu grupg Berl v
ter die zugehorigen Referenzkonten oA - Enots St
. - mpfangername Anford
abgeholt und verwaltet werden. Wei- .
tere Inform_atlonen yAS Ubertragen ent- » DE074059421000... TESTDETT421 ;E%IAEIRSIZ\TICHAEL
nehmen Sie bitte dem Kapitel Uber- 2/ ZELE 2
- . DE4694059421000... TESTDETT421 OLIVER
trag (Uberweisung). A, MOLLER-EITTE ANDER
DE6894059421000.., TESTDETT421 MICH
KONTEN-EDE
DE7484059421000... TESTDETT421 DIR. MARTIN PUSH
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17.1.6 Reiter Verbindungsdaten

Dieser Reiter enthalt eine Liste aller in SFirm hinterlegten Verbindungsdaten, mit denen ein
Online-Kontakt mit dem Server HBCI-Bankzugangs hergestellt werden kann. Diese Daten
sind auch auf Chipkarten und in Sicherheitsdateien gespeichert.

Die Verbindungen sind bereits fiir viele - AT T
Institute bzw. Rechenzentren hinterlegt. Start
Slnd dlese nlCht Vorhanden, Werden dem Meu q I.]% EEE Ry Lay jo Ausschneide
Anwender vor dem Aufbau einer Verbin- g" e e oaaa | B P
H H H Loschen synchronisieren @ esen ™ Einflgen
dung zum Institut die Dialoge zur Erfas- e o ;
sung der Vert_)lndung angezglgt. Liegen = T e
mehrere Verbindungsdatensatze vor, so )
. . . - . ame: Sparkasse Hannover
wird bei einer HBCI-Ubertragung ein Ver- :
blndungsdatensatz bevorzugt Verwendet Berutzer | HECl-Korten | Verbindungsdaten | Geschaftsvorfalle | Sonstiges
und automatisch aIS Aktiv marklert. Zichen Sie eine Spalteniberschrift in diesen Bereich, um nach dieser zu gruppieren
Ubertragungsart 4+ LRL/IP-Adresse Part Aletiv
L] [s]
3 5]
TCR/IF i021.s-fints-ni.de 3000 e

Die Bearbeitung eines Datensatzes ist durch einen Doppelklick auf den Datensatz mdglich.
Die Verbindungsdaten werden fiir die meisten Institute automatisch hinterlegt. Sind diese flr
ein Institut nicht vorhanden, wird bei der Auswahl der Schaltflache <Initialisieren/Freischal-
ten> der Hinweis angezeigt, dass keine Verbindungsdaten vorhanden sind. Sie kdnnen mit
<Ja> Uber das Internet eine Verbindung aufbauen und die Daten suchen lassen. Findet SFirm
keine Daten, wird die manuelle Anlage automatisch angeboten. Wahlen Sie die Ubertra-
gungsart aus und geben Sie die IP-Adresse des Instituts ein.

Ist die Verbindung nicht automatisch hin- = Verbindungsdaten anlegen “
terlegt, wird ein Dialog zur manuellen Er- Angaben Uber die korrekte IP-édiesse ader URL finden Sie in dem HECI INI-Brief, den
fassung angezelgt D|e Angaben S|nd Sie von [hrem Kreditinstitut erhalten haben.

i.d.R. auf dem Anschreiben des Instituts Ubsttragungsart. (@) TCPAP (fiir Chipkarte/D atsi) Aktive Verbindung [
enthalten. Die Angaben werden abschlie- () HTTPS (fir PIN/TAN)

Rend mit <OK> gespeichert.

|P-&dresse/URL:

Part: 3000
Die Felder im Einzelnen: Abbrechen
Ubertragungsart Die Ubertragungen erfolgen mittels des Internet-Protokolls TCP/IP. In die-
TCP/IP sem Fall ist die IP-Adresse des Zielservers anzugeben. Es ist daflir zu sor-

gen, dass eine Internetverbindung besteht. In einigen Fallen ist eine Anwahl
des Internet-Providers auszufuhren.

Ubertragungsart Die Ubertragungen erfolgen mittels des Protokolls HTTPS, das auf TCP/IP
HTTPS aufsetzt. In diesem Fall ist die URL des Zielservers einzugeben. Wie auch
bei TCP/IP muss eine Internetverbindung bestehen.
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Aktive Verbindung Diese Checkbox ist von Interesse, falls mehrere Verbindungen fur dieselbe
Ubertragungsart (z.B. TCP/IP) zur Verfiigung stehen. Hierdurch wird ge-
steuert, welche Verbindungsdaten in einem solchen Fall bei HBCI-Ubertra-
gungen verwendet werden. Ist Sie deaktiviert, sind die aktuell geladenen
Verbindungsdaten die einzigen fiir die jeweilige Ubertragungsart.

IP-Adresse/URL Hier ist in Abhangigkeit von der gewéahlten Ubertragungsart die Adresse des
Zielservers einzugeben.

Port Geben Sie hier den zu verwendenden Port an. Dieser lautet bei Chipkar-
ten/Sicherheitsdatei-Nutzung i.d.R. 3000 und bei HBCI PIN/TAN 443.

17.1.7 Reiter Geschaftsvorfalle

Diesem Reiter ist zu entnehmen, welche Kortomuseige anforderm (RG] 1) 1 Saldenabirage HKSAL
e . . e Kontoumsatze werden 360 Tage auf dem Server e Keine weiteren Informationen verfugbar
Geschaftsvorfalle bei der aktuellen Bank e
H H ~ Elektronischer Kontoauszug [HKEKA]
mittels HBCI abgewickelt werden kon- + Hiorcher Abnf it Avemsganummer mgich
+ Mogliche Formate: MT340
nen.
Einzeluberweisungen [HKUEB] i Umbuchung [HKUME]
e Es sind maximal 14 Verwendungszweckzeilen zulassig e Es sind maximal 14 Verwendungszweckzeilen
e Folgende Textschlissel werden unterstitzt: 51, 53, 54, e Folgende Textschllssel werden unterstdtzt: 5
7.69

Die Voreinstellungen ergeben sich aus den Bankdaten, die von der Bank angefordert werden
kénnen und die bei jeder HBCI-Kommunikation aktualisiert werden. Eine manuelle Markie-
rung bzw. Anderung ist hier nicht méglich. Wenn die Detailanzeige nicht aktiviert ist, werden
die Details (Unterpunkte in schwarzer Schrift) ausgeblendet. Die bei den einzelnen Ge-
schaftsvorfallen angegeben Restriktionen bzw. Unterstitzungen wirken sich unmittelbar auf
z.B. auszufiihrende Zahlungsauftrage, die Anzahl gleichzeitig zu GUbermittelnder Zahlungen,
die Anzahl der Verwendungszwecke, unterstitzte Textschlissel usw. aus. Werden z.B. nur
eine bestimmte Anzahl von Zahlungen in einem Sammler unterstutzt, schlagt SFirm beim
Versand ggf. eine Aufteilung des Sammlers vor, um im Rahmen der maximal zulassigen An-
zahl zu bleiben.

17.1.8 Reiter Sonstiges

Unter Sonstiges haben Sie u.a. die Mog-

lichkeit, die HBCI-Version zu korrigieren ... mmimnn

oder Einstellu ngen zum HBCI -Statusp ro- [ Berechtigungen gem angeforderter Berutzerdaten verwalten

tokoll und der BerUCkSIChtlgung der Be_ Formateinstellungen fiir die Abholung von Kontoums&tzen: camt.052,001.02 ~
. . Machverarbeitungseinstellungen fiir den elektronischen Kontoauszug

nutzerdaten vorzunehmen. Bei den meis-

HBECI-Version: 3.0 ~

Kentoumsatze importieren: O a (®) Nein () Globale Einstellungen verwenden
ten Banken Sind die Berechtigungen den Kontoumsatze drucken; O a O Nein ®) Globale Einstellungen verwenden
Be n utzerd ate n ZU entn eh m e n , d Ie bel Je_ Kontoumsatze exportieren: O 1a O Nein @) Globale Einstellungen verwenden
der H BCI_Kom munlkatlon mitgeliefert E‘i:sg:;oulﬁ\egn.E\nshe\lungen fir das Abhalen von Kontoinformationen finden Sie in den
werden. Die Felder im Einzelnen: Echtzeitberesungen senden

Wor dem Versand priifen,
[] ob Empfénger-Institut Echtzeit-Uberweisungen unterstiitzt und nur dann Echtzeit-Uberweisung senden

ob Maximalbetrag fur Echtzeit-Uberweisungen eingehalten wird und nur dann Echtzeit-Uberweisung senden

Payment Status Report (C1Z/HKISS) abholen
Bestitigung von Echtzeit-Sammeliiberweisungen durch Payment Status Report (CIZ/HKISS)
automatische Abholung vom Status Report fiir Echtzeit-Sammeliberweisungen ca. EI Minuten
nach dem frithstmaglichen Termin laut Bankparameter.
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HBCI-Version

Auftragsbestatigung durch
Statusprotokoll abwarten

Berechtigungen gemaf an-
geforderter Benutzerdaten
verwalten

Formateinstellungen fir die
Abholung von Kontoumsat-
zen

Nachverarbeitungsoptionen
fur den elektronischen Kon-
toauszug

Echtzeit-Uberweisungen
vor den Versand priifen,...

Payment Status Reports
(CIZ/HKISS) abholen

HBCI-Bankzugang | 17.1

Die Voreinstellung der HBCI-Version erfolgt gemaR der Bankdaten,
die online von der Bank angefordert werden kénnen. Sollte es trotz-
dem Probleme bei HBCI-Ubertragungen geben, so ist — nach Riick-
sprache mit dem SFirm-Support bzw. dem Rechenzentrum — in
Ausnahmefallen manuell eine andere HBCI-Version zu wahlen. Es
werden die Versionen 2.01, 2.1, 2.2 und 3.0 unterstutzt.

Durch das vorliegende Optionsfeld kann gesteuert werden, ob bei
Ubertragungsauftragen, die von der Bank zur weiteren Bearbeitung
entgegengenommen wurden, eine Bestatigung durch ein Sta-
tusprotokoll abgewartet werden soll oder nicht. Ist die Checkbox
deaktiviert (Voreinstellung), so werden derartige Auftrdge unmittel-
bar nach erfolgreicher Ubertragung nachbearbeitet. Ist sie aktiviert,
so erfolgt in SFirm zunachst keine Nachverarbeitung, d. h., es wer-
den zunachst keine Umsatzdaten geschrieben und kein Ausgabe-
protokoll gedruckt. Die Nachverarbeitung erfolgt erst dann, wenn
eine Ausflihrungsbestatigung der Bank vorliegt oder eine manuelle
Bestatigung vorgenommen wird. In der Praxis wird diese Funktion
nur selten eingesetzt. Hinweis: Beachten Sie bitte, dass der Status
des erfolgreich per HBCI (ibertragenen Ubertragungsauftrags so-
lange auf wird ausgefiihrt stehen bleibt, bis eine manuelle Bestati-
gung oder eine Bestatigung durch das abgeholte Statusprotokoll
erfolgt ist. Statusprotokolle kdnnen Uber die Funktion HBC/ Sta-
tusprotokoll abholen im Kontextmen fiir Ubertragungsauftrage an-
gefordert werden.

Die Benutzerdaten, die von der zugrundeliegenden Bank online an-
gefordert werden koénnen, enthalten in vielen Fallen Informationen
Uber die Rechte der HBCI-Benutzer auf die einzelnen Konten. Soll-
ten bei einer Bank keine oder fehlerhafte Rechteinformationen in
den Benutzerdaten hinterlegt sein, so ist die Auswahl Berechtigun-
gen gemal3 angeforderter Benutzerdaten verwalten zu entfernen.
In diesem Fall sind die Berechtigungen nur manuell zu verwalten.

Gemal dieser Vorgabe holt SFirm Kontoumsatze im camt-Format
im Rundruf und bei manueller Abholung in camt.02 oder camt.08
ab.

Hier kdnnen Sie festlegen, welche Nachverarbeitungsoptionen ex-
plizit fir den elektronischen Kontoauszug gelten sollen. Stellen sich
die Einstellungen wie in der obigen Abbildung dar, gelten die (glo-
balen) Einstellungen unter Wartungscenter » Konfiguration » Ein-
stellungen » Kontoinformationen. Mochten Sie die Einstellungen zu
der Nachverarbeitung der elektronischen Kontoauszuge unabhan-
gig von den Einstellungen festgelegten, kdnnen Sie dies hier durch
entfernen/setzten der gewlinschten Einstellungen bestimmen.

[ 1 ob Empfanger-Institut Echtzeit-Uberweisungen unterstiitzt und nur
dann Echtzeit-Uberweisung senden

[ ] ob Maximalbetrag fir Echtzeit-Uberweisungen eingehalten wird
und nur dann Echtzeit-Uberweisung senden.

Bei Fremddateien findet keine Betragspriifung statt!

Eine Bestatigung der Echtzeit-Uberweisungen durch Payment Status
Report (CIZ/HKISS) soll erfolgen

Automatische Abholung des Payment Status Report (CIZ/HKISS)
Zeiteinstellung wann der Payment Status Report (ClZ) abgeholt wer-
den soll
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17.2 Medium lesen

Mit dieser Funktion haben Sie die Mdglichkeit bereits beschriebene Chipkarten oder Sicher-
heitsdateien fur die Anlage von HBCI-Benutzern auszulesen.

17.2.1 Chipkarte

Fir eine Autorisierung mit Chipkarte muss ein Chipkartenlesegerat funktionsfahig installiert
sein.

Y | Eine Beschreibung zur Einbindung von Kartenlesern befindet sich im Abschnitt Kar-
tenleser einstellen.

Der Aufruf erfolgt innerhalb eines HBCI-
Bankzugangs uber das Menlband Start
» Medium lesen » Chipkarte. Es wird ein
Dialog gedffnet, in dem der Kartentyp in
der Titelzeile des Dialogs angezeigt wird.

Neu
Meu [Kopie]
Andem
Lidschen

Online-Abgleich

Selektierte
Daten
ubernehmen

Folgende Felder und Schaltflachen sind
dort zu sehen:

< > Abbrechen

BLZ, Bankname, Benutzerken- Dieser Dialog enthalt eine Liste aller Datensatze eines

nung... Sicherheitsmediums (hier Chipkarte aber auch bei einer
Sicherheitsdatei). Jeder Datensatz ist eine Kombination aus
Bank-, Benutzer- und Verbindungsdaten.

<Neu> Neuanlage eines Datensatzes. In einer Sicherheitsdatei wer-
den derzeit bis zu 10 Eintrage unterstitzt.

<Neu(Kopie)> Die Schaltflache <Neu (Kopie)> initiiert genau wie <Neu> die
Neuanlage eines Datensatzes, wobei die Felder mit den
Daten des selektierten Datensatzes vorbelegt werden.

<Andern> Den markierten Medieneintrag laden und verandern. Uber ei-
nen Doppelklick auf einen Eintrag 6ffnet sich der Medienein-
trag ebenfalls im Anderungs-Modus.

<Ldschen> Den selektierten Medieneintrag I6schen. Bedenken Sie, dass
dieser Vorgang nicht riickgangig gemacht werden kann.

<Online-Abgleich> Falls die Schaltflache Online-Abgleich aktiv ist, haben Sie die
Méglichkeit, die Daten lhrer Chipkarte mit den im
Rechenzentrum hinterlegten Daten abzugleichen. Evtl.
Anderungen werden auf der Chipkarte entsprechend
hinterlegt. Abgeglichene Daten werden automatisch in die
HBCI-Datenbestéande von SFirm Gibernommen.

<Selektierte Daten Gibernehmen> Nach Betatigung von Selektierte Daten iibernehmen werden
die Informationen aller selektierten Datensatze in die HBCI-
Datenbestande von SFirm Gbernommen.
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17.2.2 Einen neuen Medieneintrag erstellen

Dieser Dialog dient zur Bearbeitung von | : Anlegen eines Mediumeintrags B
Datensatzen, die auf der Chipkarte ge- Bark
speichert sind. Jeder Datensatz enthalt BLZ: LKZ gemaR 150 31661 [2gp

eine Kombination von Bank-, Benutzer-
und Verbindungsdaten. Kontospezifische
Informationen sind dort nicht enthalten. Blentzer

Die Felder und Schaltflachen des Dialogs

Mame:

Kennung:

Kunden-1D: on Benutzer-
kennung

Werbindungsdaten

Diese Angaben werden von SFirm nicht verwendet. Sie solten sie allerdings erfassen und
speichern, da dies fur anders Programme erforderlich sein kannte. Fiir SFirm relevant sind
augzchliellich die Einstellungen unter HBCl-BankzugangeAferbindungsdaten.

[bertragungzart: TCRAP
IPAURL:

Anlegen eines Mediumeintrags: P
BLZ: Die Bankleitzahl des Instituts. I.d.R. handelt es sich hier um die BLZ

LKZ gemaR 1SO 3166-1:

Name:

Kennung:

Kunden-ID:

Ubertragungsart:

IP/URL:

einer Filiale. Bei einigen wenigen Banken muss hier die BLZ eines
zentralen HBCI-Bankzugangs angegeben werden.

Landerkennziffer des HBCI-Bankzugangs gemaf ISO 3166-1. Zurzeit
wird HBCI nur von deutschen Banken angeboten, so dass dieses Feld
stets mit 280 (Kennziffer fiir Deutschland) zu belegen ist.

Der Bankname, der in der Bankleitzahlenbank der BLZ zugeordnet
ist/wurde.

Die dem HBCI-Teilnehmer mitgeteilte Kennung.

Die Kunden-ID entspricht meist der Benutzerkennung und kann tber
die Schaltflache <<-> aus dem Feld Kennung: ibernommen werden.

Die Ubertragungsart wird hier mit TCP/IP festgelegt.

Dieses Feld enthalt die Adressdaten fiir eine HBCIl-Kommunikation
mit der oben angegebenen Bank.
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17.2.3 Sicherheitsdatei

Der Aufruf erfolgt innerhalb eines HBCI-Bankzugangs uUber das Menluband Start » Medium
lesen » Sicherheitsdatei. Es 6ffnet sich zunachst ein Offnen-Dialog in dem die entsprechende
SlZ-Datei ausgewahlt und tUber Offnen ausgelesen wird.

Sollte diese nicht bekannt sein, geben
Sle dle bel del' Erzeugung del' SICheI’- Siche.rheitsmedium: Sicherheitzdatei mit gnbekannter Kennung )
heltsdatel feStge|egte (Benutzer') Ken_ Lok alisierung: C:\Program0 ata\SFirmY 35D atent HBCIVSFIR M iz
nung eln Bank: <nicht festgelegt:

Interner Benutzername:  <nicht festgelegt:
Benutzerkennung: <nicht festgelegt:

Der Zugriff muss autorisiert werden. Das
bel der ErSte"ung der SlCherheltSdatel Sicherheitzmedium: Sicherheitzdatei mit Kennung SFIRM
deflnlerte PaSSWOI't muss nun elngege' Lok alizierung: C:%ProgramD ata“SFirm'' 340 atentHECIVSFIR M. giz
ben Werden Bank: <nicht festgelegts

Interner Benutzemame:  <nicht festgelegts
Benutzerkennung: <nicht festgelegts

Passwort:

Die Sicherheitsdatei wird ausgelesen
und die verschlusselten Informationen [ Benizsternug | KundeniD Heu
werden in dem Dialog Sicherheitsdatei - —
[Dateiname].SIZ angezeigt und kdnnen
verandert, geléscht oder vervielfaltigt

__L'oschen
werden.

Selektierte
Daten
Lbemehmen

Abbrechen

Eine Beschreibung zu den Feldern und Schaltflachen des Dialogs Sicherheitsdatei [Datei-
name].SIZ entnehmen Sie bitte dem obigen Abschnitt Medium lesen. Sollen die in der Sicher-
heitsdatei vorhandenen Eintrége (neu) verwendet werden, so muss der gewlinschte Eintrag
markiert und mit der Schaltflache <Selektierte Daten ibernehmen> ibernommen werden.
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Wird der Dateieintrag aber (iber <An-
dern> (oder einem Doppelklick auf einen
Medieneintrag) geotffnet, werden die In-
halte in dem Dialog Bearbeiten eines Me-
diumeintrags angezeigt. Dieser Dialog
dient zur Bearbeitung von Datensatzen,
die in der Sicherheitsdatei gespeichert
sind. Jeder Datensatz enthalt eine Kom-
bination von Bank-, Benutzer- und Ver-
bindungsdaten. Kontoumsatze sind dort
nicht enthalten.

17.3 Zugang synchronisieren

Sie befinden sich in der Ubersicht HBCI-
Bankzugang. Sollte der Reiter Benutzer
jetzt nicht ausgewahlt sein, so klicken Sie
auf diesen und anschliefend auf das
Icon bzw. die Schaltflache <Zugang syn-
chronisieren>.

Alternativ kann der Zugang auch uber
das betreffende  Auftraggeberkonto
(Stammdaten » Auftraggeber) synchroni-
siert werden.

Zugang synchronisieren | 17.3

(] Bearbeiten eines Mediumeintrags “

Bark.

BLZ: 94059421 LKZ gemal 150 3166-1: 280

Mame: Abnahme-nstiut 421

Benutzer

Kennung: 123456

Kunden-D: 123456 .| Benutzer-
kennung

‘erhindungsdaten

Diese Angaben werden won SFirm nicht verwendet. Sie zollten sie allerdings erfazsen und
zpeichern, da dies fur andere Programme erforderlich zein kionnte. Fir SFim relevant sind
auzschlieflich die Einstellungen unter HBCI-B ankzugangeVerbindungsdaten.

Ubertragungzart; TCRAP
IPAURL: 1421.5-HBCI.DE|
Abbrechen
- HBCI-Bankzugange (Mustermann)
Start
MNeu q\ o = =B o Ausschr
. Jr} B = - .
,,,—JS\Jeichern Eg L o Kopiere
) Suchen Zugang Anfordern Medium Protokolle )
xLoschEﬂ synchronisieren - lesen ~ Einfuge
Datensatz HECI Eearbei

BLZ: 54053421 LKZ gemal ISO 3166-1:  |2a0

Name: | Abnizhme-Institut 421
Benutzer | HECl-Konten | Verbindungsdaten | Geschaftsvorfalle | Sonstiges

Zichen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppieren

Status Interner Name  Sicherheitsmedium Benutzerkennung

he

» o Initislisiert  SFIRM DDV-Chipkarte (Typ 1) 1571952702

Konto bearbeiten H

Kortoverbindung | Obertragung | AZV | MT101 | Cash | Depooling | HBCl | Rundnfdefinition

Auftraggeber: Testinstitut 421 HBCI CHIP -15093-
Konto: EUR 15099, Testinstitut 421

Verblndungsdaten| Benutzer Gaschéﬂsvorfélle| Sonst\gas|

Ziehen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppier Meu
Status Interne... ~ Sicherheits... Benutzerk... Kunden... berechtigt Andern
¥
Laschen
» 2
(®) Berechtigte
O alle

Nach der Auswahl eines Kontos (Reiter Bankkonten) erfolgt die Abholung dann Gber den

Reiter HBCI.
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In dem Dialog Authentisierung muss die
Karten-PIN eingegeben und die Eingabe
mit <OK> bestatigt werden.

Zugang synchronisieren | 17.3

Authentisierung “
Sicherheitzmedium: DDV -Chipkarte [Typ 1] mit Kennung SFIRM
Lok alizierung: K.attenleser Funktioniert, REINER SCT
Barik: Abnahme-lnstitut 421
Intemer Benutzername:  SFIRM
Benutzerkennung: 1571952702
Abbrechen

Die Benutzerdaten kdnnen spater auch Uber das Symbol Zugang synchronisieren abgeholt

werden.

Mit einem erfolgreichen Transfer werden
u.a. die verfugbaren Konten abgeholt
und in die HBCI-Datenbank eingelesen.
Eine Ubersicht dieser Konten ist an-
schlieBend im Reiter HBCI-Konten zu fin-
den.

g HECI-Bankzugange (Mustermann)

Start

. Neu Q e N - Y
- w B o [
HSpeichern @ L 0

~ Suchen Zugang Anfordern Medium Protokolle

x Laschen synchronisieren - lesen =

Datensatz HECI

BLZ: 54055421 LKZ gemak ISO 3166-1: 280
Name: | Apnahme-lnstitut 421
Benutzer | HECl-Konten | Verbindungsdaten | Geschafisvorfalle | Sonstiges

Ziehen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppiere

IBAN Kentonummer Kontainhz

L
¥ DEco9405942100.... | 10091072 HS Privatgira Nor... [MAX P. Bl

4« Beschreibung

DE579405942100... 10135358 Giro KBeschr. MAX P. BL
DE059405942100... 10169662 Giro KBeschr, MAX P, BL
DE309405942100... 10169670 Giro KBeschr. MAX P. BL

@  Wird beim Synchronisieren des Zugangs bei einem spateren Transfer festgestellt,
dass das Institut eine aktuellere HBCI-Version als die gerade verwendete unterstitzt,
wird dem Anwender die Synchronisation des Zugangs mit der héchsten verfligbaren

Version angeboten.

| Uber das Serviceupdate (Meniiband Wartungscenter » Serviceupdate) werden auch
vom Anwender nicht pflegbare Konfigurationsdateien bei Bedarf aktualisiert. Dazu
gehdren z.B. Verbindungsdaten fir HBCI und HBCI/PIN/TAN, Zertifikatsdateien fir

HBCI PIN/TAN.
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18 HBCI mit PIN und TAN einrichten

Um einen Datentransfer per HBCI (Homebanking Computer Interface) durchfiihren zu kén-
nen, muss die Kontoverbindung zunéchst firr diesen Ubertragungsweg konfiguriert werden.
Die derzeit von SFirm unterstiutzten HBCI-Verfahrensweisen sind die per PIN/TAN, per Si-
cherheitsdatei und per Chipkarte.

In diesem Kapitel wird die Einrichtung von HBCI PIN/TAN innerhalb von SFirm beschrieben.
Ein Grolteil der Konfiguration ist fur alle Varianten des HBCI PIN/TAN-Verfahrens gleich. Auf
abweichende Schritte oder Besonderheiten in der Einrichtung wird an entsprechender Stelle
hingewiesen.

o Die Konfiguration des Ubertragungsweges fiir HBCI mit PIN/TAN wird in dem Kapitel
Ubertragungswege einstellen beschrieben und wird hier vorausgesetzt.

&@ Wenn hier von Benutzerkennung gesprochen wird, handelt es sich um den techni-
schen Begriff. Die Banken verwenden dafir oft Marketingnamen, wie Legitimations-
ID, VRNetKey oder Postbank-ID.

In jedem Fall handelt es sich um den Anmeldenamen am Bankrechner.

18.1 Einstieg in die Einrichtung

Die Neuanlage eines Kontos wird im  temowesinns *
Dialog Kontoverbindung vorgenommen. Mg Tesths T
Hinterlegen Sie dort zunachst die fr— EI T [ o s S
Stammdaten zu der Kontoverbindung. [ |8 [ rectsaien
Bank suchen in:
BLZ/BIC: |:| Banken

Barkname:

Wahrung: Q

Kentoname: [
Kontogruppe: [o]

kreditinie: EUR

In der Ubertragung wahlen Sie nun das s x
Verfahren HBC/ aus. Bei Bedarf kbnnen Airsggebr:Teat A

noch weitere Wege definiert werden, was s smionsmcr g

aber vorzugsweise nacheinander ge- oo s st et s

schehen sollte. Das Abholen der Konto- e -
umsatze mit HBCI wird automatisch vor- e

belegt. Mit den <Weiter>-Schaltflachen Fir Auslandsaufirége (DTAZV) folgenden Ubertragungeieg voreinstelln

werden nun weitere Dialoge angezeigt. e .

Fiir SEPA-Aufirége folgenden Ubertragungsweg voreinstellen
<automatisch ermittin>> ~

Zu diesen gehoren - je nach lizenzierten Modulen - die Dialoge Cash, Depooling, AZV,
MT101, HBCI, und Rundrufdefinition.
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18.2 Assistent zur Einrichtung ausfuhren

Kurz vor dem Abschluss der Kontoein-
richtung erscheint automatisch der Dia-
log HBCI einrichten, der Assistent fir die
Konfiguration von HBCI. Wahlen Sie
HBCI mit PIN und TAN aus und bestati-
gen Sie die Auswahl mit <OK>,

Die Anmeldung am Bankrechner erfolgt
haufig mit der Kontonummer des ersten
bzw. des Hauptkontos. Wenn die Anga-
ben fur HBCI aus der Kontonummer ab-
geleitet werden kénnen, markieren Sie
den Parameter Kontonummer als HBCI-
Benutzerkennung verwenden. Wahlen
Sie aus der Liste das entsprechende
Konto aus.

Bei den Verfahren...

pushTAN/pushTAN 2.0 (decoupled)
chipTAN (manuell/op-
tisch/USB/QR)

SmartTAN

smsTAN

photoTAN

muss hier i.d.R. die Legitimations-ID hin-
terlegt werden. Je nach ausgewahltem
Institut ist eine zusatzliche Eingabe der
Kunden-ID erforderlich.

HECI einrichten

Um fir dieses Konto HBCI zu korfigurieren, wahlen Sie einen der folgenden Punkte

(O) HBCI mit Chipkarte

‘Wenn lhnen von |hrem Kreditinstitut eine Chipkare ausgehandigt wurde, wahlen Sie bitte
diesen Punkt.

() HBCI mit PIN und TAN

Haben Sie von lhrem Kreditinstitut eine PIN und eine TAN-Liste, einen TAN-Generator
erhalten oder nutzen Sie das smsTAN./mobile TAN-Verfahren, wahlen Sie diesen Punkt.

HECI PIN/TAM einrichten

Fiir den Kontozugang mittels HBCI PIN/TAN wird ein HBCI-Benutzer bendtigt. Ein HBCI-
Benutzer identifiziert sich gegentber des Kreditinstitutes mit seiner Benutzerkennung und
evtl. seiner Kunden-ID.

Dieser Dialog soll Sie bei der Anlage eines HBCI-Benutzers unterstitzen.

(® Kontonummer als HBC|-Benutzerkennung verwenden

Kreditinstitut Sparkasse Hannover (BLZ 25050180) verwendet fir die HBCI PIN/TAN
Anmeldung in der Regel die Kontonummer des ersten Kontos (bzw. Hauptkontos) bei
diesem Kreditinstitut. Bitte wahlen Sie das entsprechende Konto aus.

123456789 (EUR 123456789, Sparkasse Hannover) w

(®) HBCIl-Anmeldedaten selbst eintragen

Falls Ihnen von lhrem Kreditinstitut eine spezielle HBC| PIN/TAN Benutzercennung
zugewiesen wurde oder Sie selbst eine eingerichtet haben, kdnnen Sie diese hier
eingeben.

Legitimations-1D fechn.: HBCI-Benutzerkennung)
Tester -~

Zugeordneter SFirm-Benutzer {wird zur Prifung der Kontoberechtigungen bendtigt)
MUSTERMANN < v

@ Beachten Sie bitte, dass bei vielen Sparkasse vor der Nutzung von chipTAN (vor
allem wenn von einem anderen Verfahren auf chipTAN gewechselt wurde) das chip-
TAN-Verfahren Uber das Internet-Banking vom Kunden freigeschaltet werden muss.

Legen Sie anschlieRend den zugeordneten SFirm-Benutzer fest und schlieRen Sie die Ein-
gaben mit <OK> ab. SFirm mdchte daraufhin Kontakt zum Kreditinstitut aufnehmen, um den
Zugang zu synchronisieren. Bestatigen Sie dies mit <OK> und Authentisieren Sie im darauf-
folgenden Schritt diesen Transfer mit Ihrer PIN.
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Evtl. erhalten Sie nebenstehende Mel-

ies R The Kaestitiristibut unbestidtzt neben HBCD Vession 2.2 such Version 3.0
dung, dass das Kreditinstitut neben der | & :

HBCI-Version 2.2 auch die Version 3.0 ?;,iimm:_ﬁ:ﬁ;ﬁﬂ‘g:ﬁuﬁmm
unterstitzt. Liegen lhnen keine abwei- s

chenden Infor_mat_lonen vor, konnen S!g T — e
die Synchronisation des Zugangs flr Kredistiut abholen?

HBCI 3.0 mit <Ja> bestatigen.

Ja Hen

18.3 Verfugungsberechtigte / Rundrufdefinition

Nach dem die Daten erfolgreich transferiert wurden, erscheint eine Abfrage, ob fur dieses
Konto weitere HBCI-Benutzer eingerichtet werden sollen.

Wurde die Frage mit <Ja> beantwortet, wird erneut eine Verbindung zum Institut hergestellt
um die aktuellen HBCI PIN/TAN Benutzerdaten fur den zweiten Benutzer abzuholen.

AnschlieRend erscheint die Meldung, _ § . _
. . - { . Die Einrichtung des HECI DFU-\weges fur dieses Konto ist abgeschlossen.
dass die Einrichtung des Ubertragungs- L[

. —  Mahere Informati uber lhre 2 dat d K.ontoberechti
weges HBCI PIN/TAN abgeschlossen ist. finclon io af e HEC Pegotakania
Daraufhin (und wenn die Frage nach ei-  rnisciiion x

nem weiteren Verfugungsberechtigten
verneint wurde), der Dialog Rundruf-defi-
nition angezeigt. In diesem Dialog kon-
nen Sie wahlen, ob das Konto im An-
schluss zum Rundruf hinzugefliigt wer-
den soll.

Auftraggeber: Test-AG
Konto: ELR. 123, Sparkasse Hannover
[ Diese

= Kanto im Anschiuss an die Einrichtung zum Rundruf hinzufiigen

Nach Bestatigung der Schaltflache <Fertig stellen> ist die Kontoanlage abgeschlossen. Soll-
ten mit der Synchronisation des Zugangs weitere Konten neben dem bereits in SFirm hinter-
legten vorhanden sein, kdnnen Sie mit der Anlage dieser Konten jetzt fortfahren. Die weiteren
Schritte, die je nach Beantwortung dieser Hinweismeldung folgen, werden in dem Abschnitt
Weitere Konten des gleichen Instituts einbinden beschrieben. AbschlieRend sehen Sie (wie
zu Beginn der Einrichtung) den Dialog Bankverbindung &ndern mit dem Reiter Ubertragung
zur abschlieRenden Kontrolle angezeigt.

@ Das Verfahren des Benutzers wird in jedem Fall nach der Dialoginitialisierung ein-
bzw. umges_t_ellt. Sollte das Verfahren von SFirm nicht unterstitzt werden, erhalten
Sie bei der Ubertragung von Auftragen eine entsprechende Riickmeldung im HBCI
Protokoll.

Uber Stammdaten ) Bankzugange ) Verbindungsdaten || Benutzer Geschaftsvorfille | Sonstiges
HBCI » HBCI-Bankzugang wird lhnen im o
Relter BenLItzer der neue HBCI'BenUtzer Status Interner Name Sicherhei... Benutzerkenn... « Kunden-ID  berech...

¥
Y . rnitissiert | MUSTERMANN PIN-TAN | 123456789 123456789 [Nein |
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mit dem entsprechende Sicherheitsme-
dium und der Benutzerkennung ange-
zeigt.

18.4 Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren

Soll die Einrichtung von HBCI PIN/TAN fir die Verfahren...

pushTAN/pushTAN 2.0 (decoupled)
chipTAN (manuell/optisch/USB/QR)
SmartTAN

smsTAN

photoTAN

vorgenommen werden, markiergn Sie im Reiter Benutzer den neuen HBCI-Benutzer und kli-
cken Sie auf die Schaltflache <Andern>.

Damit gelangen Sie in den Dialog Benut-  sheheismedim | onten - kreditnsttutzmeldungen

zer bearbeiten. Sie sehen in dem Feld Medum: PIN-TAN =
Verfahren: das momentan hinter|egte Verfahren: ——> | chipTAN-USB (312, aktiv), chipTAN manuel (910), chipTAN optisi| |Andern
Verfahren angezeigt. o (et |
Klicken Sie nun auf die Schaltflache <An- 514 cc piN/TAN-Verfahren wechseln e

dern> hinter dem Feld Verfahren: Damit

offnet sich der Dialog Aktives PIN/TAN- Das Kombinationsfeld enthatt alle PIN/TAN-Verfahren, die lhnen
. . lhrem Kreditinstitut im Augenblick angeboten werden.

Verfahren wechseln. Wechseln Sie hier ™"

auf das entsprechende Verfahren und Wahlen Sie Ihr bevorzugtes Verfahren aus, das Sie in zukinftigen

bestatigen Sie die Auswahl mit <OK>. HBCI-Dizlogen verwenden mochien.

chipTAN-USB (HHD1.3.2U58, 912) ~

chipTAN manuell (HHD1.3.0, 510)
chipTAM optisch (HHD1.3.20PT, 511)
chipTAN-GR (315, 513
chipTAN-USE (HHD1.3.2U5B, 912)

@  Dies ist grundsatzlich die Vorgehensweise fiir den Wechsel eines TAN-Verfahrens.
Liegt das neue Verfahren SFirm noch nicht vor, missen zunachst die verfugbaren
Verfahren Uber Zugang synchronisieren aktualisiert werden. Wird das neue Verfah-
ren anschlieend immer noch nicht aufgefihrt, ist es i.d.R. bankseitig noch nicht frei-
geschaltet.
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Die Einrichtung der Verfahren...
e pushTAN/pushTAN 2.0 (decoupled)
e smsTAN
e photoTAN

ist damit abgeschlossen. Zum Abschluss der Verfahren...

e chipTAN (manuell/optisch/USB/QR)
e SmartTAN

folgen im nachsten Abschnitt weitere Informationen. Die Einrichtung des Verfahrens smsTAN
wird mit den Schritten des Ubernachsten Abschnitts abgeschlossen.

18.4.1 chipTAN (manuell/optisch/QR)

18.4.1.1 TAN-Generator synchronisieren

Vor der erstmaligen Verwendung des — seerhetsmedun fonten wedtinstiutsmeldungen

HBCI-Verfahrens sollte bei den Verfah- e PINTAN v
ren... Verfahren: | chipTAN-USB (912, aktiv), chipTAN manuell (910), chipTAN optis-| Andern
Typ: [PmeTan |
. Kennung: | SFIRM | [] Automatisch
° Ch I pTAN Medienbezeichnung: | Wertkarte kontoungebundene |
e SmartTAN
PIN &ndern PIN sperren PIN entsperren
- PIM hinterlegen
der TAN-Generator synchronisiert wer- °
den (SChaItﬂaChe TA N-Generator Syn_ TAN-Liste anfordern TAN-Liste aktivieren TAM-Liste sperren
Chronlsleren) TANs abfragen [ TANs verwalten TAN-Liste bearbeiten
TAN-Generator 4— AN Generator

synchronisieren an-fummelden

Handy-Registrierungen
verwalten

| Bei dem genannten Verfahren wird die TAN mit Hilfe des TAN-Generators und einer
eingelegten Chipkarte errechnet. Jede TAN erhélt dabei eine laufende Nummer, die
als ATC bezeichnet wird. Bankseitig existiert ebenfalls ein ATC fur |hre Chipkarte,
die lhneni.d.R. aber nicht Online angezeigt wird. Jedes Mal, wenn Sie mit |hrer Chip-
karte und dem TAN-Generator eine TAN generieren, erhoéht sich der ATC lhrer Karte
um eins. Wird diese TAN im Online-Banking verwendet, erhéht sich der zugehorige,
bankseitige ATC lhrer Karte ebenfalls um eins. Verwenden Sie die erzeugte TAN
allerdings nicht, erhéht sich nur der ATC auf lhrer Karte und es entsteht eine Diffe-
renz zum bankseitigen ATC. Wenn diese Differenz gréRer als 25 ist, wird die von
Ihnen erzeugte TAN vom Online-Banking-System aus Sicherheitsgriinden abge-
lehnt. In diesem Fall ist eine Synchronisation des ATC |hrer Karte mit dem banksei-
tigen ACT notwendig.

Uber die Schaltfliche <TAN-Generator synchronisieren> haben Sie die Méglichkeit diese
Synchronisation vorzunehmen. Geben Sie zunachst in dem Feld Kartennummer die Karten-
nummer der verwendeten Chipkarte ein. Alternativ kdnnen Sie Uber den Link Verfiighare Kar-
ten ermitteln SFirm anweisen, die verfligbaren Karten online bei lhrem Institut zu erfragen.
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Liegen mehrere Karten vor, kénnen Sie die entsprechende an- s x
schliel®end Uber das Auswahlfeld selektieren (haben Sie die Kar- TAN-Generator synchronisieren
tennummer manuell eingegeben, steht dieses Auswahlfeld nicht st
zur Verfugung). Ermitteln Sie anschlieBend die ATC der Chip- . r—

karte Uber den TAN-Generator. ]

Abbrechen

J | Wie Sie den aktuellen ATC lhrer Chipkarte tber den TAN-Generator in Erfahrung
bringen, entnehmen Sie bitte der Dokumentation des Gerates. Bei dem Gerat tan-
Jack optic von REINER-SCT ist das Vorgehen dazu laut Anleitung wie folgt:

,Halten Sie bei eingefiihrter Chipkarte die TAN-Taste (@-Taste) so lange gedrlicki,
bis ,ATC Anzeige aktiviert”im Display erscheint, anschlieRend wird ,Start-Code* an-
gezeigt. Driicken Sie jetzt einmal die TAN-Taste. Es wird lhnen nun neben der TAN
auch der ATC angezeigt.”

Wenn Sie chipTAN QR verwenden, er- |sn -
scheint ein entsprechend flir das Verfah- | rveenerorsmenonsieren.

ren angepasster Dialog, der Ihnen wich- i
tige Hinweise auf die durchzufiihrenden
Schritte gibt.

Im Display des TAN-Generators sollte schlieRlich der ATC und eine TAN angezeigt werden.
Geben Sie beide Werte in die entsprechenden Felder ein und bestatigen Sie die Eingabe mit
<OK>. Anschlief3end erhalten Sie die Erfolgsmeldung ,, TAN Generator Synchronisierung” er-
folgreich durchgefiihrt.

18.4.1.2 TAN-Generator an-'ummelden

Wenn Sie TAN pflichtige Auftrdge aus-  seerheismedum onten Kredtnstitutsmeléungen

fihren, muss bei Annaherung bzw. Uber-  wedun: PN S
SChre|tung des Verfa”sdatums Ihrer ec- verfahren: |Eh|pTAN-LISB (912, aktiv), chipTAN manuell [QID),dmpTAannsn‘ Andern
Karte mit chipTAN-Funktion eine Frei- Ui [ExET |

Kennung: [sFRM | A automatisch

schaltung/lUmmeldung  lhrer  neuen
Karte, bzw. des TAN-Generators erfol-

Medienbezeichnung: |Werﬁ<arbe kontoungebundene |

PIN &ndern PIM sperren PIN entsperren
gen.
PIN hinterlegen
TAN-Liste anfordern TAN-Liste aktivieren TAN-Liste sperren
TANs abfragen [[] TANs verwalten TAN-Liste bearbeiten

TAN-Generator TAN-Generator
Handy-Registrierungen
werwalten
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Uber die Schaltfliche <TAN-Generator an-/Jummelden> haben Sie die Méglichkeit diese Um-
meldung vorzunehmen. Geben Sie zunachst in dem Feld Kartennummer die Kartennummer
der verwendeten Chipkarte ein. Alternativ kdnnen Sie Uber den Link Verfiigbare Karten er-
mitteln SFirm anweisen, die verfiigbaren Karten online bei Ihrem Institut zu erfragen.

Liegen mehrere Karten vor, kénnen Sie die entsprechende an- s~ x
schliel®end Uber das Auswahlfeld selektieren (haben Sie die Kar-  msenerztoran-ummeicen

Ap-/U mme\bd len des TAN-Generators bzw. Ihrer Karte werden
t

tennummer manuell eingegeben, steht dieses Auswahlfeld nicht &=

zur Verfigung). Ermitteln Sie anschlieBend die ATC der Chip- ™" I —
karte Uber den TAN-Generator. e ——

_OK Abbrechen
Bei dem Verfahren chipTAN QR wird |s x

auch bei dieser Aktion der QR-Code und TAN-Generalor an-ummelden
die Hinweise angezeigt. i

angezeigien GR-Code mit lhrem TAN-Generator ein
3. Bestitigen Sie die Anzeige TAN? mit der Taste OK
4. Die auf dem TAN: \erte Sie bitie in die

Zum An-Ummelden des TAN-Generators bzw. lhrer Karie werden folgende Daten benatigt

Kartennum
Verfiighare Karten ermitteln

TAN
ATC

Abbrechen

@  Werden die Eingabefelder TAN und ATC nicht angezeigt, sind diese Angaben fiir die
Ummeldung bei diesem Institut nicht notwendig.

18.4.2 chipTAN USB

18.4.2.1 Allgemein

Neben den bewahrten Verfahren chipTAN optisch und manuell, wurde ein weiterentwickeltes
chipTAN-Verfahren in SFirm implementiert.

Bei dem chipTAN USB wird ein USB-Kartenleser eingesetzt, der annahernd die gleiche Funk-
tionalitat wie ein kabelloser chipTAN-Leser mitbringt. Die TAN wird allerdings nicht durch ei-
nen Flickercode, sondern innerhalb des Kartenlesers erzeugt. Dabei ibernimmt SFirm wah-
rend eines Auftragsversands, automatisch die vom Kartenleser zuriickgelieferte TAN.

@ Wenn Sie bei Ihrem Institut das chipTAN-/SmartTAN-Verfahren bereits nutzen, kon-
nen Sie das Verfahren ebenfalls als chipTAN USB nutzen, sobald ein entsprechen-
der Kartenleser angeschlossen ist.

Wenn Sie von lhrem Institut fir das Verfahren freigeschaltet wurden, muss dieses In SFirm
noch hinterlegt und konfiguriert werden.
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18.4.2.2 Verfahren wahlen

Um das Verfahren zu nutzen, synchroni-  schemetsmedun onten sredtostitamelcingen /
sieren Sie zunachst den Bankzugang. Medu: PINTAN v
Werfahren: | chipTAM optisch (911, aktiv), chipTAN manuell (910), chipTAN USE‘ Andern
Offnen Sie anschlieRend bitte den HBCI- :’ % Akdives PIN/TAN-Verfahren wechzelr x
. nnung:
Benutzer und klicken neben der Spa|te Mederbezeihmungs  Fnioung 028 fombnationsieldcrat . I/ TAN-Vefafren, dic nen
n : wvon Threm tinstitut im enblick angeboten werden.
Verfahren auf <Andern>. Zur Auswahl e _ e
. . . L=l Wahlen Sie Ihr bevorzugtes Verfahren aus. das Sie in zukunftigen
sollte neben den bisherigen chipTAN- . HECHDidogen venenden macrien
Verfahren das chipTAN USB zur Verfu- hETAN USB (HHD1.3.0USE, 512 v
gung stehen. Wahlen Sie es bitte aus und TANLste anordern 131
bestétigen die Auswahl mit <OK> Tsobfagen | [ PGSR
TAN-Generator TAN-Generator
synchronisieren an-fummelden

Handy-Registrierungen
verwalten

AnschlieRend prift SFirm, ob ein geeigneter Kartenleser angeschlossen und verflgbar ist.
Wenn das nicht der Fall sein sollte, erscheint die folgende Meldung:

SFirm

Sie machten einen USB-Kartenleser zur TAN-Generierung einsetzen, aber es ist noch keiner flr dieses Verfahren konfiguriert.

-

Machten Sie jeizt die Konfiguration des Kartenlesers vomehmen?

Wenn Sie diese mit <Ja> bestatigen, 6ffnet sich der Einstellungsdialog der Kartenleser in
SFirm:

18.4.2.3 Kartenleser einstellen

Kartenleser einstellen *
Chipkarte chipTAN  Hersteller Produkt Typ Neu
[ B REIMER 5CT cyberJack USB ctapi T —
[ [ 02Micro OZ776 CCID SC Reader ctapi =
[ [ 02Micro O2Micro CCID SC Reader 0 pesc Laschen
M = REINER REINER SCT cyberJack one USB 1
[ [ '\REINER REINER. SCT cyberJack RFID standard USE 2 pesc

Standardtreiber:  REIMER REIMER S5CT cyberJack one USE 1

Abbrechen

In dem hier abgebildeten Beispiel handelt es sich um einen REINER SCT cyberJack one
USB-Kartenleser. Da dieser Kartenleser beide Verfahren unterstitzt, kann er fir beide akti-
viert werden. Wenn Sie fur die bisherigen Verfahren allerdings noch weiterhin lhren bisheri-
gen Kartenleser nutzen moéchten, ist es ebenfalls problemlos méglich.
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@ | Eine Unterstiitzung von Bluetooth-Kartenlesern ist momentan nicht vorgesehen.

Bestatigen Sie den Kartenleser-Dialog mit <OK>. Die Einrichtung des Verfahrens ist damit
abgeschlossen. Sollten Sie wahrend einer Ubertragung dazu aufgefordert werden, den TAN-
Generator zu synchronisieren, beachten Sie bitte die die Kapitel TAN-Generator synchroni-
sieren. Wenn Sie eine neue oder eine andere Karte einsetzen mdchten folgen Sie bitte der
Beschreibung unter TAN-Generator an-/'ummelden.

18.4.3 Zwangsanderung der Start-PIN mit chipTAN

Wenn noch kein aktiver Banking-Zugang besteht, muss vor der Erstverwendung die Start-
PIN geandert werden. Dies kann entweder Uber das Internet-Banking des Instituts oder aber
direkt in SFirm durchgefihrt werden. Wird mit dem chipTAN-Verfahren (manuell/optisch/QR)
gearbeitet, ist ein bestimmtes Vorgehen zu beachten:

1. HBCI-Bankzugang und HBCI-Benutzer einrichten

2. Zugang synchronisieren

3. Bei der nachfolgenden Nachfrage bzgl. PIN-Anderung, eine neue PIN vergeben und
mit einer TAN bestatigen

Um die TAN zu erzeugen muss das Lesegerat in den ATC-Modus versetzt werden. Bei Le-
segeraten von Reiner-SCT halten Sie bei eingeflihrter Chipkarte die TAN-Taste (@-Taste)
so lange gedruckt, bis ATC Anzeige aktiviert im Display erscheint, anschlieRend wird Start-
Code angezeigt. Dricken Sie jetzt einmal die TAN-Taste. Es wird Ihnen nun neben dem ATC
auch die TAN angezeigt.

18.4.4 pushTAN / pushTAN 2.0

Um das pushTAN Verfahren nutzen zu kbénnen, ist eine Freischaltung des Verfahrens bei
Ihrem Institut erforderlich. Bei diesem Verfahren wird Ihnen die TAN Uber eine App auf lhr
Handy Ubermittelt. Da sich die Einrichtung dieser App von Institut zu Institut unterscheiden
kann, wenden Sie sich diesbezuglich bitte zur Unterstiitzung an Ihren Berater des jeweiligen
Instituts.

Fir das Anlegen eines HBCI-Benutzers,  sicherheitsmedium  conten

der fir das pushTAN Verfahren freige- N pre— s
schaltet ist, geben Sie die entsprechen- - Chipkarte
. . . Sicherheitsdatei
den Benutzerdaten ein und wahlen Sie ;. Sicherheitsdatei fur FinTS 3.0 (rdh2)
Sicherheitsdatei fiir FinTS 3.0 (rdh10)

als Medium PIN-TAN Kartenkennung: Sicherheitsdatei fiir FinTS 3.0 irahmi

InitialisierenFreischalten Schlissel &ndern Sperren

PIN hinterlegen PIM dndern Neues Medium

AnschlieRend erhalten Sie die nebenste- SFirm

hende Meldung ) BeStatlgen Sle dlese mlt 4@C% Mochten Sie jetzt den Zugang synchronisieren, um die verfugbaren PIN/TAN-
<JA> . L it /' Verfahren des Benutzers zu emitteln?
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Um den HBCI-Benutzer zu synchronisie-
ren werden Sie aufgefordert lhre PIN ein-
zugeben.

Geben Sie lhre PIN ein und bestatigen
Sie mit der Schaltflache <OK>.

Die fir diesen HBCI-Benutzer verfligba-
ren PIN/TAN Verfahren werden vom
Institut abgefragt.

Im Anschluss wird lhnen im Feld Verfah-
ren angezeigt, welches TAN verfahren
aktiv ist und ob weitere zur Verfigung
stehen.

Daneben befindet sich die Schaltflache
<Andern>, mit der Sie das aktive TAN
Verfahren wechseln konnen.

18.4.5 smsTAN

Fir das Anlegen eines HBCI-Benutzers,
der fur das smsTAN freigeschaltet ist, ge-
ben Sie die entsprechenden Benutzerda-
ten ein und klicken im Einrichtungsdialog
auf <OK>. Anschliel3end erhalten Sie die
nebenstehende Meldung.

Bestatigen Sie diese bitte mit <Ja>.

Nachdem der Kontakt zum Institut statt-
gefunden hat, erhalten Sie nun die ne-
benstehende Meldung, dass flr dieses
Verfahren die sog. Medienbezeichnun-
gen angefordert bzw. ausgeflllt werden
muissen. Bestatigen Sie dies mit <Ja>
und Authentisieren Sie im zweiten Schritt
den Transfer mit Ihrer PIN.

Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 18.4

Authentisierung

Sicherheitsmedium: PIN-TAN mit Kennung EVA
Bank: Testinstitut 421

Interner Benutzername: EVA

Benutzerkennung: push42 imjr
[

Abbrechen

Sicherheitsmedium  Kpnten

Medium: PIN-TAM

~

Verfahren: | pushTAN 2.0 (922, aktiv), pushTAN (921)

‘ Andern

Typ: [PmTan

Kennung: [Eva

| Automatisch

Medienbezeichnung: |pushMJR

SFirm

=% Mochten Sic jetzt den Zugang synchronisieren, um die verfiigbaren PINTAN-

'e' Verfahren des Benuizers zu emitteln?

'6" Das aktuelle PINTAN-Verfahren ist smsTAN

- Bei diesem Verfahren ist es erorderich, dass die TAN-Medienbezeichnung ausgefillt
1st.

Machien Sie die Liste der eingerichteten TAN-Medien jetzt von Ihrem Kreditinstitut

abholen?

Nur wenn mehrere TAN-Medien vorlie-  sfim X
gen, erhalten Sie nebenstehende Mel- _ _ -

d n Wahlen Sle hier dle ZU verwen- IMedienbezeichnung wahlen fur smsTAN.

u g . e Bitte wahlen Sie das Gerat aus, auf dem zuklnftig die TANs angezeigt werden sollen.

dende Bezeichnung aus und bestatigen

Sle dle Auswahl mlt <OK> |<TAN—Medienbezeichnung bei jeder TAN-Einrsichung auswéhlen> | v |

Abbrechen
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Eine Kontrolle des gewahlten Verfahrens
ist Uber den Reiter Sicherheitsmedium,
im Feld Verfahren: mdglich. Die Einrich-
tung von smsTAN ist damit abgeschlos-
sen.

Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 18.4

Sicherheitsmedium  Konten

Medium: PIN-TAN ~
Verfahren: | smsTANM (920, aktiv) <4+— |
Typ: [Pin-Tan |
Kennung: | SFIRM ‘ Automatisch

Medienbezeichnung: | Star Finanz Hamburg |

18.4.5.1 Handy-Registrierungen verwalten (smsTAN)

Hier haben Sie die Moéglichkeit, Handy-Registrierungen zu ver-
walten. Nach der Eingabe lhrer PIN werden die hinterlegten Re-

gistrierungen vom Kreditinstitut abgeholt.

In der Ubersicht werden die registrierten
Mobiltelefone angezeigt.

Hier kénnen Sie die registrierten Mobilte-
lefone andern, deaktivieren und Iéschen.

Zusatzlich kénnen Sie hier eine erstma-
lige Handy-Handy-Registrierung durch-
fuhren oder zusatzliche Mobiltelefone re-
gistrieren.

Handy-Registrierungen ¢
venwalten

SFirm X

Handy-Registrierungen verwalten
Ubersicht

Folgende Handys sind fir die Nutzung von smsTAN/mebile TAN registriert:

Bezeichnung Telefonnummer Status  Aldion

HEM "5070  bereit /Arderr 4 Deaktiviersn % Loschen
BHE e 6614 bereit //m ) Deakdivieren 3¢ Loschen
JESiPhone T 2115 bersit 7 hndem ) Deaktiviersn % Léschen
Star Finanz Hamburg =" *=3020  bereit / Andern ) Dealtiviersn 3¢ Loschen

* Neue Handy-Registrierung

Mobilfunkverbindung regqistrieren
Mit der Funktion <Neue Handy-Registrie-  ssim X
rung> kann eine neue oder zusatzliche o
Mobilfunkbezeichnung hinterlegt werden. ~ Handy-Registrierungen verwalten

Neue Handy-Registrierung
Nach der Eingabe der Bezeichnung und Geben Sie die Daten des 2u registierenden Handys ein.
der dazugehodrigen Telefonnummer, er-  eccchng  flomsrtonsy _ o
folgt ein Dialog in dessen Verlauf Sie v Tao e oS n e Bezsening ke Tel
nach einer TAN gefragt werden, die Telefonnummer  [IT72-123458789 x
lhnen auf das in SFirm aktuell hinterlegte e e
Handy (bei zusatzlicher Registrierung)
geschickt wird. e e
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Nach der Eingabe der TAN wird die neue
Telefonnummer registriert.

Sollte es sich um die erstmalige Handy-

Registrierung handeln, wird lhnen ein
Freischaltcode per Post zugeschickt.

Mobilfunkverbindung freischalten

Sollte bei einer Telefonnummer die Ak-
tion <Freigeben> erscheinen, ist das
Handy bei Kreditinstitut zwar registriert,
fur die Nutzung mit smsTAN jedoch noch
nicht freigegeben. Beim Aufruf wird ein
Freischaltcode abgefragt, welcher Ihnen
per Brief oder SMS mitgeteilt wurde.

Nach dessen Eingabe wird das Telefon

fur die Nutzung des smsTAN freigege-
ben.

Mobilfunkverbindung dndern

Mit der Funktion <Andern> kann die Be-
zeichnung des Handys und die hinter-
legte Telefonnummer gedndert werden.

An dieser Stelle missen nicht zwingend
beide Angaben geéndert werden. Wenn
Sie nur die Bezeichnung des Telefons
andern mochten, lassen Sie das Feld Te-
lefonnummer frei.

Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 18.4

Handy-Registrierungen verwalten
Heue Handy-Registrierung

o Die Handy-Registrierung wurde erfolgreich durchgefuhrt.

Falks dies hre erste Handy-Registrierung bei hrem Krediinstitut ist, erhaten
Sie in einigen Tagen enen Registrierungsbrief per Post. Darin wird hnen
¢in Freischalcode migetei®, mit dem Sie ber den “Freigeben™Link auf der
Ubersichtssede das Handy fur det Nutzung per smeTAN/mob#eTAN

fremchaken KSnnen
o |

Handy-Registrierungen verwalten
Handy freigeben

Bezeichnung Unregistriert 1
Telefonnummer. Seeeseeee 220

Geben 5ie den Freischallcode ein, den Sie per Brief oder SM3
erhalten haben.

Fremchalcode:

zuiick | [ weter |

Abbrechen

Handy-Registrierungen verwalten
Handy-Registrierung dndern

Bezeichnung: HTC
Telefonnummer. oeeseess IT40

Geben Sie die neven Daten Ihres Handys &in.

Bezeichnung:  [HTC
Bitte &

S au Sicharhs =
Bézichiung kiing T ¢ Tabadonnu
Telefonnummer: |
Wenn Sie beine Anderung der Telefonnummer
voemsehimaEn mochben, lnssen Sie des Eingabeield sininoh

[P

Zwiick | | Femgsteten

ﬂ.bhed'-enl
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Mobilfunkverbindung deaktivieren/I6schen

Mit der Funktion <Deaktivieren> bzw.

<Léschen> kann das Handy als Medium Handy-Registrierungen verwalten
temporar deaktiviert oder geléscht wer- Handy deaktivieren
den.

Bezeichnung: HTE
Telefonnummer,  **esses 3740

Khcken Sie auf "Fartigstellean™, um das angegebens Handy Zu
deaktiviersn.

Zuiick | | Feigsieten | Abbrechen

18.4.6 Automatischer Medienbezeichnungswechsel (smsTAN/pushTAN)

Ein Benutzer, der smsTAN oder SFirm X
pushTAN verwendet, wechselt sein
Smartphone. Beim nachsten TAN-pflich-
tigen Auftrag bekommt der Benutzer vom
Rechenzentrum eine Rickmeldung,
dass die TAN-Medienbezeichnung falsch
oder unguiltig sei (HBCI-Codes: 9955 und
9962), worauf SFirm automatisch eine
Aufforderung einblendet, eine neue Liste
der eingereichten TAN-Medien abzuho-
len bzw. ein neues TAN-Medium zu wah-
len.

Medienbezeichnung wahlen Tr smsTAN.

Bitte wahlen Sie das Gerat aus, auf dem zukinfitig die TANs angezeigt werden sollen.

<TAN-Medienbezeichnung bei jeder TAN-Einreichung auswahlen: ﬂ

sttrecoen

Bei einer fehlenden TAN-Bezeichnung | m-edienbezeichnung X
im HBCI-Benutzer wird SFirm das Fens- Sicherheitsmedium: FIN-TAN mil Ksnnung Marcussms

ter TAN-Medienbezeichnung 6ffnen, um | Bk, ., (i sca

eine TAN-Medienbezeichnung fiir diesen | “**™ ™=

Auftrag zu verwenden bzw. dauerhaft fir
den HBCI-BenUtzer ZUu SpeiChern, wenn UberdleTAN—MedleIrl'vbezelchnungkunnenSlesleuern‘anwe\dﬂeMcbl\funknummerdleSMSmilderTAN

gesendet werden sol

in SFirm einen Liste der TAN-Medien be- - Musler_iPhone

Bitte wahlen Sie die TAN i i die bei der T der Aufirage
werden soll.

(Mabiltelefon, ****===*=
reit steht. Ansonsten erscheint zunachst - Schulze Galaxy S10 (Mobiltelefon, *+++++
eine Aufforderung die Liste der TAN-Me- - Schmid: Galaxy S3  (Mobiltelefon, "

- Meier iPhone (Maobiltelefon, ****++**

dien neu abzuholen.

] TAN-Medienbezeichnung fir den HBCI-Benutzer speichem und diesen Dialog nicht wieder anzeigen
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Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 18.4

18.4.7 PIN im HBCI-Bankzugang hinterlegen

Im HBCI-Bankzugang kann pro hinterleg-
ten Benutzer die PIN Uber die Schaltfla-
che <PIN hinterlegen> in SFirm gespei-
chert werden. Dabei werden Abholauf-
trage und Sendeauftrage gesondert be-
trachtet.

Die Speicherung lhrer PIN in einer Soft-
ware stellt ein Sicherheitsrisiko dar. Bei
einem Einbruch auf lhrem Rechner kann
die hinterlegte PIN unter Umstanden fir
einen Zugriff auf lhr Konto genutzt wer-
den.

PIN hinterlegen X

Geben Sie die zu speichemnde PIN Ihres HBCI-Benutzers ein.

FiN:[easee
fur Abholauftrage (z.B. Kentoumsatze) speichern

fur Sendeaufirage (z.B. Zahlungen) speichemn

Sie bitte Si

Die Speicherung Ihrer PIN in einer Software stellt ein Sicherheitsrisiko dar. Bei einem Einbruch
auf Ihrem Rechner kann die hinterlegte PIN unter Umstanden fur einen Zugriff auf lhr Konto
genutzt werden. Nur mit einer PIN kénnen jedoch keine TAN-pflichtigen Aufirdge bei Ihrem
Kl ﬁr i i o wer Ihl -

18.4.8 PIN beim Abholen oder Senden hinterlegen

Beim manuellen Abholen (z.B. von Kon-
toumsatzen) wird lhnen angeboten die
PIN zu hinterlegen, wenn noch keine PIN
hinterlegt ist.

Die Speicherung lhrer PIN in einer Soft-
ware stellt ein Sicherheitsrisiko dar. Bei
einem Einbruch auf Ihrem Rechner kann
die hinterlegte PIN unter Umstanden fir
einen Zugriff auf Ihr Konto genutzt wer-
den.

Beim manuellen Senden (z.B. Ausgeben
von Uberweisungen) wird lhnen angebo-
ten die PIN zu hinterlegen, wenn noch
keine PIN hinterlegt ist.

Die Speicherung lhrer PIN in einer Soft-
ware stellt ein Sicherheitsrisiko dar. Bei
einem Einbruch auf Ihrem Rechner kann
die hinterlegte PIN unter Umstanden fir
einen Zugriff auf Ihr Konto genutzt wer-
den.

nstitut a
Ich bin mir des Sicherh isikos bei der Speich g meiner PIN bewusst.
Abbrechen
Autorisation fir Konto EUR 32508814 x
Sicherheitsmedium: HBCI PIM/TAN
Bank: Testinstitut 421 SCA1

Interner Benutzername: SFIRM
Benutzerkennung: mira | 2. TAM-iste

PIM speichern (fir Abholaufirége, z.B. Kontoums&tze)

Beachten Sie bitte folgenden Sicherheitshinweis:

Die Speicherung Ihrer PIN in einer Software stellt ein Sicherheitsrisiko dar. Bei einem
Einbruch auf Threm Rechner kann die hinterlegte PIN unter Umsténden fir einen Zugriff
auf Ihr Konto genutzt werden.

Nur mit einer PIN kénnen jedoch keine TAN-pflichtigen Auftrége bei Threm

Kreditinstitut ausgelost werden.
Abbrechen

Autorisation des Auftrags x

Sicherheitsmedium: HBCI PIN/TAN
Bank: Testinstitut 421 SCA1

Interner Benutzername: TRAINER
Benutzerkennung: MERANO

PIN speichern (fiir Sendeauftrége, z.B. Zahlungen)

Beachten Sie bitte folgenden Sicherheitshinweis:

Die Speicherung Ihrer PIN in einer Software stellt ein Sicherheitsrisiko dar. Bei einem
Einbruch auf Threm Rechner kann die hinterlegte PIN unter Umsténden fir einen Zugriff
auf Ihr Konto genutzt werden.

Nur mit einer PIN knnen jedoch keine TAN-pflichtigen Auftrage bei Threm

Kreditinstitut ausgelést werden.
Abbrechen

@ Nur mit einer PIN kénnen jedoch keine TAN-pflichtigen Auftréage bei lhrem Kreditin-

stitut ausgelost werden.
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18.4.9 Hinterlegte PIN andern oder I6schen

Das Léschen und Andern einer hinterlegten PIN kann nur Gber [ x
den Bankzugang pro Benutzer Uber die Schaltflache <PIN hin- | esierisenepnnineie
terlegen> erfolgen.  eioge P

18.5 Umstellung des TAN-Verfahrens

Altere TAN-Verfahren werden von den Instituten bei Bedarf abgeschaltet, was einen Wechsel
auf ein neueres und sichereres Verfahren notwendig macht. Die Informationen dazu werden
innerhalb des HBCI-Dialogs Gbermittelt und SFirm wertet diese Rlickmeldungen aus.

Wenn eine Umstellung notwendig ist, erscheint eine entsprechende Aufgabe.

Bitte TAN-Verfahren umstellen, damit lhr Zahlungsverkehr weiter funktioniert.

Ihr Kreditinstitut bietet die Umstellung auf ein neues TAN-Verfahren an. Das bisher genutzte TAN-Verfahren wird
in Kirze nicht mehr nutzbar sein. Ab diesem Zeitpunkt wird kein Zahlungsverkehr mehr moglich sein.

Uber "Jetzt umstellen” gelangen Sie zur Internetseite [hres Kreditinstituts. auf der Sie die Umstellung vornehmen

kdnnen.
/), Testinstitut
£oa N
*®  SFIRM mit smsTAN Jetzt umstellen  Status akiualisieren
Benutzerkennung: marcussms
® SFIRM mit smsTAN Jetzt umstellen  Stetus akiualisieren
Benutzerkennung: minettesms
u Diese Aufgabe wird automatisch ausgeblendet, sobald das Kreditinstitut die abgeschlossene Umstellumg meldet Uber

"Status akiualisieren" kinnen Sie dies prifen. drucken...

Da die Umstellung des Verfahrens grundsatzlich im Internet-Banking des Instituts durchge-
fuhrt wird, werden Sie beim Starten der Umstellung entsprechend weitergeleitet. Nach der
Durchfihrung der Umstellung im Internet-Banking kénnen Sie den Status aktualisieren. Die
Umstellung ist somit abgeschlossen.

18.6 Verfahrensubergreifende Einstellungen

18.6.1 PIN andern

Wenn Sie die PIN andern wollen, kdnnen Sie dies Uber diesen PIN sndem x

Dialog durchflihren. Wenn Sie lhre PIN-Anderunﬂg bereits ander- s )
weitig Online durchgefiihrt haben, wahlen Sie Anderung wurde =7, %

bereits manuell durchgefiihrt, um lhre PIN-Anderung nur in

(®) Anderung jetzt online durchfiihren

S Fl rm d u rChZUfU h ren. O Ainderung wurde bereits manuell durchgefihrt
Abbrechen
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18.6.2 Mehrfachsignaturen

Milssen mehrere Benutzer einen TAN-pflichtigen Auftrag autorisieren, so missen alle betei-
ligten Benutzer das gleiche Verfahren (bzw. die gleiche Prozessvariante) verwenden. Wenn
Sie mit dem Institut die Autorisierung von Zahlungen nach dem Vier-Augen-Prinzip vereinbart
haben, werden flir die Benutzerdaten im Reiter Kontospezifische Daten der Geschaftsvorfall
Einzeliiberweisungen mit ,Erstunterschrift (A) bzw. Zweitunterschrift (A) angegeben.

& Benutzer mit Zweischrittverfahren und Benutzer mit Einschrittverfahren kdnnen einen
Auftrag nicht gemeinsam autorisieren.

@  Es sollte grundsatzlich darauf geachtet werden, dass die Benutzerparameter der be-
teiligten Benutzer aktuell sind, da immer nur eine Dialoginitialisierung durchgefihrt
wird und nur Benutzerparameter des dialogfiihrenden Benutzers geliefert werden.
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Voraussetzungen zu HBCI mit Chipkarte | 19.1

19 HBCI mit Chipkarte einrichten

In diesem Kapitel wird die Verfahrensweise HBCI per Chipkarte behandelt.

19.1 Voraussetzungen zu HBCI mit Chipkarte

Die Voraussetzungen fiir den Einsatz von SFirm mit HBCI — Chipkarte:

Technische Voraussetzun-
gen / Vorkonfigurationen

Konfiguration der Ubertra-
gungswege

Fir eine Autorisierung mit Chipkarte muss ein Chipkartenlesegerat
funktionsfahig installiert sein. Eine Beschreibung zur Einbindung von
Kartenlesern befindet sich in dem Abschnitt Kartenleser einstellen.

Die Konfiguration des Ubertragungsweges fiir HBCI mit Chipkarte
wird in dem Kapitel Ubertragungswege einstellen beschrieben und
wird hier vorausgesetzt.

Jede Bank, die HBCI anbietet, fuhrt eine Liste von sog. HBCI-Benutzern. Jeder HBCI-Benut-
zer ist durch eine Benutzerkennung festgelegt, die institutsweit eindeutig ist. Fur jeden HBCI-
Benutzer ist festgelegt, Gber welche Konten er mit welchen Berechtigungen verfligen kann.

19.2 HBCI mit einer DDV-Chipkarte konfigurieren

In diesem Abschnitt wird die Einrichtung von HBCI fur das Medium Chipkarte beschrieben,
zunachst aber ausschlief3lich fir den Chipkarten-Typ DDV (der fast ausschliellich von den
Sparkassen/Landesbanken eingesetzt wird). Die Konfiguration eines Kontos flir HBCI mit
Chipkarte kann — je nach vorliegender Situation — i.d.R. Uber eine der folgenden Varianten

erfolgen:

Neuanlage eines Kontos
per HBCI

HBCI fiir ein bestehendes
Konto einrichten.

Die erste Variante betrifft eine Neuanlage eines HBCI-Kontos unter
der Hauptgruppe Stammdaten » Auftraggeber, bei der auch die
Bankverbindung selbst noch nicht in SFirm gefihrt wird.

Bei der zweiten Variante wird davon ausgegangen, dass bereits ein
Konto unter Stammdaten » Auftraggeber vorhanden ist und dieses
nun dem Ubertragungsweg HBC/ zugeordnet werden soll. Die hier
aufgefiihrte Variante wird in dem Abschnitt HBCI fiir ein bestehendes
Konto einrichten beschrieben.
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19.2.1 Neuanlage eines Kontos per HBCI

Die hier beschriebene Variante ein Konto fir HBCI einzurichten gehoért zu der Gangigsten
und ist auch die empfohlene. Durch eine strukturierte Abfolge von Dialogen werden das Auf-
traggeberkonto, der HBCI-Bankzugang, das HBCI-Konto und der HBCI-Teilnehmer ,in einem
Rutsch® angelegt. Im Regelfall ist damit keine weitere Konfiguration Gber verschiedene Pro-
grammpunkte und Dialoge notwendig.

Die Einrichtung beginnt Uber die Schalt-  rertewtiniung x
flache <Chipkarte lesen> im Dialog Kon- afreosber: Testac E——
toverbindung. Der nebenstehende Dialog p— et genis | [ offe Koo wm’g\
erscheint wahrend der Neuanlage eines v I & [ recsme
Auftraggeberkontos. ok chen
BLZ/BIC: |:| Banken

Bankname:

J | Dieser Dialog kann nachtraglich iber die Schaltflache <Neu> bzw. <Andern> in dem
Reiter Bankkonten des Dialogs Auftraggeber aufgerufen werden.

Die auf der Karte befindlichen und fir die | 2 oov-chipkerte i 1) X
Anzeige erforderlichen Daten werden e
ausgelesen und in dem Fester DDV- i sz HEC Kare N 421
Chipkarte (Typ1) angezeigt. Sind meh-
rere Eintrage (Zeilen) vorhanden, mar-
kieren Sie den gewlnschten und klicken
Sie anschlielend auf die Schaltflache
<Selektierte Daten Ubernehmen>.

Neu
MNeu (Kopie)
Andem

Loechen

Selektierte
Daten
(bemehmen

< > Abbrechen

Sie werden anschlieftend gefragt, ob Sie
den Zugang mit der Bank synchronisie-
ren mdchten.

Mochten Sie den Zugang mit der Bank synchronisieren?

Nein

Bestatigen Sie bitte die Meldung mit <Ja>. Die Internetverbindung wird anschlielend Uber-
prift und die Dialoginitialisierung durchgefiihrt.

Zur Authentisierung des Transfers wird — sicheheismedun  DOV-Chipkate (Typ 1) mit Kennung SFIRM
die PIN abgefragt. NaCh der Eingabe der Lokalisierung: Kartenleser Funktioniert, REINER SCT
PIN und der Bestatigung liber die Schalt- ~ *™* gt

fliche <OK> wird der Zugang mit Inrem  gemp ™ o eszr

System synchronisiert. . |

[ ok | Abbrechen
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HBCI mit einer DDV-Chipkarte konfigurieren | 19.2

Nach einem erfolgreichen Transfer wird #7 HBCI-Konten
die HBCITKonjmumkatlon beende’gl und . LK et 50 31661
es erscheint eine Auswahl der verfligba- | |
. . . Name: Abnahmeinstitut 421
ren Konten des Karteninhabers fur die-
SeS InStItUt In dem D Ialog HB CI Konten Ziehen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppieren
Kontonummer Beschreibung Kontoinhaber -7
] mus|
52325593101000076 Standard Mitarbeiter 1 Muster Max P.
5299520011117777 Basis-Karte (Debitkarte) Muster Max P,
4149593101000071 Standard Mitarbeiter 1 Muster Max P.
5232593109203508 MasterCard First Data Muster Max P,
4149593101000022 Standard Privat2 Muster Max P.
5232593100000317 MasterCard First Data Muster Max P,
5232593109202323 VISA First Data Muster Max P,
5232593100000358 MasterCard First Data Muster Max P,
4149593100000197 VISA First Data Muster Max P,
10135358 Giro KBeschr., Muster Max P,
7050982 Standard Privat Giro Muster Max P.
Nach der Selektion eines Kontos und der | ssteans x
Bestatigung der Schaltflache <Uberneh- P
. . - Fiir das Konto EUR 10091072, Abnahmeinstitut 421
men>, erscheint der D|a|og Ubertragung, e e
N . [Wli=ares HBCt
Der Ubertragungsweg HBC/ wird nun au- T T e (e £ T
tomatisch markiert angezeigt. Ebenso - REEEE e -
au Ch d ie AbhOI un g del’ KO n tO u mSé tze F:; i:i:::;tf:ig::US) folgenden Ubartrafungsweg voreinstellen
per HBCI. Automatisch ermittelt wird der e i e ——
Ubertragungsweg fir den Transfer von m=————" -
DTAU S, DTAZV u nd S EPA-AUftragen . F:::i:::::f;zie:den Uberlragur\gswegvvuremste\len
Kontospezifische Skripte fiir den Export
Auszige  <keine> ~ Vormerkposten | <keine> v
Umsatze | <keine> ~
Die hier eingetragenen Skripte werden nur verwendet, wenn die globale Einstellung *Kontoumsatze exportieren” auf dem
Reiter “Kontoinformationen™ im Einstellungen-Dialog aktiviert ist.
SEPA-Dateien erstellen nach Version (DFU-Abkommen, Anlage 3)
3.1/3.2/3.3 ~
EiE Eg‘vlstellung g\\;fur alle Konten dieses Instituts, Bitte setzen Sie sich mit Ihrem Institut in Verbindung, bever Sie diese

19.2.1.1 Weitere Konten des gleichen Instituts einbinden

Mit den <Weiter>-Schaltflachen werden weitere Dialoge angezeigt. Zu diesen gehdren je
nach lizenzierten Modulen die Dialoge Cash, Depooling, AZV, MT101, HBCI, und Rundruf-
definition. Nach Bestatigung der Schaltflache <Fertig stellen> ist die Kontoanlage abge-
schlossen.

Sollten mit Synchronisation des Zugangs weitere Konten neben =
dem bereits in SFirm hinterlegten vorhanden sein, erscheint die
Frage, ob Sie mit der Auswahl der anzulegenden Konten fortfah-

ren mdchten.
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Wird dieser Dialog mit <Ja> beantwortet, erscheint erneut der ==
Dialog HBCI-Konten, in dem alle noch nicht als Auftraggeber- = s
konto Ubernommenen Kontoverbindungen zur Auswahl ange-
zeigt werden.

Unmittelbar nach der Bestétigung einer [ cnsomensnaer
Selektion Uber die Schaltflache <OK> er- Der Vorgang wurds abgsschiossen. Es wurde 1 Auftragosberkonto angelect

Sie haben nun die Maglichkett, die Kontonamen der neuen Auftraggeberkonten zu andem. Bearbeiten Sie dazu die Namen
. und verlassen Si Ben>.

scheint der Dialog Kontoname &ndern, | &&icdsistiem e

Sie den Dialog anschlieBend Uber die Schaltflache <Schiie

um den Kontonamen des neuen Kontos Kontoname: Kortonummmer 150 BLZ/BIC Bankname
ggf den individue”en Anfo rderungen an- E R r R e WM 5232553109203 . EUR 94058421 Apnahmeinstitut 421
zupassen.

Wird obige Hinweismeldung, dass weitere HBCI-Konten existieren, die noch nicht als Auf-
traggeberkonten angelegt wurden mit <Nein> beantwortet, erscheint nach Abschluss der Di-
aloge in der Statuszeile von SFirm ein entsprechender Kundenhinweis. Durch einen Klick auf
diesen Eintrag in der Statuszeile wird ein Dialog angezeigt, der lhnen ggf. Informationen zu
aktualisierten HBCI-Benutzerdaten anzeigt (inkl. der Konten, die bisher nicht in SFirm vor-
handen waren). In dem Hinweistext haben sie Uber einen Link die Moglichkeit, direkt zu der
Auftraggeberdatenbank zu wechseln, um die HBCI-Konten als Auftraggeberkonten einzurich-
ten. Méchten Sie die Konten jetzt nicht einrichten, verlassen Sie den Dialog Uber die Schalt-
flache <OK>.

19.2.2 HBCI fiir ein bestehendes Konto einrichten

Davon ausgehend, dass ein Konto als Auftraggberkonto bereits  vec enicter
vorhanden ist und nun HBCI als Ubertragungsweg in dem Reiter  mfdeus oo iz kogunern. watien Se enen
Ubertragung ausgewahlt wird, erscheint ein Assistent, der Sie bei (@ HBCImitChipkarte

lhnen von lhrem Kreditinstitut eine Chipkarte au

der Einrichtung des Kontos zur Nutzung von HBCI unterstiitzt. e

Wahlen Sie HBCI mit Chipkarte aus und bestatigen Sie <OK>.

Sollte die Chipkarte nicht oder nicht kor- | s X
rekt eingelegt sein, erscheint nebenste-

hende Hinweismeldung. ‘:o} Bitte legen Sie jetzt Inre Chipkarte ein, und klicken Sie auf <OK>=.

Abbrechen

Nachdem der Typ der Chipkarte bestimmt wurde, sind fir die Einrichtung des HBCI-Zugangs
eine Verbindung zu dem Institut und eine Synchronisation des Zugangs erforderlich. Klicken
Sie auf <OK> um den Zugang zu synchronisieren.
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Die Internetverbindung wird Uberprift  sichemeitsmedim  DDV-Chipkate (Typ 1) mit Kennung SFIRM
Und d|e Dla|OgInItIa|ISIerung durChge- Lokalisierung: Kartenleser Funktioniert, REINER SCT
fuhrt. FUr den Transfer mit dem Institut S .

. . . emer benutzermame:
geben Sie nun die Karten-PIN ein und  geekeming 1571552702
schlief3en Sie die Eingabe mit <OK> ab.

Bank: Abnahme-nstitut 421

PIN: |

ok | Abbrechen

Nach einem erfolgreichen Transfer wer-
den dle BenUtzer- und Verbindunngaten Nahere Informationen Uber lhre Zugangsdaten und Kontoberechtigungen
automatisch in der HBCI-Datenbank hin- finden Sie auf der HECI-Registerkate.

terlegt.

Die Einrichtung des HBCI Ubertragungswegs fur dieses Konto ist abgeschlossen.

o]

Alle Informationen zu den Zugangsdaten und Kontoberechtigungen kénnen entweder Uber
Stammdaten » Bankzugénge » HBCI oder Gber das Auftraggeberkonto (Bankverbindung an-
dern » HBCI) eingesehen werden. Nach einem Klick auf <OK> ist die Einrichtung des Kontos
fur HBCI abgeschlossen.

19.3 HBCI mit einer RAH-Chipkarte konfigurieren

In diesem Abschnitt wird die Einrichtung von HBCI fir Chipkarten des Typs RAH-7 (der fast
ausschlief3lich von den Sparkassen/Landesbanken eingesetzt wird) beschrieben. Die Einrich-
tung entspricht weitestgehend der Beschreibung im Abschnitt HBCI mit einer DDV-Chipkarte
konfigurieren. Da sich im Ablauf der Einrichtung jedoch Unterschiede ergeben, wird hier ex-
plizit auf RAH-7 eingegangen.

@ Bevor die Einrichtung eines RAH-Mediums in SFirm stattfindet, muss die Freischal-
tung des Zertifikats mit dem HBCI-Service-Client erfolgen. Wenden Sie sich diesbe-
zuglich bitte an lhren Ansprechpartner bei lhrer Sparkasse/Landesbank.

19.3.1.1 Unterstiitzte Chipkartenleser

Folgende Chipkartenleserarten werden unterstitzt:

e Secoder-Produkte nach Spezifikation V2.2 im Applikationsmodus

o Klasse-3-Leser mit zwingender PIN-Eingabe uber die Lesertastatur, ohne Verwen-
dung des Displays fur die Darstellung von Transaktionsdaten

o Klasse-2-Leser mit zwingender PIN-Eingabe Uber die Lesertastatur

Chipkartenleser ohne Display und Tastatur sowie alte Chipkartenleser mit nicht hinreichen-
den Sicherheitsfunktionen werden im Rahmen der Zertifikatsaktivierung abgelehnt.

Zur Einrichtung der Kartenleser beachten Sie bitte das Kapitel Kartenleser einstellen.

Star Finanz — 2024 — SFirm Kundenhandbuch 305



5 firm

HBCI mit einer RAH-Chipkarte konfigurieren | 19.3

19.3.2 Neuanlage eines Kontos HBCI-Kontos mit einem RAH-7 Medium

Die Einrichtung beginnt Gber die Schalt-
flache <Chipkarte lesen> im Dialog Kon-
toverbindung. Der nebenstehende Dialog
erscheint wahrend der Neuanlage eines
Auftraggeberkontos.

Kontoverbindung

Auftraggeber:

Kontoart:

IBAN:

BLZ/BIC:
Bankname:
Kontonummer:

Wahrung:

Test-AG Chipkarte lesen

Konto suchen in:
HBCI-Banken

Bank suchen in:

Banken

Kontokorrent-/Girokanto ~ [ offineonto

I | |

Kontogruppe:
Kreditfinie:

J | Dieser Dialog kann nachtraglich iber die Schaltflache <Neu> bzw. <Andern> in dem
Reiter Bankkonten des Dialogs Auftraggeber aufgerufen werden.

Nach der Eingabe der Karten-PIN, wer-
den die auf der Karte befindlichen und fur
die Anzeige erforderlichen Daten ausge-
lesen und in dem Dialog SECCOS 6
Chipkarte (rah7) angezeigt. Auf der Chip-
karte befindet sich i.d.R. bereits ein Da-
tensatz, der durch den HBCI-Service-Cli-
ent aufgebracht wurde. Erstellen Sie von
diesem Datensatz eine Kopie Uber die
Funktion <Neu (Kopie)>.

KundendD  |Ubertragur Neu

Benutzerkennung
94059421 |Abnahmeinstitut 421 | 276KR194053421774:

Neu (Kopie)

A

Der vom HBCI-Service-Client aufgebrachte Datensatz kann nicht Gibernommen wer-
den. Der Datensatz muss durch <Neu (Kopie)> kopiert werden.

Uberschreiben Sie die vorhandene Ken-
nung mit lhrem personlichen Anmeldena-
men bzw. der Legitimations-ID des
HBCI-Vertrags und bestatigen dies bitte
mit <OK>.

Bank

BLZ: 94059421 LKZ gemaB IS0 3186-1:  [2gp]

Name: Abnahmeinstitut 421

Benutzer

Kennung: markusf2

Kunden-ID: _ | Benutzer-
kennung

Verbindungsdaten

Diese Angaben werden von SFimm nicht verwendet. Sie soliten sie allerdings erfassen und
speichem, da dies fur andere Programme erforderich sein konnte. Fur SFirm relevant sind
ausschlieBlich die Einstellungen unter HBCI-Bankzugange/Verbindungsdaten.

Ubertragungsart:

IP/URL:

TCP/IP
pt-v02-abn shbci de

Abbrechen
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Nach Selektion des neu angelegten Da-
tensatzes auf der Chipkarte, klicken Sie
bitte auf die Schaltflache <Selektierte Da-
ten Ubernehmen>.

Sie werden anschlieftend gefragt, ob Sie
den Zugang mit der Bank synchronisie-
ren mdchten.

HBCI mit einer RAH-Chipkarte konfigurieren | 19.3

Bz | Bankname | Benutzerkennung | KundeniD Il‘."beﬂlﬂl Neu
34059421  Abnahmeinstitut 421 276KRI34053421774: TCP/IP
Abnahmeinstitut 421 marcusf2 | |TCPAP Neu (Kopie)
Andem
Loschen
Selektiette
Daten
tbemehmen

Maochten Sie den Zugang mit der Bank
I synchronisieren?

[ = ]

Bestatigen Sie bitte die Meldung mit <Ja>. Nach erfolgter Eingabe der PIN findet der Schlis-
selaustausch mit dem Rechenzentrum, sowie das Abholen der Bank- und Benutzerdaten

statt.

o

Beachten Sie bitte, dass die PIN wahrend des Dialogs mehrfach abgefragt wird. Das
resultiert aus dem Verschliisselungskonzept des Sicherheitsmediums.

Nach dem erfolgreichen Abholen der
Bank- und Benutzerdaten kann optional
die Verwendung des AZS 811 Verfah-
rens (Secoder-Visualisierung) aktiviert
werden.

Diese konnen Sie aber auch zu einem
spateren Zeitpunkt im HBCI-Benutzer
Uber die Schaltflache <Secoder> konfi-
gurieren.

o | Das Institut unterstittzt auch die fortgeschrittene elektronische Signatur mit
‘-\ y'|  Secoder-Visualisierung (AZS 811). Wenn Sie einen Secoder verwenden,
—  konnen Sie dieses Verfahren nutzen.

Wollen Sie Auftrage durch fortgeschrittener elektronischer Signatur mit
Secoder (AZS 811) freigeben?

Nein

Sicherheitsmedium | Konten

Medium: Chipkarte v
Status: initialisiert

Typ: SECCOS 6 Chipkarte (rah7) mit Secoder-Visualisierung (AZS 811)
Kartenkennung: SFIRM Automatisch

Initialisieren Freischalten Secoder Sperren
PIN andern \ Neues Medium
ign. PIN entsperren PIN entsperren

Durch die SECODER-Visualisierung werden die Auftragsdaten aus Sicherheitsgriin-
den im Display des Kartenlesers mit SECODER-Funktionalitat angezeigt. Zusatzlich
ist fir die Ausfuhrung eines Auftrags eine mehrfache Bestatigung notwendig.

Fir die Nutzung der SECODER-Visualisierung ist es zwingend notwendig, dass der
Kartenleser mit dem Typ PC/SC und PIN-Mode 3 eingestellt wurde. Die Nutzung der
SECODER-Visualisierung mit einem CT-API-Kartenleser, ist nicht mdglich. Zur Kon-
figuration der Kartenleser beachten Sie bitte das Kapitel Kartenleser einstellen.

Star Finanz — 2024 — SFirm Kundenhandbuch

307



®
5 firm Kontoanlage mit einer RDH-Chipkarte | 19.4

Nach einem erfolgreichen Transfer wird die HBCI-Kommunikation beendet und es erscheint
eine Auswahl der verfligbaren Konten des Karteninhabers fir dieses Institut in dem Dialog
HBCI Konten. Die Einrichtung entspricht weitestgehend der Beschreibung im Abschnitt HBCI
mit einer DDV-Chipkarte konfigurieren.

19.4 Kontoanlage mit einer RDH-Chipkarte

Im Gegensatz zu einer Chipkarte muss der Benutzer eines RDH-Mediums sein Medium im
Allgemeinen selbst erstellen.

Der Assistent erkennt, ob das Medium bereits teilinitialisiert ist. Es entfallen dann die entspre-
chenden Arbeitsschritte.

Im Folgenden wird auf die Varianten naher eingegangen, die den tberwiegenden Teil der
zum Einsatz kommenden RDH-Karten abdecken sollte:

Kontoanlage mit einer vor-  Diese Variante beschreibt die Kontoanlage mit einer RDH-Karte, die

belegten RDH-Karte bereits alle notwendigen Daten enthalt (also die Bankdaten, Schlis-
sel und PIN). Weitere Informationen entnehmen Sie bitte dem folgen-
den Unterkapitel.

Kontoanlage mit einer lee- Eine Beschreibung zu der Kontoanlage mit einer leeren RDH-Karte,

ren RDH-Karte in der also keine Bankdaten und keine Schllssel hinterlegt sind und
die PIN noch nicht gespeichert ist, befindet sich in dem Abschnitt
Kontoanlage mit einer leeren RDH-Karte.

Kontoanlage mit einer Bei der Einrichtung einer SECCOS RDH-Karte ist die sog. Transport-

SECCOS RDH-Karte PIN zu bericksichtigen. Weiterhin ist das Vorhandensein oder nicht
Vorhandensein von Zertifikaten (Schlissel) bei der Einrichtung von
Bedeutung. Diese Variante wird in dem Abschnitt Einrichtung mit ei-
ner SECCOS-Karte behandelt.

19.4.1 Kontoanlage mit einer vorbelegten RDH-Karte

Die Kontoanlage mit einer vollstandig vorbelegten RDH-Karte unterscheidet sich im Wesent-
lichen nicht von der Anlage mit einer DDV/RAH7-Chipkarte. In diesem Fall sind die Schlls-
seldaten bereits vorhanden und die PIN bereits gespeichert. Die Vorgehensweise kann wie
folgt aussehen:
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Offnen Sie Uber Stammdaten » Auftrag- = HECI-Bankzugange (Fim Suppor) - o x
geber mit einem Doppelklick den Auftrag- " — "” A
geber, dem Sie das Konto zuordnen wol- b o B BB m g ST 0T
len. Auf dem Reiter Bankkonten sehen s o R L
Sie zunachst nur die bereits eingerichte- | e LK gemst 50 5166

ten Konten. Uber die Schaltfliche <Neu> |t [ |
gelangen Sle ZUu dem Dlalog Kontover_ Benutzer HBCIKorten | Verbindungsdaien Geschaftsvorlle  Sonstiges

bindung_ Ziehen Sie eine Spalteniberschrift in diesen Bereich, um nach dieser zu gruppieren Neu
BAN Kontonummer « Beschreibung Kontoinhaber
T md
» lmsosansseion.. oosioT2 et MatriscnF T
DES78405942100... 10135358 Gira KBeschr, Muster Max P,
DE0S3405942100... 10169662 Giro KBeschr, Muster Max P,
DE809405942100... 10169670 Giro KBeschr. Muster Max P
DE799405942100... 10169688 Giro KBeschr, Muster Max P.

In der leeren Erfassungsmaske zur Neu-  ¥emovebincns
anlage eines Kontos sehen Sie auf der Aifrscoeber: Testac

Chipkarte lesen

rechten Seite mehrere Schaltflachen. Kii- oot SRR [ ok o X

cken Sie hier auf die Schaltflache <Chip- ma \ |8 [ recrsmken
karte lesen>. et
BLZ/BIC: 1 Banken

Bankname:

Zur Authentisierung des KartenzugriffS — sichemeismedum  BD8-ROH-Chipkate (SPK 2.3) mit unbekannter Kennung
erd d|e PIN abgefragt NaCh der Eingabe Lokalisierung: Kartenleser Funktioniert, REINER SCT

der PIN und der Bestatigung Uber die ls"‘"‘“ ) "‘f°:':"“9°:°g°

Schaltfliche <OK> werden die Bankda-  puesemns ettt

ten, die auf der Karte enthalten sind, an-

. PIN: I
gezeigt. ssS
Abbrechen
In dem Dialogtitel wird die Bezeichnung Bankname ; Neu
des Sicherheitsmediums eingeblendet In I e T | e ]
der Regel findet sich dort nur ein Eintrag. e bhtestc T o
Wahlen Sie bei mehreren den entspre- i
chenden aus (durch ein Kreuz in der ers- Kosshan
ten Spalte markieren) und klicken Sie auf
die Schaltflache <Selektierte Daten tber- ,
nehmen>. e
ubemehmen
Abbrechen

19.4.1.1 Selektierte Daten iibernehmen

AnschlieRend kdnnen Sie den Zugang synchronisieren. Bestati- @ s e b
gen Sie hierzu den nebenstehenden Dialog mit <Ja>. )

[ ][ wen

Nach einem erfolgreichen Transfer wird die HBCI-Kommunikation beendet und es erscheint
eine Auswahl der verfligbaren Konten des Karteninhabers fur dieses Institut in dem Dialog
HBCI Konten.
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Nach der Selektion eines Kontos und der  aeogeber: restac

Fir das Konto HBCI EUR. 1142850

Bestatigung der Schaltflaiche <OK>, er-  #preirmamme i
scheint der Dial og Ubertra gung. Der Kontainformationen (Umséitze, Salden, Bestand etc.) abholen per
. . HBCI ~ Auftragsart <Standard> i
Ubertragungsweg HBCI/ wird nun auto-
. . . Fiir Inlandsauftrage (DTAUS) folgenden Ubertragungsweg voreinstellen
matisch markiert angezeigt. Ebenso utonatsch it v
aUCh d ie Abhol u ng der Kontou msétze Fiir Auslandsaufirige (UTAZV) folgenden Ubertragungsweg voreinstellen

per HBCI. Automatisch ermittelt wird der =" i

Fiir SEPA-Auftrége folgenden Ubertragungsiveg voreinstelien

Ubertragungsweg fiir den Transfer von — snene .
DTAUS und DTAZV und SEPA-AUftrd-  memsossomsimsmn )

Auszige | <keine> ~ Vormerkposten | <keine> v
gen. - .

Die hier eingetragenen Skripte werden nur verwendet, wenn die globale Einstellung “Kontoumséitze exportieren” auf dem
Reiter "Kontoinformationen” im Einstellungen-Dialog aktiviert ist.

SEPA-Dateien erstellen nach Version (DFU-Abkommen, Anlage 3)
3.1/3.2/3.3 ~

Die Einstellung gilt fiir alle Konten dieses Instituts. Bitte setzen Sie sich mit Threm Institut in Verbindung, bevor Sie diese
Einstellung verandern.

Mit den <Weiter>-Schaltflachen werden weitere Dialoge angezeigt. Zu diesen gehdren je
nach lizenzierten Modulen die Dialoge Cash, Depooling, AZV, MT101, HBCI, und Rundruf-
definition. Nach Bestatigung der Schaltflache <Fertig stellen> ist die Kontoanlage abge-
schlossen. Sollten mit der Synchronisation des Zugangs weitere Konten neben dem bereits
in SFirm hinterlegten vorhanden sein, erscheint eine Meldung, die Sie auf diesen Umstand
aufmerksam macht und die Anlage dieser weiteren Konten anbietet. Die weiteren Schritte,
die je nach Beantwortung dieser Hinweismeldung folgen, werden in dem Abschnitt Weitere
Konten des gleichen Instituts einbinden beschrieben.

19.4.2 Kontoanlage mit einer leeren RDH-Karte

In diesem Abschnitt wird eine Kontoanlage mit einer leeren RDH-Karte beschrieben, die keine
Bankdaten, keine Benutzerkennung und keine Schlussel enthalt. Die Karten-PIN wurde eben-
falls noch nicht hinterlegt. Zur besseren Ubersicht wird die Einrichtung hier (ber Stammdaten
» Bankzugénge » HBCI » HBCI-Bankzugang » Neu vorgenommen.

19.4.2.1 HBCI-Bankzugang und HBCI-Benutzer anlegen

Geben Sie zunachst in dem Dialog HBCI- =& HBCI-Bankzugange (SFirm Suppert)
Bankzugang die BLZ der betreffenden start
Bank ein. Ist das .|nStit.l'Jt' bekannt, wird ilé‘_r'_l | n B e u K"
daS Feld Name. mlt Betatlgung del’ TAB' ‘;JL‘_J:I;HH Suchen Zugang Anfordern Medium Protokolle :I:I:I:n
. . TEEUEL synchranisieren = lesen v intugen
oder Enter-Taste von SFirm automatisch Datensatz ’ HECH Bearbeiten
ger”t. ez [ LKZ gemaR IS0 3166-1:
Name: | |
Benutzer HBC|Konten Verbindungsdaten Geschaftsvorfalle  Sonstiges
Status Interner Name Sicherheit... Benutzerkennung -
]
& Keine Datensitze vorhanden.
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Uber die Schaltfliche <Neu> im Reiter
Benutzer 6ffnen Sie nun den Dialog Be-
nutzer anlegen. Die Benutzerkennung
und Verbindungsdaten werden |hnen
vom Kundenberater mitgeteilt und hier
erfasst. Die Angaben der Benutzerken-
nung sind nur fir die Initialisierung erfor-
derlich. Legen Sie nun die Chipkarte ein
und klicken Sie auf die Schaltflache <Ini-
tialisieren/Freischalten>.

Nachdem die Verbindungsdaten manuell
angelegt oder erfolgreich abgeholt wur-
den, erscheint nebenstehender Dialog, in
dem die Daten des Sicherheitsmediums
angezeigt werden. Legen Sie nun die
Chipkarte ein und klicken Sie auf <Wei-
ter>.

19.4.2.2 Die PIN hinterlegen

Nachdem der Typ der Karte bestimmt
wurde, ist in dem Dialog Authentisierung
die (finf- bis achtstellige nummerische)
Karten-PIN einzugeben und durch eine
Wiederholung zu bestatigen. Klicken Sie
anschlielend auf <OK>. Die PIN wird
spater flir die Autorisierung von
Auftragen verwendet.

Kontoanlage mit einer RDH-Chipkarte | 19.4

B genutzer anlegen %

Interner Name:

Zugeordneter
SFm-Benutzer:

Benutzerkennung:

Kunden-ID::

SFIRM v

Abbrechen

SFIRM v

[ 123458

[ 123458

gilltig fiir ale Konten

Sicherheitsmedium  Konten

Medium:

Status:
Typ:

Kar

Chipkarte v

[ unbekannt, tnitisisierung erforderich ]

[ unbekannt, nitaiisierung erforderlich ]
| sFm

| & automatsch

Initialisieren/Freischalten

Sperren

Neues Medium

Initialisieren/Freischalten X
Sicherheitsmedium
Spezfiikation: Chipkarte mit Kennung SFIRM

Lok alisierung: Kartenleser REINER SCT cyberJack Secoder USB 1, REINER
Bank: Testinstitut 421
Intemer Benutzemame:  SFIRM
Benutzerkennung: 32131
Bitte legen Sie die Chipkarte in den Kartenleser,
Scheertmtimedum Chapate sl unbekannie Fannung
Lok simienung K.mterdece cybelnck. 5B, REINER SCT
Bank £nicht lesigelagts
Inderrssr Borwtnerriare:  <rachi lesigedagts
Benutzekenmung <nicht fesigelagts

Bhwa Chepkc st werhagl noch rechl e exie FIM. Bilts gebery Sos palat éve v e s
wahibawe PIM e, mel der die Karte geachiist wad

FIM

Wiadarholung

——
——

Bite merkan Sm nch lhie Ergabe
G weercler besi jeclern Zugnil s das Medium danach gefragl

[ e | Abkeechen
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19.4.2.3 Initialisieren und Freischalten

Die Karten-PIN wird nun auf die Karte ge-
schrieben. Neben der Anzeige des Kar-
tentyps wird nun darauf hingewiesen,
dass noch keine Daten (Schlissel) auf
der Karte vorhanden sind. Klicken Sie auf
<Weiter>.

Es folgt eine Meldung, dass die Benut-
zerdaten und Benutzerschlissel (ein per-
sonlicher Schlissel und ein offentlicher
Schlissel) auf dem Sicherheitsmedium
erfolgreich angelegt wurden. Dieser Vor-
gang kann bis zu einigen Minuten dau-
ern. Klicken Sie nun auf <Weiter>.

Sie werden vor dem Austausch der
Schlissel mit der Bank erneut dazu auf-
gefordert, das Sicherheitsmedium einzu-
legen. Klicken Sie anschliefend auf
<Weiter>.

Sobald der offentliche Bankschlissel
empfangen wurde, erhalten Sie in dem
Dialog Bankschliissel bestétigen die
Hash-Werte als Prifsumme, um den
Schlissel eindeutig zu identifizieren.
Diese Angaben vergleichen Sie bitte mit
den Angaben im INI-Brief des Instituts
und bestatigen bei Korrektheit die Schalt-
flache <Ja>. Sollten Die Werte nicht
Ubereinstimmen, so sollte dies mit dem
Institut abgeklart werden.

Kontoanlage mit einer RDH-Chipkarte | 19.4

SaFandbuted et

Spntbabon EDE-ROH Chdoartn [2FY, 2] et Eernung SFIRM
Lok slitienung Eatenbsser cpbeslack LFSE REINER SCT

Bark: Tiesstimutitut

Intemer Berutoemame:  SFIAM
Berulpailennurg Bl

Ex bt #ires BDB-ADH-Chiphste [SPE. 2 3 ver.
Dvie Chripde st panbhist besyesits ([isban
urd wndl zusikzich il obigen Berotzes riialsien

LT S ES Y

S peribushon BOB-ROH-Chepoarts (5P, 2 3) met Kenvung SFIAM
Lok dirienung Farterdaser cybeslack USSR, REINER SCT

Bark Tastrstiut

bribiresl Harinenadns  SHIRM
Berutzedennung bntesic

Diis Besrvatzend ster und Banubzerchiliveel tnd jstzt sngelegt
Diriicken S sul Weless, um [hee Schiasel mi der B ank. sussutsuschen

Es vawdl das Solgends Sachedhest srradium Benibgl

S pelfikation: EDB-ADH-Chipk.ate [P, 2 ) mit Eennung SFIRM
Liskaksasing Fasterdese cybenlack USE. REINER SCT
Elank: Tosteting

|t Benutzemane:  SFIRM
Eorutzekarrung hiesie

Bime legen S das Sicherheitmedue sn, und kiclon Sie sl suf (08>

'uxl Abbeschen

Bank: T estinstitut

Der Hashweert des silertbzhen Sigrierschilissels der Bank lautet

BE 56 9B BE AR 00 4A F8 29 AD
D2 D4 D1 98 79 7D BC 5C 19 &4

WVengleichen Sie diesen Wedt mit dem \Wet,

den lhnen Ihie Bank mitgstell hat

Hur bei Ubereinstimmung ist die Suthentizitat geveahilesshet.
Stenmen die 'Webe ubenein?

Ja I Hen
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Die zur Bank uUbertragenen Benutzer-
schlissel werden in den vom Programm
erstellten INI-Brief Ubernommen, der die
Legitimation fur die Initialisierung des
Kontos und fir die Freischaltung lhrer
Schlissel darstellt. Drucken Sie den Brief
Uber die Schaltflache <INI-Brief drucken>
aus. Dieser Brief ist unterschrieben an
das Institut weiterzuleiten.

Kontoanlage mit einer RDH-Chipkarte | 19.4

Smhedtedimeder

St ety EDE-ROH Chploata [3FY. 23] et Kernursy SFIRW
Lok slitienang E.atenbeser cybeslack UEE REIMER SCT

Bank: Testinuhiout

Intesmer Benutzemame:  SFIAM
famuterhernung Bt

Dract Mk of e dan Eerodin el
Dhei Hattwasil g ollenthchen Berutier-Sagresrichiussels Lubsl

¥ Fomaters Anzege

4E JE 91 13 40 DF C5'50 30 5€
75 S0 FOSE8 ET 205

Muaech SFenil vorbeganden Infommationsn i ers Besttigung des Benutserschiizsels bl de
Bark erfoiderhch Dims knn chach s INLEnsl pecacheian, dan Soa Feer druckan konran

[ 1Bt ucken | Arcat 1 =

Emtraciirs

Die Freischaltung der Benutzerschlissel kann auf Institutsseite mehrere Tage in Anspruch
nehmen.

@ SFirm erkennt anhand der ausgetauschten Daten, ob der Ausdruck eines INI-Briefes
erforderlich ist oder nicht. Dies kann z.B. bei Verwendung RDH-3 / VR-NetWorld-
Cards nach dem Schlusselaustausch und nach Erhalt eines Zertifikats der Fall sein.
Das RZ kann dann sofort die Authentizitat des Schlussels feststellen. Der im obigen
Dialog angezeigte Text (oberhalb der Schaltflache <INI-Brief drucken>) andert sich
dann wie folgt:

Sie kbnnen den Benutzerschliissel bei Ihrer Bank bestétigen. Dies kann durch einen
INI-Brief geschehen, den Sie hier drucken kénnen. Nach SFirm vorliegenden Infor-
mationen ist das aber nicht oder nicht mehr erforderlich.

Nach Abschluss dieser Prozedur befin- 2 e e x
den Sie sich wieder in dem Dialog Benut-  rere tame SFIRM v [ ok
zer bearbeiten. SchlieBen Sie den Dialog ~ Zwsemeter SFRM v| [[Aobemcten
nun Uber <OK>. Nach der Freischaltung

muss nun der Zugang synchronisiert — eensekennung: 1000200220 B i

werden, um spater die Zahlungsauftrage
signieren bzw. die Kontoumsatze abru-
fen zu kénnen.

Kunden-ID: 1000200220

guttig fir alle Konten
Sicherheitsmedium | Konten

Medium: Chipkarte v
Status:  initialisiert

Typ: BDB-RDH-Chipkarte (SPK 2.3)

Kartenkennung: SFIRM Automatisch

Initialisieren/Freischalten Schiissel andem Spemen

19.4.2.4 Weitere Konten hinterlegen und Abschluss der Einrichtung

Um alle Konten nach der Synchronisa- gz
tion des Zugangs beim Auftraggeber zu
hinterlegen, sind die Schritte durchzuflh-
ren, die bereits weiter oben beschrieben
wurden.

LEZ gemall 1500 316E-1

[0
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Mit den <Weiter>-Schaltflachen werden weitere Dialoge angezeigt. Zu diesen gehdren je
nach lizenzierten Modulen die Dialoge Cash, Depooling, AZV, MT101, HBCI, und Rundruf-
definition. Nach Bestatigung der Schaltflache <Fertig stellen> ist die Kontoanlage abge-
schlossen. Sollten mit der Synchronisation des Zugangs weitere Konten neben dem bereits
in SFirm hinterlegten vorhanden sein, kdbnnen Sie mit der Anlage dieser Konten jetzt fortfah-
ren. Die weiteren Schritte, die je nach Beantwortung dieser Hinweismeldung folgen, werden
in dem Abschnitt Weitere Konten des gleichen Instituts einbinden beschrieben.

19.4.3 Einrichtung mit einer SECCOS-Karte

19.4.3.1 SECCOS-Karte (RDH-7)

Sie erhalten die Karte und eine dazu gehdrige 6-stellige PIN. Sie haben die Mdglichkeit diese
PIN zu andern, dies ist jedoch nicht erforderlich.

Beim Lesen der Karte innerhalb des Sicherheitsmedium: SECCOS E Chipkarte [rdh7) mit unbekannter Kennung
H BC I 'Bankzugangs geben S|e bltte d |e Lokalisierung: Kartenleser Funktioniert, REINER SCT
6-stellige Karten-PIN ein.

Bank: <nicht festgelegt>

Interner Benutzemame:  <nicht festgelegt

Benutzerkennung: <nicht festgelegt>
Abbrechen
Im nachsten Schritt erscheint die Auflis- Beruizekenming | Furdenld New

Star Finanz GmbH E72690031309061

tung der auf der HBCI-Karte vorhande-
nen Datensatze. Markieren Sie den ge-
wulnschten Datensatz und klicken bitte
auf <Selektierte Daten Gbernehmen>

New [Kopie]
Andemn

Laschen

Selektierte
Daten
iibemehmen

< > Abbrecher
Die Frage im nebenstehenden Dialog be- P o o
antworten Sie bitte mit <Nein> @D ooy e usesiche Bendzeriten von derBen
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Der Datensatz ist jetzt in dem HBCI-
Bankzugang angelegt, es fehlt jedoch
noch die Initialisierung.

Klicken Sie bitte auf <Andern> um in den
Dialog <Benutzer bearbeiten> zu gelan-
gen.

Um das Medium zu initialisieren, klicken
Sie bitte auf <Initialisieren/Freischalten>.

Im Laufe des Dialogs werden Sie aufge-
fordert die PIN einzugeben.

War der Vorgang erfolgreich, erscheint
der Hashwert.

Der INI-Brief muss an dieser Stelle nicht
gedruckt werden, da lhnen dieser i.d.R.
bereits im Voraus zugesendet wurde.

Klicken Sie auf <Beenden>. Der Status
des Benutzers sollte jetzt auf initialisiert
stehen.

Nach der Synchronisation des Zugangs
ist das Medium einsatzbereit.

Kontoanlage mit einer RDH-Chipkarte | 19.4

i HBCI-Bankzugange (SFirm Support) — O x

start K<€ 5
“ Neu <= \ = Je Ausschneiden
[ speichem q j% % S =i )

Kopieren
- Suchen Zugang  Anfordern Medium Protokolle
B Loschen synchronisieren - lesen~

Datensatz HECI

oz

Name: [ Testinstit 421 |

o Vorschau
3 Drucken
Einfigen H PDF
Bearbeiten Druck

LKZ gemal 1SO 3166-1

Benutzer HBCHKonten Verbindungsdaten Geschaftsvorfalle  Sonstiges

Neu

N

Laschen

Zichen Sic eine Spalteniberschrift in diesen Bereich, um nach dieser zu gruppieren
Status Interner Name Sicherheitsmedium

.

» Sicherheitsdatei fiir FinTS 3.0 (rah 10)
o Initislisiert  SFIRM
o Tnitalsiert  SFRM
o Initalsiert  EVA

PIN-TAN chipTAN-USB (312)
PIN-TAN smeTAN (320)
PIN-TAN pushTAN 2.0 (322)

Driicken Sie F1, um Hilfe zu erhalten. CAP NUM SCRL

Sachitetd irenihii | [Eanian
Hdaam Chighate w

Stahs B ot bt Bl B prmd rerd b b] siunben |optuaki g eriod derll

T SECLOS & Chipkane indhT)

L T SFIEM | Audoratinch
IratialieeraFrempchalen
FIH hintlegen

Sigruater FIM Bnder

Seibpsl andean
FiH andem Mest Hodum

Sagr. FIN entipenen FiH mrtipasen

Sichududrrdum
& padicaton SECCOS & Chphusts jrdh] ml Eernung SFIRM

Lok shenng Fasterdeper cybeelack LISE, REMER SCT
Bank: VR-Bank

SFIRM
BTEBEE1

Intreer Bermtoemans:
Benuzaienmurg

[ e it fur den Beenutoer indisisest
Dret Maskwwet des offensiohen B etz Signes chia el et

\F 8C T2 87 F7 DF BF DB FE F& 91 D3FA 1D D2 8F ¥ Fomatieste Ancege

B5E1 C7 47 FI CE OC 02 93 B7 26 30 DB 3C E& 5F

Mach 3 wm vordbagender: Informatiorsan is! e Beslisbgung des Berutoeschiucpel: b der
Biark efoederbch, Dass kann dusch eanen IN-Bsed gascheshen, den Sie hes drucken kionren

[ IHI Bl chruckan I Anzaht E

Boersion |
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19.4.3.2 SECCOS-Karte (RDH-9)

Sie erhalten in einem separaten Bankbrief eine (5-Stellige) sog. Transport-PIN mitgeteilt. Eine
Karten-PIN wird nicht mitgeliefert, da diese vom Benutzer selbst vergeben werden muss.

Beim ersten Kartenzugriff wird i.d.R. VOM  scretermedn  SECC0% & Chigkite 1] it unbsk i areumg
Anwender die Transport-PIN eingege-  “*#=* T e 2

ben. Entscheidend ist, dass SFirm nun

feststellt, dass noch keine giltige Karten-  seuetemn e ton.

PIN auf der Karte hinterlegt ist und daher
nebenstehenden Dialog anzeigt.

Bank cnicht lesipeiegls

FM |'.. ey

13 I Abboechen

Um die SECCOS-Karte fir SFirm ver- ] _
Ewenbusl 4 de ToarsportF1N [heer Kate noch richl geands) wonden

wenden zu kénnen muss die Transport- Maichten Sie die Transpodt FIN jetzt andem?
PIN in eine individuelle Karten-PIN geéan- =
dert werden. Klicken Sie also auf <Ja>. Ja_ | Mem

Es erscheint ein Hinweisdialog mit Infor-
mationen zur Anderung der Transport-

0 Intormaks 2ur Anderunsg des Transpost-PIN
1. Gakeer S bt det Podpercdan PIMN Abliage smsid & Tramspadt-PIN &n

PIN, um eine Falscheingabe und damit 2. Elni dio nischizhen FIN Abiage geban S de nowe Kacbon-PIN o Disze
A muss e Langs won B-B Zeichen haber!

u.U. einer Kartensperrung zuvor zu kom- 1. Anachbefiend geben Sie de neve PIN wiederholt en

men. Bestatigen Sie die Meldung mit

<0OK>. Bitte beachten Sio, dass dis nowe Katen-PIN cine Lings von 6-8

Zeichen haben muss! Die Andetung des Transpost-FIN schisgt sonst
fehkl. Mach sinem desmakigen Fehlechlag der PIN-Andeung erlolgl
emne 5permung der Kate

or.
Als erstes ist jetzt (wie in der Hinweismel- Sichaheismedus  SECCOS 6 Chipkarte [1gh) mil unbskannisl Ksnnung
dung angegeben) die 5-stellige Trans- ‘@ AL
Bark <nicht lesigedagls

port-PIN einzugeben. Bestatigen Sie die B ————,
Eingabe anschlieRend mit der SChaltfla-  sesebermrg  <richt fesigeiege
che <OK>,

FIM |' ......

0K I Abbeechan

Im folgenden Dialog ist nun eine vom Be-  sitetetimedien 60005 6 Chighate 18] o bk anctes Kernung
nutzer selbst kreierte numerische Karten- :‘::"“’" ““:*“'""’“““”5“'“{'"‘“ o
. . . . lesl,

PIN einzugeben, die in Zukunft fir den R

. . Interrer Bevuatnemame:  <rechl lesigedagls
Kartenzugriff Verwendung finden SOIl.  sesebemmg ikt fesigebegs
Die PIN-Lange muss aus 6 bis 8 Zahlen
bestehen. Aufgrund der verdeckten Ein-  #is geben Sie lhee news Fill en

gabe, muss diese wiederholt werden. Be-  gn =
statigen Sie anschliefend die Eingaben  wideioing =
mit der Schaltflache <OK>. Bl ok s e Bk
Sie vaender b jecem Zugell s das M edium danach gefragt
. QK I Abbeachan
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Es erscheint nun eine Erfolgsmeldung,

. T . . Die T 1-PIN Ihaer Chipkarte de erfolgreich
die zusatzlich darauf hinweist, dass ab U} ednden " - =

sofort nur noch die vom Benutzer selbst Bilo verwerden Sio b foizt nus noch die sooben vergebeno neus PIN.
gewahlte Karten-PIN Verwendung finden _
muss. | Ok

Nach der Bestatigung dieser Meldung,
gelangen Sie in die Ubersicht (hier
SECCOS Chipkarte (rdh9)).

Der weitere Ablauf der Einrichtung entspricht weitestgehend der Beschreibung im Abschnitt
Selektierte Daten ibernehmen.

19.5 PIN/Passwort verwalten (HBCI)

In dem HBCI-Bankzugang innerhalb des
Dialogs Benutzer Bearbeiten haben Sie
die Moglichkeit das Passwort (bei Sicher- Es ist kein Passwort hinteregt.
heitsdateien) oder die PIN (bei Chipkar-
ten) zu hinterlegen. Geben Sie die PIN im
Feld PIN ein und wiederholen diese PIN | . ji o0 | |
zur Kontrolle im Feld Wiederholung.
Dann betatigen sie die Schaltflache <Hin- rEEE
terlegen>.

Passwort verwalten >

Passwort: || |

Sofern Sie keinen Klasse-2-Kartenleser verwenden und ein PIN hinterlegt haben, entfallen
bei Zugriffen auf die Chipkarte die Aufforderungen zur PIN-Eingabe. Bitte beachten Sie, dass
durch das Hinterlegen einer PIN das Risiko einer unbefugten Benutzung des Sicherheitsme-
diums besteht.
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20 HBCI mit Sicherheitsdatei einrichten

Mit HBCI-Sicherheitsdatei werden alle Daten komplett verschlisselt sowie zur Sicherung der
Authentizitat signiert. Sollen die Schllissel als Sicherheitsdatei auf einem Datentrager (z.B.
einem USB-Stick oder auf der Festplatte) gespeichert werden, wird die Konfiguration wie folgt
vorgenommen.

20.1 Voraussetzungen

Konfiguration der Die Konfiguration des Ubertragungsweges fiir HBCI mit Sicherheitsdatei
Ubertragungswege wird in dem Kapitel Ubertragungswege einstellen beschrieben und wird
hier vorausgesetzt.

20.2 Erfassung einer Kontoverbindung

Beachten Sie bitte, dass die Benutzerschllissel von dem in SFirm angemeldeten Benutzer
selbst generiert werden mussen. Eine entsprechende Anmeldung sollte also vorliegen.

Erfassen Sie zunachst Uber Stammdaten oo x
» Auftraggeber (Reiter Bankkonten) im i T sy
Dialog Kontoverbindung die Kontodaten. p— onlorentforsarto. v ] ofnestonts S
BAN: [1 | HBCI-Banken
Bank suchen in:
BLZ/BIC: |:| Banken

Bankname:

Wishrung: Q@

Kontoname: [

S S
Als Ubertragungsweg ist das Verfahren — tewans x
HBCI auszuwahlen. Das Abholen der o Tt AG
Kontoumsatze mit HBCI wird automa-  =eccicimmmsmon
tisch vorbelegt. Klicken Sie auf <Weiter> o o e i, st ) e
und definieren Sie die Parameter flr die =] et Sty -

Fiir [rlandsauftrage (STAUS) folgenden Ubertragungsweg vareinstelien

weiteren Module von SFirm.

<automatisch ermitteln> ~

Fir Auslandsaufirage (DTAZV) folgenden Ubertragungsweg voreinstelien
<automatisch ermittein> ~

Fiir SEPA-Aufirage folgenden Ubertragungsweg voreinstellen
<automatisch ermitteln> v
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20.3 Der Assistent zur manuellen Konfiguration

Ein Assistent unterstitzt Sie bei der Kon- ® HBCI manuell konfigurieren
figuration. Wahlen Sie in dem Dialog bl i N el L
HBCI einrichten die unterste Funktion sthalten haben.

HBCI manuell konfigurieren aus und be-

statigen Sie die Auswahl mit der Schalt- seecrn
flache <OK>.
I.d.R. werden die Angaben des vorbeleg- HBCl Zentrale <

ten Instituts Ubernommen und kdnnen
In Einzelfallen erfolgt die HBCI-Kommunikation mit den Verbindungsdaten eines

mit <OK> beStatlgt Werden- anderen Kredtinstitutes. Falls dies bei lhrer Bankverbindung zutrifft, haben Sie
hier die Maglichket, die Daten anzupassen.

Andemfalls konnen Sie diesen Dialog einfach mit <0K: bestatigen. ohne
Anderungen vorzunehmen.

Geben Sie hier die Daten des Kredtinstitutes ein, uber das die HBCI-

Kommunikation abgewickelt wird.
BLZ 25050180
Bankname: |Sparkasse Hannover |
Suchen in: Bankendatenbank
BLZ-Datenbank
HBCI-Banken Abbrechen

AnschlieRend werden die Benutzer- und Verbindungsdaten definiert, die Ihnen vom Institut
bzw. dem Kundenberater mitgeteilt werden. Bestatigen Sie den Hinweis, ob Benutzerdaten
angelegt werden sollen mit <Ja>.

Bestatigen Sie im nachsten Dialog als Si-  sfim x
cherheitsmedium <Datei>, damit die e o et oo Scharbatomadien Sk .

. . . . . I/ 0 untersiu verschiedene sicherhensmedien. Sie Konnen an aieser oielie
Schlissel auf einer Sicherheitsdatei ge- 0

orauswahl treffen, welche die weitere HECI-Einrichtung etwas erleichtert.

speichert werden.

(Es ist nachtraglich problemlos maglich, das Sicherheitsmedium zu wechseln )

Chipkarte Datei PIN/TAN

Es erscheint nun noch ein Hinweis, dass im folgenden Dialog Benutzer anlegen die Felder
anhand der Angaben des INI-Briefs des Kreditinstituts auszufillen sind und anschlieRend die
Schaltflache <OK> zu betétigen ist.
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20.4 Einen Benutzer anlegen

Geben Sie die vom Institut mitgeteilte Be-
nutzerkennung ein. Haufig stimmt die
Kunden-ID mit der Benutzerkennung
Uberein. Vergibt die Bank keine Kunden-
ID, ist in diesem Fall das Feld mit der Be-
nutzerkennung zu erfassen. Als Medium
ist bereits Sicherheitsdatei ausgewahilt.
Das Kontrollfeld gdiltig fiir alle Konten ist
zu aktivieren, wenn die Kunden-ID fir
alle Konten gliltig sein soll. Ist das Kon-
trolifeld deaktiviert, so ist bei jedem ver-
fugbaren Konto eine separate Kunden-ID
zu hinterlegen.

Einen Benutzer anlegen | 20.4

B Benutzer anlegen

Interner Name: SFIRM

~ oK

Zugeordneter

SFirm-Benutzer: E=Td

bl Abbrechen

Benutzerkennung: [ 0123456789

Kunden-ID:: [01234s6788

: fairn

gilltig fiir alle Konten
Sicherheitsmedium  Kontospezifische Daten

Medium: Sicherheitsdatei

Status: [ unbekannt, Initaisierung erforderlich

D [ sFRm

| A Automatisch

Dateiname: [ sFRm.siz

| Aautomatisch

im Verzeichnis: [ e \Programbata \SFirmv4\SFirm<._a\

Initialisieren/Freischalten

Passwort hinterlegen

Neues Mecium

Nachdem die Erfassung mit <OK> bestatigt wurde, erscheint ein Hinweis, der Sie zur Initiali-
sierung des Sicherheitsmediums auffordert. Sollten die Ubertragungswege in diesem Mo-
ment nicht zur Verfligung stehen, kdnnen Sie mit <Nein> die Initialisierung zunachst zurick-

stellen.

20.5 Initialisieren und Freischalten

AnschlieRend wird das Passwort defi-
niert, mit dem die Sicherheitsdatei initiali-
siert wird. Bei der Eingabe missen aus
Sicherheitsgrinden mindestens 8 Zei-
chen und eines der folgenden Sonderzei-
chen.<>8)+&7;,%:\=oder"“ver-
wendet werden. Mit <Weiter> werden die
Benutzerdaten und -schlissel auf einen
Wechseldatentrager bzw. Festplatte ge-
schrieben und der erfolgreiche Vorgang
in einem Hinweisdialog angezeigt. Mit
<Weiter> wird eine Verbindung zum Insti-
tut aufgebaut.

Initialisieren/Freischalten

Sicherheitsmedium

Sperifikation:

Lokalisierung: C:ASFIRM siz

Bank: Testinstitut 421 SCA1

Intemer Benutzemame: SFIRM
Benutzerkennung: 4149593100

Bitte geben Sie das neue Passwort fir die Sicherheitsdatei ein,

Neues Passwort:

Wiederholung:

Dieses Passwort muss beim Abholen von Daten oder Senden von Aufirégen eingegeben

werden,

Sicherheitsdatei fir FinTS 3.0 rdh 10) mit Kennung Konto

Bitte geben Sie fiir die Sicherheitsdatei mindestens 8
|Zeichenundeinsaus () +-RTF, % T =
als Passwort ein.

Je langer der Balken unter dem Eingabefeld ist,
| desto sicherer ist Ihr Passwort.

Abbrechen

Der Ablageort der Sicherheitsdatei wurde in dem Dialog Benutzer anlegen zuvor Festgelegt.
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Es wird nun der 6ffentliche Schlissel von
SFirm an das Institut Ubertragen und
auch der o6ffentliche Schlissel vom Insti-
tut abgeholt. Fir den Transfer bendtigen
Sie das Schreiben des Instituts zur Pri-
fung der o&ffentlichen Schllsseldaten.

Die zur Bank ubertragenen Benutzer-
schlussel werden in den vom Programm
erstellten INI-Brief ibernommen, der die
Legitimation fur die Initialisierung des
Kontos und fir die Freischaltung lhrer
Schlissel darstellt. Drucken Sie den Brief
Uber die Schaltflache <INI-Brief drucken>
aus und leiten Sie diesen mit Ihrer Unter-
schrift an das Institut weiter.

Initialisieren und Freischalten | 20.5

Initialisieren,/Freischalten X
Sicherheitsmedium
Spezifikation Sicherheitsdatei fir FinTS 3.0 {rdh10) mit Kennung Konto
Lokalisierung: C:\Sicherheitsdateien \SFIRM siz
Bank: Testinstitut 421 SCA1

Intemer Benutzemame: SFIRM
Benutzerkennung: 4145553100

Die Benutzerdaten und Benutzerschliissel sind jetzt angelegt.
Dricken Sie auf <Weiter>, um Ihre Schidssel mit der Bank auszutauschen,

Suchandsdirradum

© petiabony Sackwteeticate ol Kerenrey SF1IRM
Lok ainienng CASFoe Tent\SFIRM s

Bark Sk e

Brbairesr Bormbosimams  SFIRM

Benutraniennorg [

Do bbecim it i den Benatzer indisfigest
Dhay Mt des offeniichen Benutzer Signes ochianssl lsatet

75 B850 50 4B 45 D1 70 2543 " W Fomatests Anzesge
B % D554 80 62 20 43B5E9

Beachten Sie, dass nach der Freischaltung noch der Zugang synchronisiert werden muss,
um spater die Zahlungsauftrage signieren bzw. die Kontoumsatze abrufen zu kénnen.

Um nachtraglich die Benutzerdaten ab-
zurufen, wahlen Sie im entsprechenden
Auftraggeber im Reiter Bankkonten die
Kontoverbindung aus. Bestatigen Sie
<Andern>. Wahlen Sie im Reiter HBCI
durch einen Mausklick den Benutzer aus
und bestétigen Sie die Schaltflache <Zu-
gang synchronisieren>.

Benutzer HBC|-Konten Verbindungsdaten Geschaftsvorfalle Sonstiges

Zichen Sie eine Spaltentberschrift in diesen Bereich, um nach dieser zu gruppieren beu
Status Interner Name  Sicherheitsmedium  Benutzerkennung Andern

¥

o Initalisiert  SFIRM Sicherheitsdatei 1232465465 IR

Sie werden aufgefordert, das Sicherheitsmedium auszuwahlen / einzulegen und die PIN ein-
zugeben. Mit <OK> erfolgt die Verbindung beim Institut und der Zugang wird synchronisiert.
Die Kontoanlage mit einer HBCI-Sicherheitsdatei ist damit abgeschlossen.

Y | Missen nachtraglich neue Benutzer oder fehlende Parameter fiir einzelne Konten
definiert werden, kann dies entweder bei der Kontoverbindung des Auftraggebers
oder Uber Stammdaten » Bankzugénge » HBCI » HBCI-Bankzugang erfolgen.
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20.6 Schlussel fur weitere Benutzerkennungen verwenden

Nach der Erstellung der Sicherheitsdatei kann der Benutzer bei der Neuanlage von weiteren
HBCI-Konten bei diesem Institut (sofern dafiir eine andere Benutzerkennung verwendet wird)
oder auch fur die Konten bei anderen Instituten die gleiche Sicherheitsdatei (fiir den gleichen
Benutzer) verwenden.

Definieren Sie den neuen Benutzer, wie St

oben beschrieben, und legen Sie den e et i
Wechseldatentrager ein bzw. wahlen Sie Rark Stefan Paime Testinstiut HECIaval
das Verzeichnis aus. Wahlen Sie fur den ks Berntzamarne: SFIAM

Benutzer im Reiter Sicherheitsmedium e mae

die Schaltflache <Initialisieren / Frei- D et ot bereas v
schalten>. Die Datei wird gelesen und die sbes arhik noch kene Daken fi cbigen Boutzes

. ‘waa michien Sie machen?
Angaben des Benutzers zur visuellen

Kontrolle angezeigt. Wahlen Sie die e

Funktion Das Medlum zusétzlich fur_ oty- Do Datsrur i cbioan Barnize ioion.

gen Benutzer initialisieren aus, damit die LONERRMCER HSRRCUN Ca E EARALI it e S et
Benutzerkennung der Schlusseldatei zu-

geordnet wird. e 2 i |

Mit <Weiter> werden Sie zur Eingabe des  sinwtebmedun  Sichatheiidaie mi Kenoung SFIRM
Passwortes aufgefordert, das fir die  “**=% e
Schliisseldatei bereits hinterlegt ist. An-  ** R R
schlieRend werden mit <Weiter> die Be-  jumiommn o

nutzerdaten und Schlissel vom Pro-

. . . Pt |'........
gramm erganzt und am Bildschirm ange-
zeigt. K. Abbrechen

Die Initialisierung fir das Konto wird wiederum mit <Weiter> angestof3en und der Transfer
zum Institut nach den oben beschriebenen Schritten aufgebaut.
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21 HBCI-Profilwechsel

In diesem Kapitel wird der Wechsel von HBCI-Sicherheitsprofilen bzw. -medien innerhalb von
SFirm behandelt.

21.1 Die unterstutzten Profilwechsel

In der folgenden Abbildung werden die mdglichen Kombinationen fiir einen Sicherheitsprofil-
wechsel der Verfahren RDH-1, RDH-2, RDH-5, RDH-9 und RDH-10 grafisch dargestellt. Das
Diskettensymbol steht fir das Medium Sicherheitsdatei (auch Schliiisseldatei), das Chipkar-
tensymbol fir HBCI-Chipkarten.

RDH-9
// \ |
Fy
RDH-1
RDHE5 -«

Die gleichen Mdéglichkeiten hier noch einmal in tabellarischer Form:

RDH-x (altes Verfahren) RDH-y (neues Verfahren)
RDH-1 Sicherheitsdatei RDH-2 Sicherheitsdatei
RDH-1 Sicherheitsdatei RDH-5 Bankensignaturkarte
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RDH-1 Sicherheitsdatei
RDH-1 Sicherheitsdatei
RDH-1 Bankensignaturkarte
RDH-1 Bankensignaturkarte
RDH-2 Sicherheitsdatei
RDH-2 Sicherheitsdatei
RDH-2 Sicherheitsdatei
RDH-5 Bankensignaturkarte
RDH-5 Bankensignaturkarte
RDH-10 Sicherheitsdatei

Der assistentengestltzte Wechsel mit SFirm | 21.2

RDH-9 Bankensignaturkarte
RDH-10 Sicherheitsdatei

RDH-5 Bankensignaturkarte
RDH-9 Bankensignaturkarte
RDH-5 Bankensignaturkarte
RDH-9 Bankensignaturkarte
RDH-10 Sicherheitsdatei

RDH-9 Bankensignaturkarte
RDH-5 Bankensignaturkarte*
RDH-9 Bankensignaturkarte

*Sicherheitsmedienwechsel (Anwender erhalt neue Chipkarte)

@  Die hier aufgefiinrten Bankensignaturkarten verfligen lber kein Zertifikat bzw. sind

nicht personalisiert.

21.2 Der assistentengestitzte Wechsel mit SFirm

In den folgenden Abschnitten wird beispielhaft der Wechsel von drei Sicherheitsprofilen und
der damit verwendeten Medien auf ein neues Profil/Medium beschrieben:

RDH-x (altes Verfahren)
RDH-2 Sicherheitsdatei
RDH-2 Sicherheitsdatei
RDH-5 Bankensignaturkarte

RDH-y (neues Verfahren)
RDH-9 Bankensignaturkarte
RDH-10 Sicherheitsdatei
RDH-9 Bankensignaturkarte

21.2.1 Wechsel von RDH-2 (Sicherheitsdatei) auf RDH-9 (Chipkarte)

Dieser Abschnitt beschreibt einen Wech- ez s U2 g8 150 65T [5D
sel von RDH-2 (Sicherheitsdatei) auf e s
RDH-9 (Chipkarte). Wahlen Sie ZUNGChSt e | uacomen | vetimsrngisen | seschstivaite| scestges |

uber Stammdaten » Bankzugénge » [isrartisne — [Schshotimedim ik | Bz
HBCI » HBCI-Bankzugang nach einem  [[&ai) e P T
Doppelklick auf die betreffende Bank den /220 Sichahendoasia Pt 307800 s 2 | 6723003 2000060888
jeweiligen Benutzer per Doppelklick oder T Sebebetdaats oS 1000 da E7284snossars
Uber die Schaltflache <Andern> aus. In [HERRMANN FIN-TAH mable TAH [341) Ja 2%

der Spalte Sicherheitsmedium sehen Sie
in Klammern noch das bisherige Sicher-

heitsprofil.
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Im Dialog Benutzer bearbeiten sehen Sie
alle Detailinformationen zum gewahlten
HBCI-Benutzer und dem zugeordneten
(aktuellen) Sicherheitsmedium. Da es
sich in diesem Beispiel um eine Sicher-
heitsdatei handelt, werden auch deren
Ablageort und Dateiname angezeigt. Kli-
cken Sie nun auf die Schaltflache
<Neues Medium>.

Es erscheint ein Dialog, in dem Sie ent-
weder einen Wechsel des Mediums bzw.
Sicherheitsprofils vorzunehmen oder vor-
handene Medieninformationen zurlickzu-
setzen konnen. FlUr den anstehenden
Wechsel ist ausschliel3lich der erste Link

Der assistentengestltzte Wechsel mit SFirm | 21.2

Benutzerkerrnng [67234031 33000265857

Eunden- D ﬂ e

|67 234001 $3000265857

¥ guihg fur sl Kont
Sichathalumadsat | Forten |

Madusti  [cichamtsdateifis FinlS 300dk3) v )

Stahsr [iratinkuient

Datekennung  [SFIRM W busomativch

Dsterame [SFIRM == [ Aatomalizch

™ i Sichedhedscskatie m Laubwerk T Ardespn

* i Verzsichri: |CASFme Testh _|
Iniiafzieren/Fresichaten | | |

Pazawoit hinberegen | | Hieuss Madum |

Neues Medium
Fuanklisneasutwahl

Bithe treffen Sie eme fumwahl

Mit dheper Funkbion konnen Sie von Theem bestehenden aul en newss
Sacheshed s fund damt ool sach il e bechtes Sicharhed spiol]
washieln, ohne sich rewintisitersn 2u miissen

Medium/!Sicherheils:
el wichaeln

Diess eamcsghchi

Do 'Whachoel vor eimer Sachedhestsdistes nu sirer Chipk st

o [hem Wechtel vor 2B, ene RDH-1-Schedhestodates s e
ROH-2Sichereiadabel

\

Mit dieser Funktion kann auf ein neues Sicherheitsmedium gewechselt werden, ohne eine
Neuinitialisierung durchflihren zu missen.

Zu verwenden.

Wahlen Sie nun den Typ des Mediums aus, der zuklnftig ver-
wendet werden soll. In diesem Beispiel also ,Chipkarte®.

Meues Medium
Typ dot Modiums wahlen

Bitte wihler S, weiches 4l Zuburilt verwanden mochben

+ Chickaie
e
eren Sie jetzf[ das P.asswort zum pishe- Sichashekimadien Sichedheitecatei il FnTS 2.0 fechz) mik Kennung
rigen Sicherheitsmedium (Sicherheitsda-  Loksisienrg B \sicherhed sdateNHERAMANH siz
tei) ein und bestatigen Sie die Eingabe g Test Sehuking 4924
mit <OK>. Inkeines Bemazemams  HERRMANN
Bernizarkanning 67 ZHA03 S0 e0E0T
Pz |

ok |

SFirm fordert nun die neue Chipkarte an. Legen Sie diese in den
Kartenleser ein und bestatigen Sie mit <OK>.

0 [Bite bagen Sie de neus Chipkaite in dan Kanenlezser

[ ok Abbrechen
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Im Folgedialog werden in der obersten
Zeile die Hauptmerkmale der neuen
Chipkarte angezeigt. Zur Authentisierung
ist nun die Eingabe der entsprechenden
PIN erforderlich. Bestatigen Sie auch die-
sen Dialog anschlie3end Uiber <OK>.

Mit nebenstehender Erfolgsmeldung ,Der Wechsel des Sicher-
heitsmediums wurde erfolgreich durchgefiihrt.” ist der Profil-
wechsel abgeschlossen. Bitte verwenden Sie ab sofort nur noch |«z::,.g,“:z°:m;:.a'::f'~t=mw D

dieses neue Medium.

Im Dialog HBCI-Bankzugang koénnen Sie
den erfolgreichen Wechsel des Sicher-
heitsmediums kontrollieren. In der Spalte
Sicherheitsmedium ist nun das neue Me-
dium (RDH-9) zu sehen.

Der assistentengestltzte Wechsel mit SFirm | 21.2

Sicherhetsmedim SECCOS & Chaphate [idhS) mit Eennung HE AR
Lok shsssnarsy Earlanless pballack USE, REINER 500

Bk gk Schudurg 4924

Indeimes Berwitzename:  HERRMAMN

Berrmit etk srmmg: EFZ0GN FCEEEET

BN I

Neues Medium
Ergebniz

Bitte verwenden Sie ab sofort rar noch by neuss Medum.

0K

BLZ [eEme LEZ gemsl 150 NEST: [0

Nt [Tet S chuiurs 4324

Berntzet | MOCHConben | Verbindungudaten | Geschifirvorile | Sorafiges |

Intemes Hame iS:hﬂhﬂsmﬁiﬂn !Imﬂm]ﬁmﬂ:
HERAMANN SECODS Crapk.ate k5] Ja B2 SAN0REE T
HERRMANN SECCOS Chaphoate ackeS) 4 A SRNDEE 5

HERFRANN
HERFEEANN
HERFMANN
HERRMANN
HERFMANN

BTSN SRO0URE TS
BT SA0NCTEEES

SECCOS 6 Chgkaris [rdhd)

Sicharhest sdates b FrTS 20 [rdh10]
SECCDS B Chipkana [ndhd) Ja
Sicherhestsdates fur FnTS 30 frahid) Ja
PIN-TAN mebeds TAM [241]

ET IS0 SA00CEEETS
s

21.2.2 Wechsel von RDH-2 (Sicherheitsdatei) auf RDH-10 (Sicherheitsdatei)

Dieser Abschnitt beschreibt einen Wech-
sel von RDH-2 (Sicherheitsdatei) auf
RDH-10 (Sicherheitsdatei). Wahlen Sie
zunachst Uber Stammdaten » Bankzu-
génge » HBCI » HBCI-Bankzugang den
betreffenden Benutzer per Doppelklick
oder (ber die Schaltfliche <Andern>
aus. In der Spalte Sicherheitsmedium se-
hen Sie in Klammern noch das bisherige
Sicherheitsprofil.

Im Dialog Benutzer bearbeiten sehen Sie
alle Detailinformationen zum gewahlten
HBCI-Benutzer und dem zugeordneten
(aktuellen) Sicherheitsmedium. Da es
sich in diesem Beispiel um eine Sicher-
heitsdatei handelt, werden auch deren
Ablageort und Dateiname angezeigt. Kli-
cken Sie nun auf die Schaltflache
<Neues Medium>.

B2 == LEZ g IS0 31661 [an

Moo [Tost Setwire 4534

Eetrudtzer | HECH onten | Vierbindungndaien | Geschaftreodale | Soratiges |

[Intermes Name [ Sicherheitimedam [irdtshisiest | Berntzedkannung
HERFMANN SECCOS Cripkate f:dhS) s 723405 FA000TBEHT
HERFMANN SECODS Chipkats jshS) Ja 725407 0006654
HERRMANN SECCOS B Chigkate frdhd) fa B840 FANIEETE
HERFMANN Sichwthedscanei fur Fnl'5 30 a0 Ja BT FRCREES
HERFAMANN Sicharhetsdate fur FrlS 310 [rdh?) Ja 72540 000066
HERFMANN Sicharheltsdates fur Fl'S 10 [rdh?) 31300025687
HERFMANN FIM-TAN mobde TAM [341) Ja 25

Benutzerkenring: |572940219a000256875

ﬂ Kopieren

Kunder-D |E7294031 93000266875
IV giiltig fiir alle Konten

Sicherheitsmedium I Konten]

Medium:  [gicherheitsdatei fii FinTS 3.0 idh2) |

Status [initialisiert

Dateikennung: |HEF\F|MANN ¥ Lutomatisch

D ateiname: |HEF\F|MANN.siz & v Automatisch
" auf Sicherheitsdiskette im Laufwerk &, Anzeigen
' imYerzeichnis |E:\swcherhe\tsdatai -

Initiglisieren/Fieischalten | Schliissel andemn | Speren

Paszwort hinterlegen | Passwart andem | Meues Medium
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Es erscheint ein Dialog, in dem Sie ent-
weder einen Wechsel des Mediums bzw.
Sicherheitsprofils vorzunehmen oder vor-
handene Medieninformationen zurlickzu-
setzen konnen. Fir den anstehenden
Wechsel ist ausschliel3lich der erste Link
zu verwenden.

Der assistentengestltzte Wechsel mit SFirm | 21.2

Funktionsauswahl

Neues Medium

Bitte: treffen Sie eine Auswahl

Medium/Sicherheil

Mit dieser Fumktion kiinnen Sie von lhrem bestshenden auf ein neuss

profil wechseln

\

Sicherheitsmedium [und damit ggf. auch auf ein hoheres Sicherheitsprofil]
wechseln. ohne sich neu initialisieran zu miissen

Dies ermaglicht:

# Denwechsel van einer Sicherheitsdatei zu einer Chipkarte.

* Den Wechsel von zB. einer RDH-1-Sicherheitsdatei auf eine
RDH-2-Sicherheitsdatei

Mit dieser Funktion kann auf ein neues Sicherheitsmedium gewechselt werden, ohne eine

Neuinitialisierung durchfihren zu missen.

Wahlen Sie nun den Typ des Mediums
aus, der zuklnftig verwendet werden
soll. In diesem Beispiel also ,RDH-10 Si-
cherheitsdatei”.

Geben Sie jetzt das Passwort zum bishe-
rigen Sicherheitsmedium (Sicherheitsda-
tei) ein und bestatigen Sie die Eingabe
mit <OK>.

Im Folgedialog werden in der obersten
Zeile die Hauptmerkmale der neuen Si-
cherheitsdatei angezeigt. Zur Authenti-
sierung ist nun die zukinftig zu verwen-
dende PIN zu bestimmen und einzuge-
ben. Wegen der verdeckten Eingabe
muss die Eingabe im zweiten Feld wie-
derholt werden. Bestatigen Sie auch die-
sen Dialog anschlielRend Gber <OK>.

Neues Medium
Typ des Mediums wahlen

Bitte wahlen Sie, welches Medium Sie in Zukunft verwenden mochten:

» Chipkarte
» RDH-10 Sicherheitzdate

& e s ol o ey
Lok aksiung
Bank

Enbairind B orlioiribiieg:

Sicherhestrmediu
Lok.shsserung

Bank

Inbermat Berudnemane
Benudzeterrung

-~

/

Abbrechen

Sackeerhusityclates i FinT S 3 00idr) mit Kenrung HERRMANM
B \eacherbadpclabetHE FFIMANN s

Toeah Sy 4924

HERRHANN
BrEHOGT F0002BEETS

Sichathedsdstes s FenT5 3.0 [idh10] et Fennung HERAMAMH
B:\icherhedydatet B EARMANN_N 1z

Tt Schudurg 4524

HERRMANN

ET 2031 SAMPEEATS

Bithe paben S dag neus Pasiwer det 5 ichereslidale en

[n',

M

et g

-4

Bithe merken Sie gich ke Engabe.
S veerien by padem Jugnll sl das: Miedam danach gehagt
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Mit nebenstehender Erfolgsmeldung
,Der Wechsel des Sicherheitsmediums
wurde erfolgreich durchgefiihrt.” ist der
Profilwechsel abgeschlossen. Bitte ver-
wenden Sie ab sofort nur noch dieses
neue Medium.

Im Dialog HBCI-Bankzugang kénnen Sie
den erfolgreichen Wechsel des Sicher-
heitsmediums kontrollieren. In der Spalte
Sicherheitsmedium ist nun das neue Me-
dium (RDH-10) zu sehen.

Beachten Sie bitte, dass das neue Si-
cherheitsmedium zusatzlich zum alten im
gleichen Ordner bzw. Laufwerk abgelegt
wurde und der Dateiname um die En-
dung _N erweitert wurde.

Der assistentengestltzte Wechsel mit SFirm | 21.2

Neues Medium
Ergebnis

o Der Wechsel des Sicherheitsmediums wurde
erfolgreich durchgefuhrt.

Bitte verwenden Sie ab sofort nur noch [hr neues Medium,
Ok

MZ  [isE LZ ommi8 150 65T [0

M adies [reuﬁ.rmru;lﬂ.?-l

Berndzer | HACHConten | Verbindungidaten | Geschihrvorfalle | Sorbiges |

| Sichethet smedasm [irstisizaest | B erizerkennung
SECCOS Chagk e bS] Ja ETZH0T) FAO0CEEHT
SECODS Chigkate i) Ja BT840 SA000CEE 154
SECCOS 6 Chigkane fihd) Ja BTS00 FA000EE T
Sickwihassciatas ik FnTS 20 (i) s BT X0 Fa00BEEES
Sicherhast st bur Fnl$ 30 [rdhd) Ja 72400 SA00UEERT

| B7 2303 SOMCEEETS

[Inkeme: Hame
HERFMANH
HERFMANN
HERAMANN
HERFMANN
HERFLANN
HERFBANN

Sicherheitsmedium l K.onten ]

Medium: | sicherheitsdatei il FinTS 20 (dh10) |

Status: initialisiert

Dateikennung: |HEF|F|MANN / v Autarnz
D ateiname: [HERRMAMM_M.siz r

" auf Sicherheitzdiskette im Laufwerk &: Ange

" im \erzeichnis: |B:\sichelheitsdatei

21.2.3 Wechsel von RDH-5 (Chipkarte) auf RDH-9 (Chipkarte)

Dieser Abschnitt beschreibt einen Wech-
sel von RDH-5 (Chipkarte) auf RDH-9
(Chipkarte). Wahlen Sie zunachst Uber
Stammdaten » Bankzugénge » HBCI »
HBCI-Bankzugang den betreffenden Be-
nutzer per Doppelklick oder Uber die
Schaltflache <Andern> aus. In der Spalte
Sicherheitsmedium sehen Sie in Klam-
mern noch das bisherige Sicherheitspro-
fil.

Bz [

Name:  [Ten Schulung 4524

LEZ gemafl IS0 31561 Fx ]

Berutzer | HACI#onten | Verbrcungedaten | Geschiltrvodale | Sonstige: |

| Inteersnt N | Sacherkmtimedsm [iestasisiont | Berwtratkorrung

| HERRMANN SECCOS Chaphate [rdhf| Ja 7 S0 S00006E 4T
HERFMANN SECCOS Chok s k) . | B 20 FR0026E 54|
HERRMANH SECCOS & Chaphoarte [idh3] Ja BT SA0NCEE T
HERRMANN Saherbetodabe fs FnTS 20 hidhil) da BT SRR

| HERRHANM SECCOS & Chapluate 18] da B S S00EEEET
HERRHANN Sucherketicdalen hat FnT5 20idhI0) Ja B2 FRO0TEEETS

| HERRMANN PA-TAN mobde TAN (341) Ja 52945
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Im Dialog Benutzer bearbeiten sehen Sie
™ . . Benutzerkennung |E?28403188000258354

alle Detailinformationen zum gewahlten )| Kopieren

HBCI-Benutzer und dem zugeordneten  “™™ Jor2sdnatasounzesasi

(aktuellen) Sicherheitsmedium. Klicken

Sie nun auf die Schaltflache <Neues Me-

[¥ giiltig fiir alle Konten

Sicherheitsmedium ] Kun[En]

. Hedium ‘ Chipkarte 4
d ium > ) Shatuz ‘lmt\ahslert /
Typ: |SEEEDS Chipkarte [rdhf)
Eartenkennung: |HEF|F|MANN [V Automatisch
Initiglisieren/Freischalten | Schllizzel ndem | Speren
FIM hinteregen | PFIN andern | MNeues Mediumn
Signatur PIM Sndem

Es erscheint ein Dialog, in dem Sie ent-

weder einen Wechsel des Mediums bzw. B e

Sicherheitsprofils vorzunehmen oder vor- —

handene Medieninformationen ZurUCkzu- Medium/Sicherheit Mit dieser Funktion konnen Sie won lhrem bestehenden auf ein neues
setzen konnen. Fur den anstehenden B e e mo e 128 Sheneliprof]
Wechsel ist ausschliel3lich der erste Link \ P

ZU Ve rwenden . # DenWechsel von einer Sicherheitsdatel zu einer Chipkarte.

» Den ‘Wechsel von zB. einer RDH-1-Sicherheitsdatei auf eine
RDH-2-Sicherheitsdatel

Mit dieser Funktion kann auf ein neues Sicherheitsmedium gewechselt werden, ohne eine
Neuinitialisierung durchflihren zu missen.

SFirm fordert nun die neue Chipkarte an. Legen Sie diese in den @ oo e ettt

Kartenleser ein und bestatigen Sie mit <OK>. o
oK I Abbrechen

Im Folgedialog werden in der Obersten  ciiwsmeden n SECCOS 6 Craghste i) 2 Eerrnrg HERRMANN
Zeile die Hauptmerkmale der neuen ‘&= ol oy 2ot il
Chipkarte angezeigt. Zur Authentisierung ~ *** Vet L

. - O ; ot o

ist nun die Eingabe der entsprechenden oo 1 im ssooosssss

PIN erforderlich. Bestatigen Sie auch die-

sen Dialog anschliefRend Gber <OK>. =

Lo | _ Abbrechen |

Von SFirm wird nun das bisherige, alte

. . gn . . . E2 weed it Folgende S icharhat srdium bencgt
Medium bendétigt. Legen Sie dieses in

den Kartenleser ein und klicken Sie auf  ieor R A T
die Schaltflache <OK>. Bk st Schubung 4304

Indmrer Berndemiame:  HERRMSNK
Bernizerksnrursg ETZ940T) S30002EE34T

Bitte began S b e Sachwerkoest iovannchum g, und Kbcken She aid ol <0

Ok Abbeechen
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Geben Sie jetzt die PIN zum biSherigen [P i o, SECENS Chepkarte (18] it K srrwrsy HERRMANN

Sicherheitsmedium (Chipkarte) ein und e T RS
bestatigen Sie die Eingabe mit <OK>. =t e
Irbeime Bonutcemame:.  HERRMANN
Bentzedkannung BTS00 S
BN
(i [ 4 | _i.bl:\lﬁhen |

SFirm fordert nun die neue Chipkarte an. Legen Sie diese in den @ oo oo o nonios

Kartenleser ein und bestatigen Sie mit <OK>.
g I oK I Abbrachen

Im Folgedialog werden in der obersten &b srsda SECEDIS & Chigate [1e3] rat Karwwrg HEREMLANN
Zeile die Hauptmerkmale der neuen — lkssms A Koo cobeiock USS, RENER SCT
Chipkarte angezeigt. Zur Authentisierung ~ *** S e

ist nun die Eingabe der entsprechenden o™ o ssoonsssss

PIN erforderlich. Bestatigen Sie auch die-

sen Dialog anschlie3end tiber <OK>.

| LAyt |

Mit nebenstehender Erfolgsmeldung ,Der Wechsel des Sicher-
heitsmediums wurde erfolgreich durchgefiihrt.” ist der Profil-
wechsel abgeschlossen. Bitte verwenden Sie ab sofort nur noch \« Dor Wochiol dos Sictitamodioms. mndo
dieses neue Medium.

Neues Medium
Ergebnis

Bitte verwenden Sie ab sofort nur noch [hr neues Medium,

oK

21.3 Halbautomatischer Profilwechsel von RDH auf RAH

Anstatt des bisherigen Profilwechsels Uber den HBCI-Benutzer, ist ein halbautomatischer
Profilwechsel maglich.

Wenn wahrend einer Dialoginitialisierung ein Code 3345 geliefert und es sich um ein RDH-
oder RAH-Medium handelt, wird ein Hinweis angezeigt. Stimmt der Anwender dem Profil-
wechsel zu, wird der laufende Dialog beendet und anschliel’end (unabhangig davon, ob der
Profilwechsel erfolgreich verlauft oder ob der Anwender ihn letztendlich Uberspringt) neu auf-
gebaut.

Klickt der Anwender gleich auf (berspringen, wird der laufende Dialog weiterverwendet. Ein
manueller Profilwechsel von RDH auf RAH bleibt nattrlich wie oben beschreiben jederzeit
moglich.
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22 Zahlungsverkehr

22.1 Die Zahlungsdiensterichtlinie PSD2

Zum 14. September 2019 wurde die 2.
Stufe der Zahlungsdiensterichtlinie der
EU PDS2 (Payment Services Directive2)
in Deutschland umgesetzt. Sie soll

e die Sicherheit im Zahlungsver-

kehr erhohen,

e den Verbraucherschutz starken,

¢ Innovationen férdern

e und den Wettbewerb foérdern

Dazu haben die Banken in Deutschland
auch den elektronischen Zahlungsver-
kehr mit Kunden angepasst.

Die grote Auswirkung beim Kunden wird sicher das Umsetzen der Starken Kundenauthen-
tifizierung haben.

So muss ein Kunde mit HBCI PIN/TAN z.B. zum Abholen seiner Umsatze nun neben der PIN
auch eine TAN eingeben. Dies kann, je nach Bank, jedes Mal oder erst nach einem gewissen
Zeitraum notwendig sein.

Sollten die Umsatze automatisiert z.B. Gber den Rundruf abgeholt werden, kann es in pas-
sieren, dass der Kunde gar nicht bemerkt, dass wieder einmal eine TAN eingegeben werden
muss. damit es nicht zu einer Zugangssperre am Bankrechner kommt, stoppt SFirm vorher
die Auftrage. In einem solchen Fall erscheint eine Aufgabe auf der Startseite von SFirm, um
die Auftragssperre wieder aufzuheben.

Wichtiger Hinweis: bitte Abholung von Kontoinformationen durch TAN-Eingabe wieder aktivieren
Was ist passiert?

Die Abholung von Kontoinformationen fiir mindestens ein Konto wurde gestoppt
Warum?

- Aus Sicherheitsgrinden (bedingt durch die PSD2) muss beim Abholen von eine TAN werden. Dies
bedeutet, dass SFirm |hre i Abh (2 B. Kontorundruf) rechtzeitig anhalten muss, damit keine (durch ohne
rechtzeitige TAN-Eingabe) bei Ihren Kreditinstituten entsteht
Was ist zu tun?

Bitte heben Sie diesen Auftragsstopp wieder auf. damit 2 B. Ihr Rundruf wieder wie gewohnt ausgefiihrt werden kann. Dafiir bendtigen Sie Ihre PIN und eine TAN.

Klicken Sie bitte auf den Benutzer, den Sie wieder aktivieren machten.
aufheben fur gad smsTAN mit PIN/TAN (mobile TAN) bei TESTINSTITUT IMSF 0570

Im EBICS-Bereich kann sich die Starke Kundenauthentifizierung (SCA) so auswirken, dass
wenn das Kennwort fur den EU-SchlUssel funfmal falsch eingegeben wird, dieser permanent
gesperrt wird, der Kunde einen neuen EU-Schlissel erzeugen muss und diesen nattrlich mit
allen Banken austauschen muss.

Bei der EBICS-Signaturkarte war keine Anderung nétig, da diese von sich aus schon einen
Fehlbedienungszahler hatte und nach 3 Fehlversuchen gesperrt wird.

Gibt es Ausnahmen von der Starken Kundenauthentifizierung? Ja, die gibt es. Grund-
satzlich kann jede Bank oder Sparkasse selbst (iber die Ausnahmen, die sie anwenden
mdchte, entscheiden. Die folgenden 3 Ausnahmen sind aber generell denkbar:
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¢ Kileinstbetrage bis 30 € kénnen ohne Anwenden der SCA zur Bank geschickt wer-
den, wobei die vorhergehenden Zahlungen 100 € nicht Gbersteigen duirfen.
e Zahlungen an sich selbst. Eine Firma tUberweist von einem ihrer Konten auf ein an-

deres eigenes Konto.

o Zahlungen an vertrauenswiirdige Personen, die vorher vom Kunden festgelegt

wurden (Whitelist).

@ In jedem Kapitel fur das die PSD2 relevant ist, gibt es separate Hinweise zu den

entsprechenden Anpassungen.

22.2 Zahlungsordner einrichten

Ein Zahlungsordner ist mit einem Ablagesystem fir Rechnungen vergleichbar, den Sie indi-
viduell nach der Art der Zahlung und Lastschriften einteilen kdnnen. Genauso gut ist auch
eine Einteilung nach Kontoverbindungen oder Empfangergruppen denkbar. Dieses Kapitel
behandelt zunachst den Umgang und die Mdglichkeiten mit diesen Ordnern in SFirm sowie
die Erfassung von Auftragen (Uberweisungen & Lastschriften) und weiteren Zahlungen

Bestimmte Zahlungsordner werden bereits bei einer Neuinstallation fur die frei geschalteten
Zahlungsarten programmseitig vorbelegt und kdnnen bei Bedarf noch an die individuellen

Bedurfnisse angepasst werden.

Folgende, hier als Systemordner bezeichnete Ordner sind je
nach frei geschalteten Modulen standardmaRig nach einer Neu-
installation von SFirm vorhanden:

Systemordner Auswahl im Lizenzportal
Uberweisungen SEPA-Uberweisungen
Eilzahlungen Euro-Expresszahlungen online
Basis-Lastschriften SEPA Lastschriften: Core
Euro-Expresslastschriften SEPA Lastschriften: Core
Firmen-Lastschriften SEPA Lastschriften: B2B
Inlandsiiberweisungen Inlandszahlungen (DTAUS)
Inlandslastschriften Inlandszahlungen (DTAUS) mit

04 Lastschriften und/oder 05

a 5] Zahlungsverkehr
3 ’ﬁ Suchordner

[55 Uberweisungen
|¢ Eilzahlungen
|55y Basis-Lastschriften
|55 Euro-Expresslastschriften
@ﬂ Firmen-Lastschriften
:'_—’-' Inlandsiberweisungen
|58 Inlandslastschriften
B3 Euro-Expresszahlungen online
|E1 Ausland / weitere

SFirm Modul-Bezeich-
nung

SEPA-Zahlungsverkehr
| SEPA-Uberweisungen

Zahlungsverkehr

SEPA-Zahlungsverkehr
| SEPA-Lastschriften

SEPA-Zahlungsverkehr
| SEPA-Lastschriften

SEPA-Zahlungsverkehr
| SEPA-Lastschriften

Zahlungsverkehr

Zahlungsverkehr
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SFirm Modul-Bezeich-
nung

Systemordner Auswahl im Lizenzportal

Euro-Expresszahlungen online Euro-Expresszahlungen online

Auslandszahlungen (DTAZV)

Zahlungsverkehr

Ausland / weitere Zahlungsverkehr

22.2.1 Ordner strukturieren

Wenn nur wenige Zahlungen von einem Anwender erfasst werden und keine Unterteilung in
mehrere Ordner erfolgt, reichen i.d.R. die bereits vorhandenen Ordner. Wenn Sie jedoch eine
Vielzahl von Rechnungen und Dauerauftragen bzw. wiederkehrenden Zahlungen abwickeln
oder Einschrankungen fir Nutzer nach Auftraggebern oder Konten haben, ist die Definition
einer Struktur von zusatzlichen Ordnern sinnvoll.

Die Ordner kénnen (wie in der nebenstehenden Abbildung) z. B. [ Alle Konten
nach der Art der Zahlung, also Lieferantenrechnungen, Léhne
und Gehalter usw. strukturiert angelegt werden. Innerhalb dieser
Ordner kénnen Sie weitere Unterordner nach |hren individuellen
Anforderungen anlegen.

[ Uberweisungen

[ Lastschriften

[ Einkauf

[ Mieten

= Ausland / weitere

B Euro-Expresszahlung online

J | Esist empfehlenswert, die Struktur der Ordner zuerst festzulegen, bevor Sie Zahlun-
gen erfassen.

22.2.2 Ordner anlegen

Zur Neuanlage eines Ordners wahlen Sie in der Ordnerleiste ei- &l Uber B o '
. . = Ei nen

nen beliebigen Ordner aus (z.B. Inlandszahlungen) unter dem = S L i meems T afmen

der neue Ordner angelegt werden soll. Klicken Sie mit der rech- E Eurg _

5—'1;4' Firm iy MNeuer Suchordner...
e

ten Maustaste auf diesen Ordner bzw. Unterordner. Das Kontext-
menu wird gedffnet.

&= Inlar = MNeuer Ordner...

[ Inlar g= Aus Favoriten entfernen
= -

Wahlen Sie die Funktion Neuer Ordner

Allgemeines
aus. Sie kdnnen dies auch alternativ Gber
das Menliband Start » Neu » Ordner aus-
wahlen. Ein Assistent fiihrt Sie durch Bezsichnung | Lieferantenrechnungen
mehrere Eingabeseiten zur Erfassung Der Ordner enthik folgende Blemente
deS neuen Ordners' SEPA-Uberweisungen ]

Die Felder des Dialogs Allgemeines im
Einzelnen:

(@) Ordrer als Unterordner von “Alle Korten” anlegen

() Drdner auf gleicher Ebene wie "Alle Konten" anlegen
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Bezeichnung

Der Ordner enthalt fol-
gende Elemente

Ordner als Unterordner
des aktuellen Ordners [ ]
anlegen

Ordner auf gleicher
Ebene wie aktueller Ord-
ner [ ] anlegen

Zahlungsordner einrichten | 22.2

Geben Sie hier die Bezeichnung des Ordners ein. Diese wird nach
der Neuanlage in der Ordnerleiste angezeigt.

In diesem Feld kénnen Sie festlegen, welche Elemente in diesem
Ordner verwaltet bzw. angelegt werden kénnen. Die Auswahlméglich-
keiten werden in der nachsten Tabelle beschrieben.

Wird diese Einstellung ausgewahlt, wird der neue Ordner als Unter-
ordner innerhalb des aktuellen Ordners angelegt. Die Grafik unterhalb
dieser Einstellung zeigt beispielhaft die Positionierung des neuen
Ordners an.

Wird diese Einstellung ausgewahlt, wird der neue Ordner als Unter-
ordner auf gleicher Ebene des aktuellen Ordners angelegt. Die Grafik
unterhalb dieser Einstellung zeigt beispielhaft die Positionierung des
neuen Ordners an.

Im folgendem werden die einzelnen Ordnertypen, die in dem Feld Der Ordner enthélt fol-
gende Elemente ausgewahlt werden kénnen, beschrieben:

SEPA-Uberweisungen

SEPA-Basis-Lastschriften

(CORE)

SEPA-Firmen-Lastschriften

(B2B)

Inlandsiiberweisungen

Inlandslastschriften

Euro-Expresszahlungen
line

Eilzahlungen (URGP)

Ausland / weitere

MT101 Auftrage

Ordner

In diesem Ordner kénnen Sie ausschlieRlich SEPA-Uberweisun-
gen erfassen.

Zur ausschlieBlichen Erfassung von SEPA-Basis-Lastschriften
(CORE).

Zur ausschliel3lichen Erfassung von SEPA-Firmen-Lastschriften
(B2B).

Im Ordner mit den Elementen Inlandsiiberweisungen konnen als
Textschlussel Uberweisungen, VL-Zahlungen und Léhne und
Gehalter erfasst werden.

Im Ordner Inlandslastschriften konnen Lastschriften flir das Ab-
buchungsverfahren und/oder die Einzugsermachtigung erfasst
werden.

on- In diesem Ordner kdnnen Sie ausschlief3lich Euro-Expresszah-

lungen online (Zahlungsart 11) erfassen.
Zur ausschlieBlichen Erfassung von Eilzahlungen (URGP).

Ordner Ausland / weitere ermdglichen neben der Erfassung von
Auslandsiuberweisungen inkl. Meldewesen. Die Funktionalitat
steht nur zur Verfigung, wenn das Modul Auslandszahlungen
(DTAZV) installiert wurde.

Voraussetzung zur Erstellung eines MT101 Zahlungsauftragsord-
ners ist, dass Formatvorlagen gespeichert und einem Institut Ihrer
Kontoverbindungen zugeordnet wurden.

Das Element Ordner wird ausgewahlt, wenn unterhalb des neu
definierten Ordners eine Struktur von weiteren Unterordnern fir
die Zahlungsordner aufgebaut werden sollen. Direkt in einem
Ordner vom Typ Ordner kdnnen keine Zahlungen erfasst werden.
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Mit der Bestatigung der Schaltflache
<Weiter> werden die Auftraggeber und
Kontoverbindungen ausgewahlt. Dieser
Dialog unterscheidet sich je nach ge-

Zahlungsordner einrichten

| 22.2

Zahlungen

Dieser Ordner enthalt SEPA-Uberweisungen
() alle Auftraggeber zulassen
®) nur Zahlungen fir Auftraggeber

0012 Max Mustermann GmbH

wahltem Ordnertyp nur geringfiigig.

Die Felder des Dialogs zur Anlage eines

Ordners im Einzelnen:

Alle Auftraggeber zulas-
sen

Nur Zahlungen fur Auf-
traggeber

Kontoverbindung

Alle Konten des Auf-
traggebers zulassen

Auf obiges Konto ein-
schranken

Art der Zahlung (co-
diert) - Standard

Kentoverbindung: (Vorbelegung)
EUR 7050982, Sparkasse Musterstadt v Q

(® Alle Konten des Auftraggebers zulassen
() Auf obiges Konto einschrénken

Art der Zahlung (codiert) - Standard:
<kein Code> ~
Wiederkehrende Zahlungen und Terminzahlungen erfassen

Mur sichtbar fir: Keine Einschrankung R

< Zurick Fertigstellen

Abbrechen

In einem Ordner kénnen grundsatzlich Zahlungen von mehreren Auf-
traggebern erfasst werden. Hierfir wahlen Sie die Einstellung Alle Auf-
traggeber zulassen aus.

Sollen in dem Ordner nur Zahlungen eines Auftraggebers erfasst wer-
den, kann hier der entsprechende Auftraggeber ausgewahlt werden.

Je nach gewahltem Auftraggeber kann hier zur weiteren Differenzie-
rung eines der dazugehdrigen Auftraggeberkonten ausgewahlt wer-
den.

Mit der Einschrankung des Ordners auf einen Auftraggeber werden bei
der Erfassung von Zahlungen mit der Einstellung Alle Konten des Auf-
traggebers zulassen alle Kontoverbindungen bei der Zahlungserfas-
sung zur Auswahl angezeigt. Eine vorgenommene Auswahl in dem
Feld Kontoverbindung hat damit nur die konkrete Vorbelegung des ge-
wahlten Kontos in der Erfassungsmaske zur Folge.

Wenn der Anwender nur Zahlungen fir ein bestimmtes Konto erfassen
darf, kdnnen Sie Uber die Einstellung Auf obiges Konto einschrénken,
eine Einschrankung auf das in dem Feld Kontoverbindung ausgewahlte
Konto erreichen. Mit der Zuweisung einer festen Kontoverbindung wird
diese fur alle Zahlungsauftrage Ubernommen, die in diesem Zahlungs-
ordner erfasst werden. Die Kontoverbindung kann in diesem Fall auch
im Rahmen der Disposition nicht mehr geandert werden.

Die Art der Zahlung wird fir Uberweisungen bzw. fir Lastschriften als
Standardwert vorbelegt und kann bei der Erfassung von Zahlungsauf-
tragen ggf. noch geandert werden. Bei Inlandsiberweisungen kénnen
hier Textschlissel gewahlt werden.
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Wiederkehrende Zah- Sollen in dem Ordner auch Wiederkehrende Zahlungen und/oder Ter-
lungen und Terminzah- ~ Minzahlungen erfasst werden, so ist die Einstellung Wiederkehrende
lungen erfassen Zahlungen und Terminzahlungen erfassen auszuwahlen. Erst wenn

diese gewanhlt wird, steht die Erfassung von wiederkehrenden Zahlun-
gen zur Verfigung. Erfolgt keine Kennzeichnung, werden alle Zahlun-
gen als sofort fallig erfasst und disponiert. Terminauftrage sind einma-
lige Zahlungen, die nicht zum Zeitpunkt der Erfassung, sondern zu ei-
nem spateren Termin fallig sind. Die Zahlungen werden im Rahmen der
Disposition mit dem vorgegebenen Datum nach der Falligkeit bewertet.
Wenn Sie z. B. eine Zahlung am 30.08 mit Termin 10.09. erfassen, wird
die Zahlung erst am 10.09 mit dem Status féllig angezeigt und zur Zah-
lung vorgeschlagen. Fur die Eingabe eines zukinftigen Termins ist das
Feld Terminzahlung auszuwahlen. Erfolgt keine Kennzeichnung, wer-
den alle Zahlungen als sofort fallig erfasst und disponiert. Wiederkeh-
rende Zahlungen werden in regelmaRigen Zeitabstdanden nach einem
festen Rhythmus - z. B. monatlich - als Dauerauftrage ausgefiihrt.

Nur sichtbar fiir Das Recht, den Ordner zu nutzen, kann entweder ohne Einschrankung
oder fur einen Benutzer oder eine Gruppe eingeschrankt werden. Der
Ordner ist dann fir alle Anwender in der Baumstruktur sichtbar, aber
nur die Zugriffsberechtigten kdnnen mit dem Ordner arbeiten. Ein Zu-
griff oder eine Ausgabe von Zahlungen dieser Ordner ist nur fur Benut-
zer, die das Recht Zahlungen bearbeiten bzw. Zahlungen ausgeben
haben, moéglich, wenn sie der ausgewahlte Benutzer bzw. ein Mitglied
der ausgewahlten Gruppe sind.

Allgemeine Voreinstellungen kénnen in den Einstellungen vorgenommen werden. Weitere
Hinweise und Beschreibungen dazu finden Sie in dem Abschnitt Filter Zahlungsverkehr.

22.2.3 Nachtragliche Anderungen der Ordnerstruktur und -eigenschaften

Folgende Aktionen beschreiben Anderungen, die an den Ordnern oder den Ordnereigen-
schaften vorgenommen werden kénnen:

Ordner anpassen Sie kénnen die Eigenschaften eines Ordners nachtraglich noch andern, in-
dem Sie in der Ordnerleiste den betreffenden Zahlungsordner mit der rechten
Maustaste anklicken und tber das Kontextmenl den Eintrag Ordner anpas-
sen auswahlen. Die Ordnereigenschaften sind nur anderbar, wenn keine
Zahlungen im Ordner vorhanden sind.

Ordnerstruktur @n-  Zur Anderung der Ordnerstruktur kdnnen Sie die Ordner verschieben. Mar-

dern kieren Sie in der Ordnerleiste mit einem Mausklick den Ordner. Driicken Sie
die linke Maustaste und halten Sie die Taste gedriickt. Ziehen Sie den Zah-
lungsordner auf den gewiinschten Ordner, z. B. Uberweisungen, und lassen
Sie die linke Maustaste los. Es wird ein Hinweisdialog angezeigt, ob der ver-
schobene Ordner als Unterordner eingefligt werden soll. Mit <Ja> wird dieser
an die neue Position verschoben.

Einen Ordner 16- Ein Ordner fur Zahlungen wird geldscht, indem Sie den Zahlungsordner in

schen der Ordnerleiste markieren und mit der rechten Maustaste das Kontextmen
offnen. Mit der Funktion Ordner I6schen und dem Bestatigen <Ja> wird die-
ser aus der Ordnerleiste entfernt. Bei der L6schung eines Ordners ist zu be-
riicksichtigen, dass keine Zahlungen mehr im Ordner enthalten sein duirfen.
Eine Léschung wird sonst abgewiesen.
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Mehrere Ordner 16-  Im Ubersichtsfenster eines Zahlungsordners kénnen Sie mehrere Zahlungen

schen mit der Maus in Verbindung mit der SHIFT- oder STRG-Taste markieren und
Uber das Kontextmenu oder das Menuiband Start I6schen. Weitere Informa-
tionen zu der Selektion mehrere Datensatze finden sie in dem Abschnitt Tas-
tenkombinationen.

Ordner Léschen Bei vielen Zahlungen eines Ordners kénnen Sie Uber die Funktion Pau-
Uber die Pau- schaldnderung im MenlUband Extra alle Auftrége in einem Arbeitsvorgang 16-
schalanderung schen.

22.3 Erfassungsmasken aufrufen

Um die Erfassungsmaske z.B. zur Erfassung einer SEPA-Uber- Datei  Start  Ausgabe  Au
weisung zu 6ffnen, haben Sie mehrere Mdglichkeiten. Entweder : ¢
der Aufruf erfolgt durch einen Klick auf Neu im Menuband Start ”

) Zah/ung_ Meu |Bearbeiten Kopieren Ldschen ¢

nach...

Haben Sie den Aufruf Schnellerfassung Zahlungsauftrdge in der Symbolleiste fiir den
Schnellzugriff verwendet, kbénnen Sie aus der Auswahlliste den Zahlungsordner auswahlen,
fur den Sie einen neuen Zahlungsauftrag anlegen wollen. Nach der Auswahl 6ffnet SFirm im
Ordnerfenster den gewlnschten Zahlungsordner. Wenn Sie die Einstellung Neue Zahlung
aktivieren, 6ffnet Ihnen SFirm flr den gewahlten Zahlungsordner eine leere Erfassungs-
maske. Alternativ kdnnen Sie in der Ubersicht des Uberweisungsordners das Kontextmenti
(Rechtsklick) zur Neuanlage einer Uberweisung aufrufen.

22.3.1 Zahlungen aus Kontoumsatzen erzeugen

Innerhalb der Kontoumsatze befindet sich im Mentband Start » YR
Extra die Funktion Zahlung erzeugen. Hierbei wird aus dem ak- Nl : el
ing Plandatum Zahlung Meldung

tuell markierten Kontoumsatz eine Zahlung im vorher gewahlten erzeugen erzeugen erzeugen Export
Zahlungsordner erzeugt und bereits mit allen aus dem Umsatz
verfligbaren Daten befiillt.
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23 SEPA

Die Anderungen und Méglichkeiten in der Ubersicht | 23.1

SEPA (Single Euro Payments Area) ist ein einheitlicher Euro-Zahlungsverkehrsraum, in dem
alle Zahlungen wie inlandische Zahlungen behandelt werden. Dieser Zahlungsverkehrsraum
besteht zurzeit aus den EU-/EWR (Europaischer Wirtschaftsraum)-Staaten. Im SEPA wird
nicht mehr zwischen nationalen und grenzuberschreitenden Zahlungen unterschieden. Nut-
zer von Zahlungsverkehrsdienstleistungen kénnen im SEPA bargeldlose Euro-Zahlungen
von einem einzigen Konto vornehmen und hierbei einheitliche Zahlungsinstrumente wie die
SEPA-Uberweisung ebenso einsetzen konnen, wie die heutigen Zahlungsverkehrsinstru-
mente auf nationaler Ebene.

@ SFirm ist aktiv SEPA-fahig (per EBICS und per HBCI).
@ In SFirm ist die Nutzung des osterreichischen Formats flir SEPA-Dateien per EBICS

mdglich.

23.1 Die Anderungen und Maglichkeiten in der Ubersicht

IBAN und BIC statt Kon-
tonummer und Bankleit-
zahl

Uberweisungen: Eine fiir
alle

Lastschriften

Teilnehmerlander

SEPA verwendet anstatt der bisherigen inlandischen Kontonummer
eine IBAN (International Bank Account Number — internationale Kon-
tonummer) und anstelle der bisherigen inlandischen Bankleitzahl eine
BIC (Business Identifier Code — internationale Bankleitzahl) — dies gilt
einheitlich im ganzen SEPA-Raum.

Egal, ob Sie eine Uberweisung ins Inland oder ins européische Aus-
land (SEPA-Raum) veranlassen — die Erfassung und Ausfuhrung funk-
tionieren identisch. Die Gutschrift erfolgt innerhalb eines Bankarbeits-
tages nach Einreichung.

Sie bendtigen ein sog. SEPA-Lastschriftmandat, vergleichbar mit der
bekannten Einzugsermachtigung. Weiterhin bendétigen Sie die IBAN
und BIC des Zahlungspflichtigen als Ersatz fiir bisherige Kontonummer
und Bankleitzahl. Als Glaubiger bendétigen Sie eine sog. Glaubiger-
Identifikationsnummer zur eindeutigen Kennzeichnung des Lastschrift-
glaubigers. Die SEPA-Glaubigeridentifikation muss bei der Deutschen
Bundesbank  beantragt  werden.  Auf  https://www.bundes-
bank.de/de/aufgaben/unbarer-zahlungsverkehr/serviceange-
bot/sepa/glaeubiger-identifikationsnummer finden Sie dazu alle Infor-
mationen.

Die Mitglieder der Europaischen Union (EU), die Lander des Europai-
schen Wirtschaftsraumes (Island, Liechtenstein, Norwegen) und wei-
tere europaische Lander/Gebiete/Inseln: Andorra, Belgien, Bulgarien,
Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland,
GroRbritannien, Guernsey, Insel Man, Irland, Island, Italien, Jersey,
Kroatien, Lettland, Liechtenstein, Litauen, Luxemburg, Malta, Monaco,
Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruméanien, San
Marino, Schweden, Schweiz, Slowakei, Slowenien, Spanien, Tsche-
chien, Ungarn, Vatikan und Zypern.
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23.2 Was bedeutet dies fur den Anwender?

Seit Ende Januar 2008 bestand die Méglichkeit (keine Verpflichtung), eine SEPA-Uberwei-
sung an Empfanger/Kunden in ganz Europa zu senden. SEPA ist der Nachfolger des bishe-
rigen Inlandszahlungsverkehrs und des EU-Zahlungsverkehrs. Der SEPA-Zahlungsverkehr
hat den nationalen und europaweiten Zahlungsverkehr zum August 2014 vollstandig ersetzt.

@ Seit Ende 2009 stehen auch SEPA-Lastschriften zur Verfligung. Seitdem die ersten
Institute dieses Zahlungsinstrument unterstitzen, wird dieses Untermodul in SFirm
fur die jeweils passende Version (mit entsprechender Lizenzierung) automatisch frei-
geschaltet.

Folgende Internetseiten bieten einen Uberblick zum Thema:

Hauptseite Direkt-Link

https://www.bundesbank.de/de/ https://www.bundesbank.de/de/aufgaben/unbarer-zahlungs-
verkehr/serviceangebot/sepa

de.wikipedia.org de.wikipedia.org/wiki/Single Euro Payments Area

https://www.sparkasse.de/ https://www.sparkasse.de/service/sepa.html

23.3 Automatische IBAN-Berechnung

SFirm weist bei jedem Programmstart auf fehlende IBANs in den Auftraggeber- und Empfan-
gerbankverbindungen hin, die fir SEPA zwingend erforderlich sind. IBANs und BICs kénnen
automatisch fir diese Konten aus der vorhandenen BLZ und der Kontonummer errechnet
und gespeichert werden.

Fehlende IBAN(s) in Ihren Bankverbindungen

%.? Seit der SEPA-Umstellung sind fur alle lhre Auftraggeber- und Empfangerbankverbindungen 1BANs notig.

Tipp: Liste anzeigen oder |IEANs automatisch berechnen drucken

Haben Sie auf den Link in der Meldung geklickt, erscheint folgende Frage:
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Bei der Berechnung der IBAN werden die SFirm B
aktuellen und glltigen Verfahren verwen- _ _
' . i , Mit dieser Funktion werden alle fehlenden IBANS
det. Aufgrund von technischen Ein- & (International Bank Account Number - internationale
= : ; Kontonummer) und BICs (Business Identifier Code -
SChrankungen Innerhalb dleser Verfah- internationale Bankleitzahl) sowohl! in den Kontoverbindungen
rensweisen kann jedoch nicht gewéhr_ der Empfanger als auch in den Auftraggebern aus der
. . vorhandenen BLZ und der Kontonummer berechnet und
leistet werden, dass die Berechnung der automatisch gespeichert.
IBAN u nter a"en Bed | ng u ngen e|ndeut|g Bei der Berechnung der |BAN werden die aktuellen und giltigen Verfahren
. . . verwendet. Aufgrund von technischen Einschrankungen innerhalb dieser
u nd kO rre kt fU n kthI’] Iel"t Wl r em pfehlen Verfahrensweizen kann jedoch nicht gewahreistet werden, dass die Berechrung
der IBAN urter allen Bedingungen eindeutig und komekt funkdioniert. Wir
daher Vvor der VerWendung der automa- Ergpfe:‘lé:n da;erl\ra?arﬁer ﬁecrlwegll:lélng der automatisch erstellten Daten eine
. . - .. erprifung der und der BIC,
tisch erstellten Daten eine Uberprifung o _ o _
Fiir alle mittelbaren und/oder unmittelbaren Schaden, die durch die Verwendung
der IBAN u nd der B I C . der |BAN und der BIC verursacht werden, ibemimmt der Programmhersteller keine

Haftung.

Meochten Sie die IBAN-Berechnung jetzt starten?

/| SFirm bietet eine Liste der betroffenen Konten an. Diese Liste ist insbesondere dann
von Vorteil, wenn die automatische Berechnung nicht flr alle Konten mdéglich ist. Der
Text im Aufgabenbereich enthalt ab dieser Version einen Link, Uber den eine Liste
der inlandischen Auftraggeber- und Empfangerkontoverbindungen ohne IBAN aufge-
rufen werden kann. Sofern noch keine automatische IBAN-Berechnung durchgeflihrt
wurde, dient diese Liste nur zur Ubersicht. Wenn die automatische Berechnung nicht
fur alle Konten erfolgreich war, kann man anhand dieser Liste die Kontoverbindungen
manuell anpassen/korrigieren.

& | Fir alle mittelbaren und/oder unmittelbaren Schaden, die durch die Verwendung der
IBAN und der BIC verursacht werden, tUbernimmt der Programmhersteller keine Haf-
tung.

23.3.1 IBAN/BIC-Priifung

Wurde die IBAN-Berechnung bereits durchgefiihrt, geschah dies nach den zu dem Berech-
nungszeitpunkt geltenden Regeln (damals war die IBAN korrekt). Da sich die Regeln zur Be-
rechnung im Laufe der Zeit jedoch teilweise andern, kann dies dazu fihren, dass die IBANSs,
die damals errechnet wurden, heute nicht mehr giiltig sind. Aufgrund von Anderungen kénnen
ebenso BICs geandert werden oder ganz entfallen.

Aus diesem Grund besteht die Mdoglichkeit, die Glltigkeit der

IBANSs und BICs zu priifen. Hierbei erfolgt die Priifung in den Auf- Start Ausgab

traggebern, in den Empfangern und in Zahlungsauftragen. =)

[Hg0 S 1
Um die Priifung aufzurufen, klicken Sie bitte im Meniiband Extra g (5 el B
auf Extras » IBAN/BIC-Prufung B |E-.|E|.N,|"E-||:- Eran

erung Prafung Ban

Stellt SFirm fest, dass eine Prufung empfehlenswert ist, wird ein Hinweis in der Form einer
Aufgabe angezeigt:

Star Finanz — 2024 — SFirm Kundenhandbuch 340



[
5 firm Automatische IBAN-Berechnung | 23.3

Sind die in SFim vorhandenen IBANs und BICs aktuel? Fine wichtige Frage, denn nur giitige IBANs und BICs werden bei der Ubertragung von lhren —
Kreditinstituten akzeptiert. Mit der IBAN/BIC-Prifung kénnen Sie lhre Datenbestande komfortabel prifen und auf den aktuellen Stand bringen. I’Ei:é
Klicken Sie hier, um die IBAN/BIC-Prifung zu starten.

Tipp: Fuhren Sie die IBAN/BIC-Prifung am besten regelmallig uber das Menuband 'Bdra’ aus.

enn dieser Hinweis nicht [Snger angezeigt werden scll, klicken Sie bitte hier.

Im Folgenden erscheint ein Dialog in dem Uberprtft und festgestellt wird, ob die neu berech-
nete IBAN, mit der bereits vorhandenen Ubereinstimmt und ob die BIC noch gliltig ist. In der
Spalte Status erfolgt die Angabe darlber, ob eine Ermittlung erfolgreich war. Des Weiteren
werden Hinweise zu der Ermittlung eingeblendet. Ist eine Ermittlung nicht méglich, wird
ebenso der Grund daflr ausgegeben.

IBANBIC-Pritfung | = |
Hur Beredheriane AN afGees
[ Wy - Kanby wiwhandene JHAN by echre e JTHAN BIC candg Heranl
L
v B . B0
o BODOTITY 1118111411 DEIREO) TTTTI111E111 IELAN Ersnitiureg xfolgreah aifragpeher
Pt B e dur e fires Waprmrereg Beercion

Durch das Setzen der Option Nur berechenbare IBAN anzeigen werden die IBANs angezeigt,
bei denen eine Ermittlung maoglich ist. Die Ubrigen werden ausgeblendet. Mit der Funktion
Verwendung wird pro Datensatz angezeigt, in welchem Aufraggeber, Empfanger oder in wel-
cher Zahlung die IBAN verwendet wird.

Wenn Sie die Datensatze gepruft haben und die Anderungen durchfiihren méchten, klicken
Sie bitte auf <IBAN/BIC-Anderungen durchfihren>.

23.3.2 Hinweise zur BIC-Prufung in den aktuellen SFirm-Versionen

schen  Bankverbindung in  einem

SEPA/Ausland/MT101-Auftrag und bei P} BIC unbekannt.

SEPA Dauerauftragen sowie SEPA Last- | —  Die eingegebene BIC st nicht im SFim-Verzeichnis
. . . worhanden_ Bitte prifen Sie, ob die BIC komekt ist, bevor Sie sie
schriftmandaten, erscheint nach der Ein- wenden, o
. 2 D3 w2 swit -
gabe der BIC (egal Ob 8 Oder 11'Ste”|g), Vlopnﬁe:men. 5./ w2 switt . com/bsl konnen Sie eine Cnline ung

beim Verlassen des BIC-Feldes das Hin-
weisfenster 'BIC Prifung unvollstandig'
oder 'BIC unbekannt'.

E BIC in Zwischenablage kopieren 1 Hinweis schliefen
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Zu den Meldungen kommt es, da das BIC-Verzeichnis vom SCL-Verzeichnis abgel6st wurde.
Eine Prifung/Vervollstandigung der BICs erfolgt nur noch, wenn diese im SCL-Verzeichnis/in
der BLZ-DB vorhanden sind.

o Damit entfallt die BIC-Prufung fir BICs auflerhalb des SEPA-Raumes

¢ Innerhalb von Deutschland werden alle BICs gepruft (da sie aus dem BLZ-Verzeichnis
der Bundesbank vorliegen)

e Innerhalb des SEPA-Raumes kénnen BICs nur teilweise geprift werden, da sie z.T.
mit Wildcards gefihrt werden und nicht alle Filial-BICs enthalten sind

Die Hinweise werden angezeigt, um ggf. Eingaben von falschen BICs zu vermeiden, bzw. die
BIC zunéchst zu tberprifen (https://www2.swift.com/bsl).

23.3.3 IBAN-only

Ab SEPA-Version 2.7 ist es seit 01. Februar 2014 mdglich, inlandische SEPA-Auftrage nur
mit der Angabe der IBAN zu versenden. Fur grenziiberschreitende SEPA-Auftrage steht
diese Funktionalitat seit 01. Februar 2016 zur Verfligung. Somit kann bei der Erfassung, auf
die Eingabe der BIC kiinftig verzichtet werden. Fir die Erteilung von SEPA-Lastschriftman-
daten wird die BIC weiterhin bendétigt.

@ Wird bei der Erfassung eines SEPA-Auftrags die Empfanger-IBAN eingegeben oder
ausgewahlt, wird das Feld BIC grau hinterlegt.

@ Beachten Sie bitte, dass Auftrage in die Schweiz (CH), nach Monaco (MC) und nach
San Marino (SM) zurzeit weiterhin die Angabe einer BIC bendtigen.

W | Grundsatzliche Einstellungen zu den Zahlungsauftragen koénnen in den Einstellungen
im Filter Zahlungsverkehr gesetzt werden (siehe Abschnitt Filter Zahlungsverkehr).

23.4 SEPA-Uberweisungen

Zunachst wird die Erfassung einer SEPA-Uberweisung beschrieben. SEPA-Uberweisungen
kénnen Uber den gleichnamigen Ordner erfasst und verwaltet werden. Liegt ein solcher Ord-
ner nicht vor, kann er nachtraglich Gber den im Abschnitt Zahlungsordner einrichten beschrie-
benen Weg angelegt werden.
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23.4.1 Erfassungsmaske SEPA-Uberweisung

Um die Erfassungsmaske zur Erfassung | EeCEl B RCE el

einer SEPA-Uberweisung zu 6ffnen, ste-

hen mehrere Wege zur Verfligung. Ent- . B S
weder der Aufruf erfolgt durch einen Kilick e e
auf das Symbol Schnellerfassung Zah- | pziwwoso==  opwwe e
lungsauftrdge in der Symbolleiste fir den

Schnellzugriff oder Uber die Hauptgruppe

PA-Ubermeisungen 12V UBWY BayernLB BayernLB 0 <Keine Einschra..
PA-berweisungen 12V UBW Haspa Haspa 3 <Keine Einschra...
55 sEPA-Uberweisungen 12V UBW ST 421 5MS Testinstitut 421 HECT CHIP ... 1 <Keine Einschra...

.- . 5§ SEPA-Ubermeisungen Uberneisungen <keinex 2 <Keine Einschré...
Za h/ungs verkehr » Ube rweisungen. B sepaberweisungen Sepa Cherwesungen <tene> 6 <Kene Erschra...
|5 sEPA-Uberweisungen SEPA Hypovereinsbank HypoVereinsbark 0 <Keine Einschra...
5§ SEPA-Uberweisungen SEPA PP PPIEBICS 4 <Keine Einschr...
|5 SEPA-Uberweisungen SEPA Dresdner DresdnerBank 0 <Keine Einschra..
|55 sEPA-Uberweisungen SEPA ApoBank ApoBank. 0 <Keine Einschra... | &
55 SEPA-Uberweisungen SEPA CoBa Max Mustermann GmiH 0 <Keine Einschr...
551 €EDA STharmsi nnan | SEDA €1 ERTCC cremree PP ——

[ Neve Zahiung Abbrechen

Alternativ kdnnen Sie in de(.Ubersicht des Uberweisungsordners das Kontextmenii (Rechts-
klick) zur Neuanlage einer Uberweisung aufrufen.

In jedem Fall sollte nebenstehender Dia-  [* sea .

start

log SEPA-Uberweisungen zu sehen sein. @

Hspeicnem
B
$Loschen

Zahiung

SEPA-Uberweisung

Fallig Ausgabe am: 05 02 2016

Bequnstigter: Name, Vorname/Firma

Lieferant GmbH i

004

IBAN des BIC
|—DE90 9106 0000 0000 5678 90 | |—DEDEDEDE | B

bei (Kreditinstitut)
Sparkasse Musterstadt

Rechnungsbetrag Skonto Betrag: Euro.Cent
6565400 2,00 EUR 64 340,92

Vewendungszweck

Rechnung-Nr. 987654321 = ;E;;‘d’;wd'ws*"“ﬂw
= Re ng-Nr. 987654321 abzgl
1.313,08 Z0R Skoneo
=
(97 Zeichen verbleiben)
abzgl. 1.313,08 EUR Skonto =

Ende-2u-Ende-Referenz

Auftraqgeber
0001 Max Mustermann GmbH

Y@
éﬁr;n:;rxﬁanau,SparkasseMusterstam v @
Abw. Zahlungsempfanger-
Abw. Auftraggeber:
. . Art der Zahlung (kodiert) <kein Code> v
Die Felder der Erfassungsmaske Uber- bemerors
weisungen im Einzelnen:
Ausgabe am Wenn Zahlungsauftrage nicht zum Zeitpunkt der Erfassung sondern zu

einem spateren Termin ausgegeben werden sollen, geben Sie hier das
Datum der Ausgabe vor. Der Auftrag wird im Rahmen der Disposition
automatisch bewertet und erst ab diesem Datum mit dem Status fallig
in SFirm zur Ausfuhrung vorgeschlagen. Bei einer vorherigen Disposi-
tion wird der Auftrag mit dem Status erfasst angezeigt und von der Aus-
fihrung automatisch zurlickgestellt. Bis dahin erhalt der Auftrag den
Status erfasst. Diese Terminierung ist nur moglich, wenn beim Zah-
lungsordner die Einstellung Wiederkehrende Zahlungen und Termin-
zahlungen erfassen aktiviert wurde (siehe Abschnitt Zahlungsordner
einrichten).
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Begunstigten: Name,
Vorname/Firma

IBAN des Begunstigten

BIC

IBAN/BIC-Rechner
Bei (Kreditinstitut)

Rechnungsbetrag

Skonto

Summenfunktion (Ta-
schenrechner-Symbol)

Betrag: Euro, Cent

Verwendungszweck

Ende zu Ende Referenz

Kontoinhaber/Konto des
Kontoinhabers

Abw. Zahlungsempfan-
ger

SEPA-Uberweisungen | 23.4

In diesem Feld wird der Name des Beglnstigten als Empfanger/Kunden
- bzw. Firmenname eingegeben. Bestehende Empfanger/Kunden kén-
nen Uber die Suchfunktion ausgewahlt werden.

Die internationale Kontonummer /BAN des Begunstigten ist als weitere
Angabe erforderlich. Diese werden vom Empfanger/Kunden bzw. Be-
glnstigten mitgeteilt, z. B. auf der Rechnung oder dem Briefbogen lhres
Geschéaftspartners.

Die internationale Bankleitzahl BIC der Bank des Begunstigten ist als
weitere Angabe erforderlich. Diese werden vom Empfanger/Kunden
bzw. Beguinstigten mitgeteilt, z. B. auf der Rechnung oder dem Briefbo-
gen lhres Geschéaftspartners.

Siehe IBAN/BIC-Rechner

Wurde das Feld B/C manuell oder iber die Suchfunktion gefiillt und an-
schlieBend Uber die TAB-Taste verlassen, wird der zugehdrige Bank-
name automatisch aus den Datenbestanden von SFirm in das Feld Bei
(Kreditinstitut) ilbernommen.

Der Rechnungsbetrag stellt sozusagen den Bruttobetrag vor Abzug ei-
nes Skontos (bzw. ohne weitere Einzelberechnungen) dar.

Hier kdnnen Sie einen Skonto-%-Satz hinterlegen. Durch Vorgabe des
Rechnungsbetrages und eines abweichenden (niedrigeren) Zahlbetra-
ges im Feld Betrag kann der Skontosatz auch automatisch ermittelt wer-
den.

Wenn an einen Empfanger/Kunden mehrere Rechnungen gleichzeitig
tiberwiesen werden sollen (und dies in einer Uberweisung erfolgen
darf), konnen diese Uber Aufruf der Summenfunktion addiert und als
Gesamtbetrag in einem Zahlungsauftrag ausgegeben werden. Hierzu
muss in den Einstellungen in der Gruppe Zahlungen erfassen/bearbei-
ten die Einstellung Taschenrechner/Summenfunktion... aktiviert wer-
den. Sie kénnen hier auch Rechnungen und Gutschriften (Eingabe als
negativer Betrag) miteinander verrechnen.

Der Uberweisungsbetrag wird durch Erfassung des Rechnungsbetra-
ges, des Skonto-%-Satzes und ggf. auch von Einzelrechnungen, die
Uber die Summenfunktion hinterlegt wurden, automatisch berechnet.

Weitere Informationen zu den Verwendungszwecken folgen im nachs-
ten Abschnitt.

Mit diesem Feld haben Sie die Mdglichkeit eine Kundenreferenz zur Ein-
stellung und Weiterleitung des Auftrags zu hinterlegen. Damit kann die
Mdoglichkeit geschaffen werden, eine maschinelle Zuordnung von Auf-
trag und Zahlung vorzunehmen. Zuordnungen, Nachforschungen und
Ruckgaben werden dadurch deutlich vereinfacht.

Den Auftraggeber sowie die Kontoverbindung kénnen Sie fur jede Zah-
lung auswahlen, wenn im Zahlungsordner die Einstellung Alle Konto-
verbindungen markiert wurde. Wurde eine Einschrankung auf ein Konto
definiert, sind diese Felder ausgegraut und mit dem jeweiligen Konto
fest vorbelegt bzw. in der Auswabhl reduziert.

Weicht der tatsdchliche Zahlungsempfanger von dem ausgewahlten
Kontoinhaber namentlich ab, kann hier eine zusatzliche Angabe hinter-
legt werden. Eine Eingabe ist optional.
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Abw. Auftraggeber

Art der Zahlung (kodiert)

Bemerkung

SEPA-Uberweisungen | 23.4

Weicht der tatséchliche Auftraggeber von dem ausgewahlten Auftrag-
geber namentlich ab, kann hier eine zusatzliche Angabe hinterlegt wer-
den. Eine Eingabe ist optional.

Hier kann ggf. eine Zahlungsart gewahlt werden. Momentan stehen fol-
gende Arten zur Auswahl:

<kein Code>

SALA (Gehaltszahlung)

CBFF (VL Zahlung)

CHAR (Spendenzahlung),
BONU (Bonuszahlung)

PENS (Rentenzahlung)

GOVT (Zahlung 6ffentl. Kassen)
BENE (Zahlung Arbeitslosengeld)
SSBE (Zahlung Sozialleistung)
INTC (Konzerninterne Zahlung)
CORT (Handelszahlung)

Werden weitere eigene Codes bendtigt, konnen diese zusatzlich hinter-
legt werden. Beachten Sie dazu bitte die Beschreibung zu der Gruppe
Zahlungen erfassen/bearbeiten in den Einstellungen von SFirm.

Mit diesem Feld haben Sie die Mdglichkeit, eine Bemerkung zu hinter-
legen. Die Eingabe ist optional und wird nicht zum Kreditinstitut Gbertra-

gen.

| Nach der Erfassung der Zahlungen kénnen Sie am Schnellsten mit der F12-Taste die
Angaben speichern und erhalten sofort eine leere Erfassungsmaske fiir den nachsten
Auftrag. Alternativ klicken Sie bei Verwendung der Maus zuerst auf das Symbol flr
Speichern und anschlief’end auf das Neu-Symbol. Das Speichern kann auch Uber

das Menuband Start erfolgen.

J  Die Skontozeile wird bei SEPA-Auftragen in die letzte Verwendungszweckzeile ge-

setzt.

@ Wird bei der Erfassung einer SEPA-Uberweisung die Empfanger-IBAN eines inlandi-
schen Instituts eingegeben oder ausgewahlt, wird das Feld BIC ggf. grau hinterlegt

(IBAN-only).

23.4.2 SEPA-Verwendungszweck-Vorschau

Bei SEPA-Uberweisungen und Lastschriften wird im Bereich
rechts neben dem Zahlungsformular die SEPA-Verwendungs-
zweck-Vorschau angezeigt, in dem der Verwendungszwecktext
dargestellt wird. Bei Nutzung von Variablen stellt diese eine visu-
elle Kontrolle der verfigbaren VWZ-Zeichen dar.

Wird die maximale Lange des Verwendungszwecks (z.B. durch
Platzhalter) Uberschritten, werden die betroffenen Zeichen rot
markiert und ein entsprechender Hinweis erscheint.

SEPA-Verwendungszweck-Vorschau

ausblenden
Bechnung-Nr. 987&543Z1

(118 Zeichen verbleiben)

/14 Die maximal verfugbare Lange des
Werwendungszwecks wird
Uberschritten. Die hervorgebobenen
13 Zeichen werden bei der Ausgabe
der Zahlung abgeschnitten werden.
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Strukturierter Verwendungszweck

Werden Zahlungen mit einem strukturierten Verwendungszweck in SFirm importiert, so wer-
den in der Erfassungsmaske nur zwei Verwendungszweckzeilen angezeigt. Sollten die bei-
den Felder (Referenznummer, Aussteller) fur die Verarbeitung zu lang sein, so wird das Feld
Aussteller abgeschnitten. Darauf wird in der SEPA-Verwendungszweck-Vorschau ebenfalls
hingewiesen.

23.4.3 Weiteres zu den Verwendungszwecken

Die VWZ-Zeilen sind untereinander angeordnet. Am Ende einer <t -vortag-z8."26"
VWZ-Zeile gelangen Sie Uber ein Symbol in eine Auflistung der <A™ - aiuellerTag-28.727°
mdglichen Platzhalter und in die Liste der Benutzerdefinierte Ver- < oo z8 &
wendungszwecke (Datenbank Verwendungszweck). Auf diese i’;ﬁ“llg'{'ﬁ'ddm”"h“;s;g
Datenbank kénnen Sie auch Uber die Suchfunktion zugreifen, so- . 5
bald die EinfUgemarke in einer der Verwendungszweckzeilen
steht. Sie kdnnen auch mehrere Platzhalter in eine Zeile neben-  .x0: - aituelier Monat - 28, 8
einandersetzen. Damit stehen lhnen vielfaltige Kombinations-  <Fo: - Folgemonat -z&. 9"
moglichkeiten zur Verfiigung. <V - Vormonat =28, Jul

- folgende Kalenderwoche - z.B. "51"

<AN> - aktueller Monat - z.B. "Aug"
<FM> - Folgemonat - z.B. "Sep”
<VM:> - Vormonat - z.B, "07.07"
<AMz= - aktueller Monat - z.B. "08.07"
<FM> - Folgemonat - z.B. "09.07"

<WU> - vorheriges Quartal - z.B. "2"
<AU> - aktuelles Quartal - z.B. "3"
<FU» - folgendes Quartal - z.B. "4"
<VQ> - vorheriges Quartal - z.B. "2.QU"
<AQ> - aktuelles Quartal - z.B. "3.QU"
<FQ> - folgendes Quartal - z.B. "4.QU"

<VA> - Vorjahr - z.B. "06"

<AA> - aktuelles Jahr - z.B. "07"
<FA> - Folgejahr - z.B. "08"

<VJ> - Vorjahr - z.B. "2006"

<Al> - aktuelles Jahr - z.B. "2007"
<Fl> - Folgejahr - z.B. "2008"

Benutzerdefinierte Verwendungszwecke

23.4.4 Reiter Zahlungsrhythmus

Wiederkehrende Zahlungen werden Uber den Reiter Zahlungsrhythmus definiert. Vorausset-
zung hierflr ist, dass Sie fir den Ordner die Funktion Wiederkehrende Zahlungen und Ter-
minzahlungen erfassen in den Ordnereigenschaften markiert haben. Der Zahlungsrhythmus
zeigt an, in welchen Zeitabstadnden die Zahlung ausgefihrt wird. Die Kontrollfelder fur die
Monate werden im Bereich Ausfiihrung im automatisch vorbelegt. Wenn die Zahlungen in
einem Monat nicht ausgefiihrt werden sollen, klicken Sie auf das entsprechende Kontrollfeld.
Der Wert Benutzerdefiniert wird angezeigt, wenn kein fester Rhythmus vorhanden ist. Sie
kénnen durch das Zurlcksetzen des Wertes Néchste Ausfiihrung bei Bedarf einen Auftrag
erneut in die Disposition zur Ausgabe einstellen oder durch die Erhéhung des Datums die
Ausfuhrung in einer Periode einmalig aussetzen.
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Wird der Tag des nachsten Ausfiihrungs- =
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SEPA Uberweisungen (Mustermann)

datums eines wiederkehrenden Auftrags,
H H . Neu [ Versandauftrag Ausschneiden Vorsct
der bereits einmal gusggfuhrt wurde, auf Especen | N | &) B i | (7 ko e
dem Relter bZW_ Im Dlalog Zah/ungs— 38 Loschen ST || T TR &l kontoinformationen Einflgen PDF
rhythmus geandert, so wird der Anwen- zEm o =
. Zahlun ungst mus

der nun gefragt, ob der Auftrag nun im- ’
mer an diesem Tag des Monats ausge- “ST'M - Zahrgstyhrue [ Zmanatich S
fahrt werden soll. ] Februar ] August Nichste Ausgabe  26.08.2014

x:: gem”;:’::’e’ Ersimalig 26.08.2014 v

[ Mai ] Movember Letztmalig | v

Juni Dezember

Zuletzt ausgefuhrt am

Bestatigt er dies, wird der Tag des Datums in Erstmalig, das zur Berechnung der nachsten
Falligkeit verwendet wird, entsprechend geandert. Die Felder des Reiters Zahlungsrhythmus

im Einzelnen:

Ausgabe im

Zahlungsrhythmus

Nachste Ausflihrung

Erstmalig

Letztmalig

Zuletzt ausgefiihrt am

In diesem Dialog werden alle Ausgabemonate angezeigt. Wenn Sie z.B.
den Rhythmus 2-mtl. mit Erstmalig am 26.08. ausgewahlt haben, werden
automatisch die Monate 08, 10, 12, 02, 04, 06 markiert. Analog gilt dies
fir andere Zahlungsrhythmen. Sie kdnnen diese Vorgaben individuell ver-
andern. Dies ist dann der Fall, wenn Sie z.B. die Zahlung monatlich aus-
fihren, jedoch in einem Monat keine Zahlung leisten. Wahlen Sie den
Rhythmus monatlich aus und markieren Sie mit der Maus den entspre-
chenden Monat. Das Kontrollfeld wird nicht mehr gekennzeichnet und in
diesem Monat nicht zur Zahlung vorgeschlagen. Der Zahlungsrhythmus
wird damit auf den Wert benutzerdefiniert geandert.

Der Zahlungsrhythmus zeigt an, in welchen Zeitabstanden die Zahlung
ausgefuhrt wird. Der Wert benutzerdefiniert wird angezeigt, wenn kein er-
kennbarer Rhythmus definiert wurde.

Hier wird das Datum der nachsten Falligkeit angezeigt. Eine Direktein-
gabe ist hier nicht moglich, da das Datum ermittelt wird. Sie kdnnen das
Datum im Feld Erstmalig zurliicksetzen und die Zahlung erneut ausfiihren
oder durch Vergabe eines zukiinftigen Datums einen Ausfiihrungstermin
einmalig aussetzen. Wenn Sie den Ausfiihrungstermin fir mehrere Zah-
lungen zuriicksetzen oder einen zukiinftigen Termin eingeben wollen,
kénnen Sie Uber die Pauschalanderung die Zahlungen selektieren und
andern (siehe Abschnitt Pauschalanderungen durchflihren).

Hier geben Sie den Zeitpunkt der ersten bzw. der nachsten Falligkeit der
Zahlung an. Ab diesem Datum wird die Zahlung bei der Disposition und
Freigabe als féllig angezeigt.

Zeitpunkt der letzten Falligkeit bzw. Ausfihrung. Wenn Sie hier kein Da-
tum eingeben, wird die Zahlung auf unbestimmte Zeit ausgefihrt. Fir wie-
derkehrende Zahlungen ohne Endtermin sollten Sie das Datenfeld also
nicht belegen.

Zur visuellen Kontrolle wird das Datum der letzten Transaktion dieser Zah-
lung angezeigt.

@ Beachten Sie bitte, dass es sich bei der Festlegung des Zahlungsrhythmus nicht um
die Erfassung von Dauerauftragen handelt. Diese werden gesondert im Kapitel Dau-
erauftrdge behandelt.
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W | Nach der Erfassung der Zahlungen kénnen Sie am Schnellsten mit der F12-Taste die
Angaben speichern und erhalten sofort eine leere Erfassungsmaske fiir den nachsten
Auftrag. Alternativ klicken Sie bei Verwendung der Maus zuerst auf das Symbol fir
Speichern und anschlief’end auf das Neu-Symbol. Das Speichern kann auch Uber
das Menuband Start erfolgen.

23.4.5 IBAN/BIC-Rechner

Ihnen steht eine Funktion zur Verfligung, SFirm EX
die die Erfassung von SEPA-Auftrdgen -

erleichtert. Sollten Sie die BIC und die || (@) <rionmncrsrcoder orsicront emit reioc werien evertoel
IBAN nicht zur Hand haben, knnen Sie || 535 S0 RISa S Riugs Bad Govein s e Gosgeet ko
wahrend der Erfassung von Auftragen richt Gbemommen werden.

die Kontonummer und die Bankleitzahl in

den Feldern IBAN/BIC eingeben. Beim W e e

Verlassen des BIC-Feldes werden beide
Angaben von SFirm in IBAN und BIC um-
gerechnet und in das Formular ibernom-
men. Gleichzeitig erscheint eine Hinweis-
meldung zur Umrechnung.

Neben der automatischen Erfassungs- IBAN/BIC-Rechner E3
hilfe haben Sie die Mdglichkeit, mit der . -

Schaltfliche & neben dem BIC-Erfas- ' ettt

sungsfeld die BLZ und Kontonummer Bankieitzah: 25050180

manuell einzugeben. SFirm errechnet Sparkasse Hannover

sofort die BIC und die IBAN aus den von Kontonummer: 1234567890

Ihnen hinterlegten Daten.
Bitte beachten Sie, dass die ermittelten Daten mit Threm Kunden abzugleichen
sind. Eine Gewshr fur die Giltigkeit kann nicht Gbernommen werden.

BIC: SPKHDE2HXXX

IBAN: DES4 2505 0180 1234 5678 90

. . . . it folgreich!
Mit <Ubernehmen> werden die Daten in BAN Emittlng erfolgreicht

die Erfassungsmaske Ubernommen. Abbrechen

23.5 SEPA-Lastschriften

Die SEPA-Lastschrift ist ein weiteres Zahlungsinstrument fur die gesamte Eurozone. Die Fak-
ten in der Ubersicht:

Europaweite Nutzung (34 EU/EWR-Staaten plus Schweiz)

Exaktes Falligkeitsdatum (mit Vorlaufzeit: erst- und einmalige Lastschriften: 5 Tage, wie-
derkehrende Lastschriften: 2 Tage)

Keine Betragsgrenze

Widerspruchsfrist acht Wochen

Verwendung von IBAN und BIC (Ab SEPA 2.7 ggf. IBAN-only)

Eindeutige Identifikation des Lastschrifteinreichers (Glaubigeridentifikation)
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e Verwendungszwecklange 140 Zeichen
« Vergabe Mandatsreferenz

Nachfolgend werden die Unterschiede zwischen einer SEPA-Lastschrift und einer Inlands-
lastschrift tabellarisch erlautert:

Inlandslastschrift SEPA-Basis-Last- SEPA-Firmen-Last-
schrift (CORE¥) schrift (B2B)
Glltigkeitsgebiet Deutschland SEPA-Raum
Identifikation - Glaubiger-1D
Bankdaten Kontonummer/BLZ IBAN/BIC
Verwendungszweck  Bis zu 14 Zeilen mit 27 4 Zeilen mit je 35 Zeichen
Zeichen
Vorlauffristen
Erstmalig Keine Festlegung 5 Tage/1 Tag/1 Tag 1 Tag
Folgende/ letztmalige Keine Festlegung 2 Tage/1Tag/1 Tag 1 Tag
Widerspruch/ Ruck-  6/8 Wochen 8 Wochen Ausgeschlossen
gabe
Unautorisierte Last-  Keine 13 Monate 13 Monate
schrift

Voraussetzung fur den Einzug per Lastschrift ist das SEPA-Lastschriftmandat. Das SEPA-
Lastschriftmandat ermachtigt den Zahlungsempfanger, den falligen Betrag vom Konto des
Zahlungspflichtigen einzuziehen. Gleichzeitig wird die Bank des Zahlungspflichtigen zur Ein-
I6sung der Lastschrift angewiesen. Bei jeder Lastschrift muss die sog. Mandatsreferenz(num-
mer) angegeben werden, die eindeutig ist und zusammen mit der Glaubigeridentifikations-
nummer (Unique Creditor Identifier — UCI, Identifikationsnummer des Lastschrifteinreichers)
jedes Mandat eindeutig identifiziert. Weitere Informationen und ein entsprechendes Antrags-
formular erhalten Sie direkt bei der Deutschen Bundesbank Uber https://www.bundes-
bank.de/de/aufgaben/unbarer-zahlungsverkehr.

W | Informationen zu SEPA-Firmen-Lastschrift (B2B) erhalten Sie in dem weiter unten
folgenden Abschnitt SEPA-Firmen-Lastschriften (B2B).

23.5.1 Glaubigeridentifikation & Einrichtung eines Mandats

Um SEPA-Lastschriften ausfiihren zu kénnen, bendétigen Sie zunachst eine sog. Glaubiger-
Identifikationsnummer. Diese dient der eindeutigen Kennzeichnung des Lastschriftglaubi-
gers. Bei der Glaubiger-ldentifikationsnummer handelt es sich um eine europaweit einheitli-
che alphanumerische Nummer. Sie setzt sich zusammen aus dem jeweiligen 1ISO-Lander-
code, einer zweistelligen Prufziffer, der Geschéftsbereichskennung und einem nationalen
Identifikationsmerkmal. Die Lange der Glaubiger-ldentifikationsnummer variiert von Land zu
Land, besteht aber hdchstens aus 35 Stellen. Eine deutsche Glaubiger-ldentifikation besteht
aus 18 Zeichen. Weitere Informationen und ein entsprechendes Antragsformular erhalten Sie
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direkt bei der Deutschen Bundesbank Uber https://www.bundesbank.de/de/aufgaben/unba-
rer-zahlungsverkehr/serviceangebot/sepa/glaeubiger-identifikationsnummer.

Liegt Ihnen die Glaubiger-ldentifikations-
nummer vor, ist sie zunachst bei dem be-
treffenden Auftraggeber Uber Stammda-
ten » Auftraggeber im Reiter Adresse zu
hinterlegen.

23.5.2 SEPA-Lastschriftmandate

Uber Zahlungsverkehr » Datenbanken »
SEPA-Lastschriftmandate konnen Sie
die Mandate definieren, die zur Erfas-
sung von SEPA-Lastschriften erforder-
lich sind.

Glaubigendentifilkation: |DES8LZZ09599555559
fur SEPA Lastschriften
4 fj Datenbanken
4 |E] SEPA-Lastschriftmandate

:EJ Basiz-Lastschriftrmandate (CORE)
&5 Firmen-Lastschriftmandate (B2B)
=) Verwendungszwecke

W | Ein SEPA-Lastschriftmandat erméachtigt den Zahlungsempfanger, fallige (Rech-
nungs-) Betrage vom Zahlungspflichtigen einzuziehen. Gleichzeitig wird die Bank des
Zahlungspflichtigen mit der Einlésung dieser Lastschrift beauftragt.

Wahlen Sie zunachst den Auftraggeber
aus der Auswahlliste aus.

Falls Sie mehrere Glaubiger-IDs inner-
halb des Auftraggebers hinterlegt haben
kénnen Sie die gewlinschte ID auswah-
len.

Bei Gliltig fiir: wahlen Sie bitte SEPA-Ba-
sis-Lastschrift (CORE) oder SEPA-Fir-
men-Lastschrift (B2B).

Hinterlegen Sie nun eine Mandatsrefe-
renz und legen Sie die Art der Zahlung
fest (einmalig/wiederkehrend).

Die weiteren Angaben zum Zahlungs-
pflichtigen betreffen neben den Adress-
daten die Bankverbindung (BIC/IBAN).

In letzte Verwendung tragt SFirm auto-
matisch das Datum der letzten Verwen-
dung der SEPA-Lastschrift mit diesem
Mandat ein.

In den Feldern Abw. Zahlungspfilichtiger,
Vertragsdaten und Bemerkung kdnnen

= = - O b4
=i SEPA-Lastschriftmandate (Mustermann) -
start i€ € >
Neu [ e Ausschneiden Vorschau
’ At )
ESpelcnem : Kopieren Drucken
Drucken | Suchen
xLéschen Einfigen PDF
Datensatz Formular Bearbeiten Druck
SEPA-Lastschriftmandat fiir: 0001 Max Mustermann GmbH v
Glaubiger-Identifikationsnummer: | DES855509999999999, Lieferungen v
Giiltig fiir: (@) SEPA-Basis-Lastschriften (CORE)
() SEPA-Firmen-Lastschriften (B2B)
Mandatsreferenz: AF0333478
Art der Zahlung: (@) einmalig () wiederkehrend
Zahlungspflichtiger: MName: | Walter GmbH
Musterstrafie 4
StraBe/Postfach: | 30000 Musterstadt
PLZ, Ort, gaf. Land:
Lénderkennziffer: 004 | Deutschland
BIC: HALLDE2HXXX

IBAN:

Signaturdatum:
Abw. Zahlungspfiichtiger:

Vertragsdaten:

Bemerkunge:

Driicken Sie F1, um Hilfe zu erhalten.

DE92 1002 0000 1234 5679 00

02,02.2016 w | letzte Verwendung:

n:

SFIRP
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optional weitere Eingaben gemacht wer-
den.

@  Als Signaturdatum fiir das Mandat gilt das Datum auf der Mandatseinholung. Die
erste SEPA-Lastschrift muss als "erstmalig" gekennzeichnet sein. Dies trifft sowohl
auf die SEPA-Basis-Lastschrift als auch auf die SEPA-Firmen-Lastschrift zu.

Setzen Sie das Datum der Unterrichtung des Zahlungspflichtigen zur SEPA-Last-
schrift als Signaturdatum ein. In diesem Fall muss das Signaturdatum aber immer
nach dem 09.07.2012 und mindestens flnf Tage vor der ersten Falligkeit der SEPA-
Basis-Lastschrift liegen.

@ Ist in den Einstellungen in der Gruppe SEPA-Lastschriftmandate die Option Neue
Lastschriftmandate bei der Lastschrifterfassung automatisch anlegen aktiviert, wer-
den die Mandate bereits bei der Erfassung einer SEPA-Lastschrift angelegt.

@ Werden SEPA-Lastschriften tiber das Menuband Datei » Fremddateien » Importieren
in SFirm importiert, die bereits SEPA-Lastschriftmandate beinhalten, besteht an die-
ser Stelle die Moglichkeit, diese ebenfalls zu importieren.

@ Die Angabe der Adresse des Zahlungspflichtigen ist bei Lastschriften auRerhalb
EU/EWR obligatorisch (GTVo Geldtransfer-Verordnung). Wird eine Lastschrift mit ei-
nem Zahlungspflichtigen auRerhalb EU/EWR bei dem die Adressdaten nicht hinter-
legt sind erfasst und gespeichert, erscheint ein Dialog in dem die Eingabe der Daten
vor dem Speichern der Lastschrift méglich ist.

23.5.2.1 Import/Export von SEPA-Lastschriftmandaten

Existieren bereits bestehende Mandate Export/lmport ausfiihren EX|
in nachgelagerten Systemen, koénnen
. . . . . . . AUSZUG s [ L i
diese in SFirm importiert oder mit Hilfe ol e ELKO Formal] Ausfibren
des Exports in die Fremdanwendungen e e i 50 Fomal] Abbrechen
uberfuhrt werden. Hierzu wahlen Sie in DEVISEN,scr [Devisen LE Rheinlandpialz]
. . N EMPF.scr [Emplanger]
SFirm im Menuband Extra » Import/Ex- Plandat.scr [Plandaten] )
.. . zap_auszug.sof [Export der Kontoausziige nach 5AP]

pOI’t » Ausfiihren die Sepa-mandate.scr sap_umnsatz.scr [Export von Umsatzdaten nach SAP

. . SEPAMANDATE zor [SEPA L astschriftrmandats
aus. In dieser Vorlage sind alle Felder be- UMGAT . sor [Rortomatie] e
legt, die in der Lastschriftmandate-Da- UMOATZE ot Kb ELED Famme]
tenbank vorhanden sind. Sollten Anpas- WM. scr [Vomerkposten]
sungen notwendig sein, kdnnen diese im Datei
Menuband Extra » Import/Export y SEPAMAMDATE scr [SEPA Lastschriftmandate]

Skriptdateien durchgefiihrt werden.

23.5.2.2 Formulardruck

Im Lastschriffmandat im Menlband Start » Formular » Drucken Start

kénnen die erfassten SEPA-Lastschriffmandate gedruckt wer- - =l
den. Diese kénnen Sie dem Zahlungspflichtigen zur Unterzeich- B speichem == A
nung weiterleiten. roscnen | KEN | SUnEn
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23.5.3 Erfassung einer SEPA-Lastschrift

J

folgenden Abschnitt SEPA-Firmen-Lastschriften (B2B).

SEPA-Lastschriften kdnnen Uber den Ordner (Basis-Lastschrif-
ten erfasst und verwaltet werden. Liegt ein solcher Ordner nicht
vor, kann er nachtraglich Uber die im Abschnitt Zahlungsordner
einrichten beschriebenen Wege angelegt werden.

Um die Erfassungsmaske zur Erfassung
einer SEPA-Lastschrift zu 6ffnen, stehen
mehrere Wege zur Verfugung. Entweder
der Aufruf erfolgt durch einen Klick auf
das Symbol Schnellerfassung Zahlungs-
auftrdge in der Symbolleiste flr den
Schnellzugriff oder tber die Hauptgruppe
Zahlungsverkehr » Basis-Lastschriften.

SEPA-Lastschriften | 23.5

Informationen zu SEPA-Firmen-Lastschriften (B2B) erhalten Sie in dem weiter unten

a 5 Zahlungsverkehr
> @ Suchordner
[ Uberweisungen
EL»I Eilzahlungen
|;:d Basis-Lastschriften
[Z2 Euro-Expresslastschriften
;gﬁ Firmen-Lastschriften
E& Inlandsaberweisungen
E= Inlandslastschriften
% Euro-Expresszahlungen online
[E] Ausland / weitere

Sie einen Ordner aus

[

Bitte wahlen
Spal
Ordnertyp -+ Ordnername
|55 SEPA-Basis-Lastsch... ApoBank
|5 SEPA-Basis-Lastsch... CoBa
[E5 SEPA-Basis-Lastsch... SEPA Lastschriften
25 sePaFimen-Lasts... SIEBICS

@ sera-Uberweisungen 12V UBW BayernlB
|55 sEPA-Uberweisungen 2V UBW Haspa

553 SEPA-Uberweisungen | [ZV UBW ST 421 SMS
|5 sEPa-Uberweisungen Uberweisungen

|55 sEPa-Uberweisungen  Sepa Uberweisungen
[553 sEpa-D SEPA Hyp

ser zu gruppieren

Beschrankung Anzahl Au... Nur sichtbar fur
ApoBark 0 <Keine Enschrs.
Max Mustermann GmbH 0 <Keine Einschra...

Max Mustermann GmbH 0 <Keine Einschra...

55 sePa-Uberweisungen | SEPA PP
55 sEPA-Uberweisungen  SEPA Dresdner
|55 sepa-Uberweisungen  SEPA ApoBank

SEPA CoBa

]

Neue Zahlung

SIEBICS 0 <Keine Enschra.
BayernlB 0 <Keine Einschra...
Haspa 3 <Keine Enschra...
Testinstitut 421 HBCI CHIP -... 1 <Keine Einschra.
<keine > 2 <Keine Einschra...
<keine> & <Keine Einschré..,
0 <Keine Einschré...
PPIEBICS 4 <Keine Enschra.

DresdnerBark 0 <Keine Einschra. ..

ApoBark 0 <Keine Einschré... [=
Max Mustermann GmbH 0 <Keine Einschra.
T FRICe 1 aina Finerhes

e

Alternativ kdnnen Sie in der Ubersicht des SEPA-Lastschriftenordners das Kontextmeni
(Rechtsklick) zur Neuanlage einer SEPA-Lastschrift aufrufen.

In jedem Fall sollte anschliefend unten-
stehender Dialog SEPA-Lastschriften er-
scheinen.

Die Felder der Erfassungsmaske Uber-
weisungen im Einzelnen:

(=]} Basis-Lastschriften (Mustermann Co) - o x
Start K< 2>
Neu E Ubertragungsauftrag | ‘e Ausschneiden Vorsct
& speichen > | = Qemptange Drudk
Suthen | Gesperrt Ausgeben | Mandate
$€ Loschen [T et 3 por
Datensatz Auftrag Wechsainzu Druck

Zahlung | Lastechrftmandatsandenung

SEPA-Basis-Lastschrift (CORE)

Spétestes Ausgabedatum:

| 21.03.2018

Faliig Falligkeitsdatum: | 22.03.2018 v
Mandatsref. | 263987
GlaubigerD | DE9827209999999999, <Standard=

Signaturdatum | 19.08. 2015 ~| Verwendung wiederkehrend -

Name, Vorname/Firma

[ Lieferant GmbH

‘LKZ
65 |

[-IBAN des Zahlungspf

n
0198 0119 00

DE24 4307 0024

rBic e
| |oevroepsszo |f in

Dei (Kre ditinsfitut)
Deutsche Bank PGK Bochum

Rechnungsbetrag Skonto
254,00 EUR

Betraq: Euro Cent
248,92

abzgl. 5,08 EUR Skonto

Aufiragqeber

0001 Max Mustermann GmbH
Kontoname

EUR 123455, Sparkasse Musterstadt

SEPA-Venwendungszweck-Vorschau
= cinblenden
=
=
=
vy
v &

Abw. Zahlungspflichtiger: ‘

Abw. Zahlungsempfanger: \

Att der Zahlung (kodiert):

<kein Code>

Bemerkung: |

Driicken Sie F1, um Hife zu erhalten.

UF NUM RF
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Falligkeitsdatum

Mandatsreferenz

Glaubiger-I1D
Signaturdatum

Verwendung

Zahlungspflichtiger:
Name, Vorname/Firma

IBAN des Zahlungs-
pflichtigen
BIC

IBAN/BIC-Rechner
Bei (Kreditinstitut)

Rechnungsbetrag

Skonto

Summenfunktion (Ta-
schenrechner-Symbol)

Betrag: Euro, Cent

Verwendungszweck

SEPA-Lastschriften | 23.5

Tragen Sie hier das Falligkeitsdatum der Lastschrift ein. Anhand des
Wertes wird das spateste Ausgabedatum der Lastschrift von SFirm er-
rechnet und im rechten Bereich des Dialogs angezeigt. Der Auftrag er-
halt in SFirm 14 Tage vor dem Falligkeitsdatum automatisch den Status
féllig (sofern in den Einstellungen nicht anders definiert).

Hier wahlen Sie Uber die Suchfunktion ein Mandat aus, welches zuvor
wie unter Glaubigeridentifikation & Einrichtung eines Mandats beschrie-
ben hinterlegt wurde.

In diesem Feld wird die Glaubiger-ID angezeigt, die beim Erstellen des
Lastschriftfmandates verwendet wurde.

Hier wird das Signaturdatum des Mandats angezeigt. Als Signaturda-
tum fur das Mandat gilt das Datum auf der Mandatseinholung.

In diesem Feld wird die Art der Verwendung des Mandats angezeigt.
Standardmafig wird wiederkehrend vorbelegt.

In diesem Feld wird der Name des Zahlungspflichtigen als Empfan-
ger/Kunden - bzw. Firmenname eingegeben. Bestehende Empfan-
ger/Kunden kdénnen Uber die Suchfunktion ausgewahlt werden.

Die internationale Kontonummer IBAN des Zahlungspflichtigen ist als
weitere Angabe erforderlich. Diese werden vom Empfanger/Kunden
bzw. Zahlungspflichtigen mitgeteilt.

Die internationale Bankleitzahl BIC der Bank des Zahlungspflichtigen ist
als weitere Angabe erforderlich. Diese werden vom Empfanger/Kunden
bzw. Zahlungspflichtigen mitgeteilt.

Siehe IBAN/BIC-Rechner

Wurde das Feld B/C manuell oder Uber die Suchfunktion gefillt und an-
schlieRend uber die TAB-Taste verlassen, wird der zugehdrige Bank-
name automatisch aus den Datenbestédnden von SFirm in das Feld Bei
(Kreditinstitut) Gbernommen.

Der Rechnungsbetrag stellt sozusagen den Bruttobetrag vor Abzug ei-
nes Skontos (bzw. ohne weitere Einzelberechnungen) dar.

Hier kdnnen Sie einen Skonto-%-Satz hinterlegen. Durch Vorgabe des
Rechnungsbetrages und eines abweichenden (niedrigeren) Zahlbetra-
ges im Feld Betrag kann der Skontosatz auch automatisch ermittelt wer-
den.

Wenn von einem Empfanger/Kunden mehrere Rechnungen gleichzeitig
eingezogen werden sollen (und dies in einer Lastschrift erfolgen darf),
kénnen diese Uber Aufruf der Summenfunktion addiert und als Gesamt-
betrag in einem Zahlungsauftrag ausgegeben werden. Hierzu muss in
den Einstellungen in der Gruppe Zahlungen erfassen/bearbeiten die
Einstellung Taschenrechner/Summenfunktion... aktiviert werden. Sie
kénnen hier auch Rechnungen und Gutschriften (Eingabe als negativer
Betrag) miteinander verrechnen.

Der Lastschriftbetrag wird durch Erfassung des Rechnungsbetrages,
des Skonto-%-Satzes und ggf. auch von Einzelrechnungen, die Gber die
Summenfunktion hinterlegt wurden, automatisch berechnet.

Weitere Informationen zu den Verwendungszwecken erhalten Sie hier.
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Ende zu Ende Referenz

Kontoinhaber/Konto des
Kontoinhabers

Abw. Zahlungspflichtiger

Abw. Zahlungsempfan-
ger

Art der Zahlung (kodiert)

Bemerkung

SEPA-Lastschriften | 23.5

Mit diesem Feld haben Sie die Mdglichkeit eine Kundenreferenz zur Ein-
stellung und Weiterleitung des Auftrags zu hinterlegen. Damit kann die
Maoglichkeit geschaffen werden, eine maschinelle Zuordnung von Auf-
trag und Zahlung vorzunehmen. Zuordnungen, Nachforschungen und
Ruckgaben werden dadurch deutlich vereinfacht.

Den Auftraggeber sowie die Kontoverbindung kénnen Sie fir jede Zah-
lung auswahlen, wenn im Zahlungsordner die Einstellung Alle Konto-
verbindungen markiert wurde. Wurde eine Einschrankung auf ein Konto
definiert, sind diese Felder ausgegraut und mit dem jeweiligen Konto
fest vorbelegt bzw. in der Auswahl reduziert.

Weicht der tatsachliche Zahlungspflichtige von dem ausgewahlten Kon-
toinhaber namentlich ab, kann hier eine zusatzliche Angabe hinterlegt
werden. Eine Eingabe ist optional.

Weicht der tatsachliche Zahlungsempfanger von dem ausgewahlten
Kontoinhaber namentlich ab, kann hier eine zusatzliche Angabe hinter-
legt werden. Eine Eingabe ist optional.

Hier wird ggf. eine bestimmte Zahlungsart angezeigt. Das Feld ist i.d.R.
nicht aktiv.

Mit diesem Feld haben Sie die Mdglichkeit, eine Bemerkung zu hinter-
legen. Die Eingabe ist optional und wird nicht zum Kreditinstitut oder
zum Zahlungspflichtigen Ubertragen.

@ Als Signaturdatum fiir das Mandat gilt das Datum auf der Mandatseinholung. Die
erste SEPA-Lastschrift muss als "erstmalig" gekennzeichnet sein. Dies trifft sowohl
auf die SEPA-Basis-Lastschrift als auch auf die SEPA-Firmen-Lastschrift zu.

Setzen Sie das Datum der Unterrichtung des Zahlungspflichtigen zur SEPA-Last-
schrift als Signaturdatum ein. In diesem Fall muss das Signaturdatum aber immer
nach dem 09.07.2012 und mindestens funf Tage vor der ersten Falligkeit der SEPA-
Basis-Lastschrift liegen.

| Die Skontozeile wird bei SEPA-Auftragen in die letzte Verwendungszweckzeile ge-

setzt.

@ Wird bei der Erfassung einer SEPA-Lastschrift die IBAN des Zahlungspflichtigen ei-
nes inlandischen Instituts eingegeben oder ausgewahlt, wird das Feld BIC ggf. grau
hinterlegt (IBAN-only).
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23.5.4 Der Reiter Lastschriftmandatsanderung & Zahlungsrhythmus

Im Reiter Lastschriftmandatsdnderung
haben Sie die Mdglichkeit, das bereits
unter Glaubigeridentifikation & Einrich-
tung eines Mandats definierte Mandat fir
die vorliegende SEPA-Lastschrift ggf. zu
modifizieren.

Das ist z.B. notwendig, wenn sich |hre
Glaubiger-ID andert oder der Zahlungs-
pflichtige die Kontoverbindung andert
bzw. wechselt.

Auch bei der Erfassung von SEPA-Last-
schriften kann ein Zahlungsrhythmus de-
finiert werden. Der Reiter Zahlungsrhyth-
mus entspricht dem Reiter Zahlungs-
rhythmus in der Erfassung von SEPA-
Uberweisungen.

= Sepa Lastschriften (Datenbank 1) SEPA-Basis-Last
Start

Neu Ca) == 1] Versandauftrag go A

! At 3 == ,
E Speichern ol L @ Empfinger/Kunden Ki
Suchen | Gesperrt Ausgeben | Mandate
x Laschen E Kontoinformationen Ei
Datensatz Auftrag Vechseln zu Bt

Zzhlung | Lastschrftmandatsanderung | Zahlungsrhythmus

Mandatsnummer: AF0383478

Mandatsanderungen

Mandatsnummemanderung
atte Mandatsnummer:

Originale Glaubigeridentifikation:
Originaler Glaubigemame:

Anderung der Kontoverbindung des Zahlungspflichtigen
[ 1BAN Andenung des Zahlungspflichtigen {nur beim gleichen Institut)

Bisherige IBAN:
[[] Kontoverbindung bei einem anderen Institut

E Sepa Lastschriften (Mustermann) Basis-Lastschriften

Start

Versandauftrag

Meu ( == §o Ausschneider
N y ==
E Speichern E @ Empfanger/Kunden

- Kopieren
Suchen | Gesperrt Ausgeben | Mandate
xLéschen EKuntuinfurmatiunen Einfagen
Datensatz Auftrag echseln zu Bearbeiten
Zahlung | Lastschriftmandat | Zshlungsrhythmus
Ausgabe im
Zahlungsriythmus 4-monatlich w
[ Januar [ Juli
Februar [ August Nachste Ausgabe 05.02.2013
[ Marz [] September N
Erstmal 05.02.2013
] A Oktober el Y
[IMai [ Movember Letztmalig v
Jurii [] Dezember

Zuletzt ausgefihrt am

@ Beachten Sie bitte, dass es sich bei der Festlegung des Zahlungsrhythmus nicht um
die Erfassung von Dauerauftragen handelt. Diese werden gesondert im Kapitel Dau-

erauftrage behandelt.

@ Der Reiter Zahlungsrhythmus steht erst zur Verfligung steht, wenn auf dem Reiter
Zahlung im Feld Verwendung die Auswahl erstmalig, letztmalig oder wiederkehrend

gewahlt wurde.
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23.6 SEPA-Firmen-Lastschriften (B2B)

Eine weitere Variante der SEPA-Lastschrift ist die SEPA-Firmen-Lastschrift (B2B) (SEPA Bu-
siness to Business Direct Debit Scheme). Bei dem Zahlungspflichtigen muss es sich hierbei
um eine Bank oder ein Unternehmen handeln, nicht um einen Verbraucher. Die Bezogenen-
Bank ist bei diesem Verfahren verpflichtet, die vom Kunden erhaltenen und gespeicherten
Mandatsdaten gegen die eingehenden SEPA-Firmen-Lastschriften zu prifen und anschlie-
Rend die Einlésung durchzufihren. Dem Zahlungspflichtigen wird i.d.R. kein Widerspruchs-
recht eingeraumt. Eine Rickvergitung nach Kontobelastung des Zahlungspflichtigen ist
ebenfalls nicht vorgesehen. Es gelten aul3erdem kirzere Einzugsfristen, d. h. spatestens ei-
nen Target-Tag vor Falligkeit ist die Lastschrift an die bezogene Bank zu geben und spéates-
tens zwei Target-Tage nach Falligkeit missen Banken die Lastschrift zuriickgeben, wenn
eine Einlésung nicht erfolgen kann.

SEPA-Firmen-Lastschriften (B2B) kénnen Uber den Ordner Fir-

4 5 Zahlungsverkehr

men-Lastschriften erfasst und verwaltet werden. Liegt ein sol- & Suchordner
cher Ordner nicht vor, kann er nachtraglich Gber die im Abschnitt B Uocrweisungen
Zahlungsordner einrichten beschriebenen Wege angelegt wer- I Se et
den . [E Euro-Expresslastschriften
2 Firmen-Lastschriften
|54 Inlandsiberweisungen
|58 Inlandslastschriften
E Euro-Expresszahlungen online
=] Ausland / weitere
Um dle Erfassungsmaske zur Erfassung O Bitte wahlen Sie einen Ordner aus El
einer SEPA-Firmen-Lastschriften (B2B) z
ZU 6ﬁnen, stehen mehrere Wege zur Ver- : Ordnertyp « Ordnername Beschrankung Anzahl Au... Nur sichtbar for
fgung. Entweder der Aufruf erfolgt durch R e B e
einen Kiick auf das Symbol Schnellerfas- | fzizo moes e g
sung Zahlungsauftrage in der Symbol- | E=amere feeme o e
Ie'Ste fur den SChne”Zug r|ff oder uber d|e :a: SEPAU:Er:A:E\sungEn [Z;dl_‘IB‘W S14215MS rZ:nnsnmmuHﬁcchlw . 1 <KEmEEms:ra.
Hauptg ru ppe Zah/ungsverkehr E;: SEPA-Jberweisungen | Sepa Ubermeisungen <keine> 6 <Keine Enschrs...
|55 SEPA-UI SEPA Hypr 0 <Keine Einschri...
[E5d SEPA-Uberweisungen SEPA PPL PPIEBICS 4 <Keine Einschra.
55 sePA-Uberweisungen  SEPA Dresdner DresdnerBank 0 <Keine Einschra...
5EPA-Uberweisungen  SEPA ApoBank ApoBank 0 <Keine Einschri... |5
SEPA-Uberweisungen SEPA CoBa Max Mustermann GmbH 0 <Keine Einschra.
[INeus zehkrg Abbrechen
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23.7 SEPA-Lastschriften ohne Falligkeitsdatum

Unter bestimmten Bedingungen, z.B. nach einer Datenlibernahme aus alteren SFirm-Versi-
onen, kann es dazu kommen, dass SEPA-Lastschriften kein Falligkeitsdatum haben. Eine
Ausgabe dieser Lastschriften wird von SFirm verhindert, wobei das Falligkeitsdatum bei der
Ausgabe zugesteuert werden kann.

Um lhnen das Zusteuern des Datums jedoch so komfortabel wie méglich, bereits auf Ordner-
ebene zu erméglichen, ermittelt SFirm beim Programmestart alle SEPA-Lastschriften, die kein
Falligkeitsdatum besitzen und weist mit einer entsprechenden Aufgabe darauf hin:

Bitte Falligkeitsdatum fur lhre SEPA-L astschriften vergeben. 2

Bevor Sie lhre SEPA-Lastschriften ausflhren kdnnen, muss pro Lastschrift das mit dem Zahlungspflichtigen versinbarte Falligkettsdatum
erfasst werden.

Klicken Sie hier, um die betroffenen SEPA-Lastschriften ohne Falligheitsdatum anzuzeigen.

Tipp: Mochten Sie mehrere Lastschriften auf einmal andem? Markieren Sie in der Tabelle einfach mehrere
Datensatze gleichzeitig und nuizen Sie die Funktion “Falligkeitsdatum vergeben” im Start-Menuband. drugken...

Nach einem Klick auf den Link hier werden Ihnen alle betroffenen Lastschriften angezeigt:

% startseite” ] SEPA-Lastschriften ohne Filligkeitsdatum [EJ

€ % - Favoriten > Startseite > SEPA- astschriften ohne Falligkeitsdatum Daten suchen

6 Tipp: Machten Sie mehrere Lastschriften auf einmal andem? Marderen Sie in der Tabelle einfach mehrere Datensatze gleichzeitig und nutzen Sie die Funkdion ‘Falligheit
Mentband.

Ziehen Sie eine Spaltendberschrift in diesen Bereich, um nach dieser zu gruppieren

Auf... = Kontoname Art T Status Ordnername Rh... Aus... IBANM BIC/BLZ Betrag W... Verwendungszweck

e e O e T
EBICS EUR 1234567349... SEPA-Basis-L... B Fallig Lastschriften (... ein... 18.0... ES45012807581.. 40,00 EUR 0001716940358
EBICS EUR 123456789... SEPA-Basis-L... o Ausg... Lastschriften (... ein... 18.0... ES4501280781... BKBK... 40,00 EUR 0001716940358
HECI EUR 32508889,... SEPA-Basis-L... B Fillig Lastechriften (... ein... 24.0... DE853306009... GEMO... 34,00 EUR

Im Menilband Start steht lhnen innerhalb dieser Ansicht, die <= IR
Funktion Falligkeitsdatum vergeben zur Verfigung. Mit dem Auf- ' r'ﬁl P 4
ruf kann das Datum innerhalb eines oder mehrerer markierten — serbeten FlisketRetum Kopieren Loschen ¢
Datensatze hinzugefugt werden.

Zahlung
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23.8 Erfassung von Meldedaten

Sollten Sie einen Betrag von (iber 12.500 SFirm | x ||
€ eingegeben haben, erkennt das Pro-
gramm automatisch, dass eine Z4 Mel-
dung zu erstellen ist:

Dieser Auftrag ist meldepflichtig.

- Sie konnen die eforderdichen Meldungen jetzt direkt im
Zahlungsauftragsformular oder spater im Meldewesen erfassen.

Mochten Sie die Meldedaten jetzt erfassen?

Auf dem Reiter AWV-Meldungen
(Z4/28/210) kdnnen Sie diese Meldung

Sepa Lastschriften (Mustermann) Bas

Start
jetzt erstellen. Die Meldesatze werden e P == [ versandaufirag
mlt <Neu> aufgerufen Wahlen S|e dle ESpeichem N ; = = @Empfﬁngerﬂ(unden
Meldeart aus Und bestétigen Sle <OK>. 98 Loschen ST | R IR | DA B Kontoinformationer
Sie kdnnen auch den Gesamtbetrag auf Datensats Auttrag Veensen
mehrere Meldesatze bzw. -arten auftei- Zahlung | Lastschrftmandat | Zahlungsth