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Copyrights und Warenzeichen

Windows, Windows Server, SQL Server und Hyper-V sind eingetragene Warenzeichen der Microsoft Corp. Alle
in dieser Dokumentation zusatzlich verwendeten Programmnamen und Bezeichnungen sind u.U. ebenfalls ein-
getragene Warenzeichen der Herstellerfirmen und dirfen nicht gewerblich oder in sonstiger Weise verwendet
werden. Irrtimer vorbehalten.

Bei der Zusammenstellung von Texten und Abbildungen wurde mit gréRter Sorgfalt gearbeitet. Trotzdem kénnen
Fehler nicht vollstandig ausgeschlossen werden. Die angegebenen Daten dienen lediglich der Produktbeschrei-
bung und sind nicht als zugesicherte Eigenschaft im Rechtssinne zu verstehen.

Herausgeber und Autoren kénnen fir fehlerhafte Angaben und deren Folgen weder juristische Verantwortlichkeit
noch irgendeine Haftung ibernehmen. Alle Rechte vorbehalten; kein Teil dieser Dokumentation darf in irgend-
einer Form (Druck, Fotokopie oder die Speicherung und/oder Verbreitung in elektronischer Form) ohne schriftli-
che Genehmigung der Star Finanz-Software Entwicklung und Vertriebs GmbH reproduziert oder vervielfaltigt
werden.

Die Star Finanz entwickelt ihre Produkte standig weiter, um Ihnen den gréRtmoglichen Komfort zu bieten. Des-
halb bitten wir um Verstandnis dafir, dass sich Abweichungen vom Handbuch zum Produkt ergeben kdnnen.

Copyright © 1999-2024
Star Finanz-Software Entwicklung und Vertriebs GmbH - Griiner Deich 15 - 20097 Hamburg.
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1 HBCI mit PIN und TAN einrichten

Um einen Datentransfer per HBCI (Homebanking Computer Interface) durchfihren zu kon-
nen, muss die Kontoverbindung zunéchst fiir diesen Ubertragungsweg konfiguriert werden.
Die derzeit von SFirm unterstitzten HBCI-Verfahrensweisen sind die per PIN/TAN, per Si-
cherheitsdatei und per Chipkarte.

In diesem Kapitel wird die Einrichtung von HBCI PIN/TAN innerhalb von SFirm beschrieben.
Ein Groldteil der Konfiguration ist fur alle Varianten des HBCI PIN/TAN-Verfahrens gleich.
Auf abweichende Schritte oder Besonderheiten in der Einrichtung wird an entsprechender
Stelle hingewiesen.

7 Die Konfiguration des Ubertragungsweges fiir HBCI mit PIN/TAN wird in dem Kapi-
tel Ubertragungswege einstellen beschrieben und wird hier vorausgesetzt.

@  Wenn hier von Benutzerkennung gesprochen wird, handelt es sich um den techni-
schen Begriff. Die Banken verwenden dafiir oft Marketingnamen, wie Legitimations-
ID, VRNetKey oder Postbank-ID.In jedem Fall handelt es sich um den Anmeldena-
men am Bankrechner.

1.1 Einstieg in die Einrichtung

Die Neuanlage eines Kontos wird im Kontoverbindung

Dialog Kontoverbindung vorgenommen. Aufraggeber:  TestG e
Hinte rlegen S|e dort ZunéChSt dle Kontoart: Kontokarrent-/Girakanto ~| [ offine<onta T
Stammdaten zu der Kontoverbindung. L J&  [recsmen
Bank suchen in:

BLZ/BIC: l:l Banken

Bankname:

Wahrung: Q

Kontoname: [
Kontogruppe: [ o]

Kreditinie: R

In der Ubertragung wahlen Sie nun das %
Verfahren HBCI aus. Bei Bedarf konnen P ——

AG
For das Konto EUR 123456789, Sparkasse Hannover

noch weitere Wege definiert werden, was e et

aber vorzugsweise nacheinander ge- (omanfamstonen (nssae, e, Sesand ) b e

schehen sollte. Das Abholen der Konto- T et weEe -
.- . . . Fiir [nlandsaufrage (DTAUS) folgenden Ubertragungsweg voreinstellen

umsatze mit HBCI wird automatisch vor- <cvtomatshamiin> v

belegt. Mit den <Weiter>-Schaltflachen Y S ——

<automatisch ermitteln: ~

werden nun weitere Dialoge angezeigt.

Fir SEPA-Aufiréige folgenden Ubertragungsweg voreinstellen
<automatisch ermittein> ~

Zu diesen gehdren - je nach lizenzierten Modulen - die Dialoge Cash, Depooling, AZV,
MT101, HBCI, und Rundrufdefinition.
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1.2 Assistent zur Einrichtung ausfthren

Kurz vor dem Abschluss der Kontoeinrichtung ~ Hec sinichten
erSChe|nt automat|sch der D|a|og HBCI eln- Um fur dieses Korto HBC! zu konfigurieren, wahlen Sie einen der folgenden Punkte
richten, der Assistent fur die Konfiguration  Owuscimitchipkare

von H BCI ) Wéhlen Sie HB Cl mit PIN und TAN :;‘}c':sr; \I;E:Etvun lhrem Kreditinstitut eine Chiplarte ausgehandigt wurde, wahlen Sie bitte
aus und bestatigen Sie die Auswahl mit - .acmiemumaan
<OK> . Haben Sie von Ihrem Kredtinstitut eine PIN und eine TAN-Liste, einen TAN-Generator

erhalten oder nutzen Sie das sms TAN/mobile TAN-Verfahren, wahlen Sie dissen Punkt

Die Anmeldung am Bankrechner erfolgt ~ HBCIPIN/TAN einrichten

haufig mit der Kontonummer des ersten Fiir den Kontozugang mittels HBCI PIN/TAN wid ein HBCI-Benutzer benatigt. Ein HBCI-
. B identifiziert sich lber des Kreditinsti it seiner B i d

bZW. deS HauptkontOS Wenn dle Anga‘ e;T_Lzzie;eerél-Jdngl:nn-lTEr gegenuber des itinstitutes mit seiner Benutzerkennung urn:

ben fur HBCI aus der Kontonummer ab_ Dieser Dialog soll Sie bei der Anlage eines HBC|-Benutzers unterstitzen.

geleltet werden kon nen, markieren Sie (® Kontonummer als HBC|-Benwtzerkennung verwenden

den Parameter Kontonummer als HBCI- Kreditinstitut Sparkasse Hannover (BLZ 25050180) verwendet fir die HBCI PIN/TAN
» Anmeldung in der Regel die Kortonummer des ersten Kontos (bzw. Hauptkortos) bei
Benutzerkennung VerWenden Wahlen diesem Kreditinstitut . Bitte wahlen Sie das entsprechende Konto aus.
Sle aus der LISte das entspreChende 123456789 (EUR 123456789, Sparkasse Hannover) v
Konto aus.
Bei den Verfah ren... (®) HBCl-Anmeldedaten selbst eintragen
Fallz [ Ihrem Kreditinstitut i ielle HBCI PIN/TAN Benutzerk
L4 pUShTAN / pUShTAN 20 (deCOU pled) zjgsewigsgnv\?vl:lrd:orgler Sielgelhst :ilgee :%egzelﬁcirtet haben, kﬁnnenegiez;eseenlqug
. . ingeben.
» chipTAN (manuell/optisch/USB/QR) e
e SmartTAN o
Legitimations-1D fechn.; HBCIl-Benutzerkennung)
e smsTAN T —
e photoTAN

muss hier i.d.R. die Legitimations-ID hin-

terlegt Werden_ Je nach ausgewéhltem Zugeordneter SFim-Benutzer (wird zur Prifung der Kontoberechtigungen bendtigt)
Institut ist eine zusatzliche Eingabe der ~[MUSTERMANWN < v
Kunden-ID erforderlich.

@ Beachten Sie bitte, dass bei vielen Sparkasse vor der Nutzung von chipTAN (vor allem
wenn von einem anderen Verfahren auf chipTAN gewechselt wurde) das chipTAN-
Verfahren Uber das Internet-Banking vom Kunden freigeschaltet werden muss.

Legen Sie anschlieRend den zugeordneten SFirm-Benutzer fest und schliel3en Sie die Ein-
gaben mit <OK> ab. SFirm méchte daraufthin Kontakt zum Kreditinstitut aufnehmen, um den
Zugang zu synchronisieren. Bestatigen Sie dies mit <OK> und Authentisieren Sie im darauf-
folgenden Schritt diesen Transfer mit lhrer PIN.

Evil. erhalten Sie nebenstehende Mel-
dung, dass das Kreditinstitut neben der

HBCI-Version 2.2 auch die Version 3.0 e et Such e Dok st Fatoten s G
unterstiitzt. Liegen lhnen keine abwei- R

chenden Informationen vor, kbnnen Sie Michisn Sie ftat Bask: ra Beuiaecaten Kit HBIC! 10 von lhan
die Synchronisation des Zugangs flr Esedbratit sbholen?

HBCI 3.0 mit <Ja> bestatigen.

G T Faeditrstibul unbesstidzt reben HBCL Vetsion 2 2 such Version 3.0

Ja Hen
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1.3 Verflgungsberechtigte / Rundrufdefinition

Nach dem die Daten erfolgreich transferiert wurden, erscheint eine Abfrage, ob flr dieses
Konto weitere HBCI-Benutzer eingerichtet werden sollen.

Wurde die Frage mit <Ja> beantwortet, wird erneut eine Verbindung zum Institut hergestellt
um die aktuellen HBCI PIN/TAN Benutzerdaten fir den zweiten Benutzer abzuholen.

AnschlieRend erscheint die Meldung, dass

d_ E . ht d U b t '.._0.' Die Eirrichtung des HBCI DFUWeges fiir disses Konto ist abgeschloszen.
ie Einrichtung des Ubertragungsweges 1]

Mahere Informationen Liber Ihre Zugangsdaten und Kontoberechtigungen

HBCI PIN/TAN abgeSChIOSSGn ISt finden Sie auf der HECI-Registerkarte,
Daraufhin (und wenn die Frage nach ei- "o x

nem weiteren Verfugungsberechtigten aiegerTeae

verneint wurde), der Dialog Rundruf-defi- L Deses ontoim s i Ervichng s Fundrfinafigen
nition angezeigt. In diesem Dialog kon-

nen Sie wahlen, ob das Konto im An-

schluss zum Rundruf hinzugefligt wer-

den soll.

Nach Bestatigung der Schaltflache <Fertig stellen> ist die Kontoanlage abgeschlossen. Soll-
ten mit der Synchronisation des Zugangs weitere Konten neben dem bereits in SFirm hin-
terlegten vorhanden sein, kénnen Sie mit der Anlage dieser Konten jetzt fortfahren. Die wei-
teren Schritte, die je nach Beantwortung dieser Hinweismeldung folgen, werden in dem Ab-
schnitt Weitere Konten des gleichen Instituts einbinden beschrieben. Abschlielend sehen
Sie (wie zu Beginn der Einrichtung) den Dialog Bankverbindung &ndern mit dem Reiter
Ubertragung zur abschlieBenden Kontrolle angezeigt.

Das Verfahren des Benutzers wird in jedem Fall nach der Dialoginitialisierung ein- bzw.
umgestellt. Sollte das Verfahren von SFirm nicht unterstutzt werden, erhalten Sie bei
der Ubertragung von Auftragen eine entsprechende Riickmeldung im HBCI Protokoll.

Uber Stammdaten ’ Bankzugange ) Verbindungsdaben”m Gesm.'aﬂsvorfr':i\le‘ Sonsﬁges|

HBCI » HBCI-Bankzugang wird Ihnen

|m Relter Benutzer der neue HBCI' Status Interner Mame Sicherhei... Benutzerkenn... « Kunden-ID berech...
Benutzer mit dem entsprechende Si- v

cherheitsmedium und der Benutzerken- SR RS e P

nung angezeigt.
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1.4 Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren

Soll die Einrichtung von HBCI PIN/TAN fir die Verfahren...

e pushTAN /pushTAN 2.0 (decoupled)
chipTAN (manuell/optisch/USB/QR)
SmartTAN

smsTAN

photoTAN

vorgenommen werden, markieren Sie im Reiter Benutzer den neuen HBCI-Benutzer und
klicken Sie auf die Schaltflache <Andern>.

Damit gelangen Sie in den Dialog Be-  Scefsnedim Konten Kreditsttutsmeldungen

nutzer bearbeiten. Sie sehen in dem Medium: PIN-TAN v
Feld Verfahren daS momentan hlnter_ Verfahren: —>||:hipTAN-LISB (912, aktiv), chipTAN manuell (QlD),EhipTAanﬁsw| Andern
legte Verfahren angezeigt. e [Pmean |
Klicken Sie nun auf die Schaltflache Albtives PIN/TAM-Verfahren wechseln x

<Andern> hinter dem Feld Verfahren:
Damit offnet sich der Dialog Aktives Das Kombinationsfeld enthalt alle PIN/TAN-Verfahren, die lhnen
PIN/TAN-Verfahren wechseln. Wech- von lhrem Kreditinstitut im Augenblick angeboten werden.

seln Sie hier auf das entsprechende Wahlen Sie |hr bevorzugtes Verfahren aus, das Sie in zukanftigen
Verfahren und bestéatigen Sie die Aus-  HECI-Dialogen verwenden machten.

wahl mit <OK>.

chipTAN-USB (HHD1.3.2U5B, 912) ~

chipTAN manuell (HHD1.3.0, 910)
chipTAM optisch (HHD1.3.20PT, 911)
chipTAN-QR (315, 513
chipTAM-USB (HHD1.3 2USB, 512)

@ Dies ist grundsatzlich die Vorgehensweise fir den Wechsel eines TAN-Verfahrens.
Liegt das neue Verfahren SFirm noch nicht vor, miissen zunachst die verfliigbaren Ver-
fahren Uber Zugang synchronisieren aktualisiert werden. Wird das neue Verfahren an-

schlieBend immer noch nicht aufgeflhrt, ist es i.d.R. bankseitig noch nicht freigeschal-
tet.

Die Einrichtung der Verfahren...
e pushTAN /pushTAN 2.0 (decoupled)
e smsTAN
e photoTAN

ist damit abgeschlossen. Zum Abschluss der Verfahren...

e chipTAN (manuell/optisch/USB/QR)
e SmartTAN

folgen im nachsten Abschnitt weitere Informationen. Die Einrichtung des Verfahrens sms-
TAN wird mit den Schritten des Ubernachsten Abschnitts abgeschlossen.

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI 7
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1.4.1 chipTAN (manuell/optisch/QR)

1.4.1.1 TAN-Generator synchronisieren

Vor der erstmaligen Verwendung des  Semeismedum konten (editnstitsmeldngen

HBCI-Verfahrens sollte bei den Verfah- ~ edim: PIN-TAN v
ren... Verfahren: | chipTAN-USB (912, aktiv), chipTAN manuell (910), chipTAN 0phsw| Andern
Typ: [ Pn-TAN |
. Kennung: | SFIRM ‘ [+ Automatisch
¢ ;h I p-lr-'t'?\r[XN Medienbezeichnung: | Wertkarte kontoungebundene |
[
ma PIN &ndern PIM sperren PIN entsperren
der TAN-Generator synchronisiert wer- PINfinteriegen
den (SChaltﬂaChe TAN'Generator Syn' TAN-Liste anfordern TAM-Liste aktivieren TAM-Liste sperren
ChronISIeren) TANs abfragen ] TANs verwalten TAN-Liste bearbeiten

4+—
TAN-Generator TAN-Generator
synchronisieren an-fummelden

Handy-Registrierungen
verwalten

) Bei dem genannten Verfahren wird die TAN mit Hilfe des TAN-Generators und einer
eingelegten Chipkarte errechnet. Jede TAN erhalt dabei eine laufende Nummer, die
als ATC bezeichnet wird. Bankseitig existiert ebenfalls ein ATC fir lhre Chipkarte, die
Ilhnen i.d.R. aber nicht Online angezeigt wird. Jedes Mal, wenn Sie mit Ihrer Chipkarte
und dem TAN-Generator eine TAN generieren, erhoht sich der ATC |hrer Karte um
eins. Wird diese TAN im Online-Banking verwendet, erhéht sich der zugehdrige, bank-
seitige ATC lhrer Karte ebenfalls um eins. Verwenden Sie die erzeugte TAN allerdings
nicht, erhoht sich nur der ATC auf lhrer Karte und es entsteht eine Differenz zum bank-
seitigen ATC. Wenn diese Differenz gréRer als 25 ist, wird die von Ihnen erzeugte TAN
vom Online-Banking-System aus Sicherheitsgriinden abgelehnt. In diesem Fall ist eine
Synchronisation des ATC lhrer Karte mit dem bankseitigen ACT notwendig.

Uber die Schaltflache <TAN-Generator synchronisieren> haben Sie die Méglichkeit diese
Synchronisation vorzunehmen. Geben Sie zunachst in dem Feld Kartennummer die Karten-
nummer der verwendeten Chipkarte ein. Alternativ kbnnen Sie Uber den Link Verfiigbare
Karten ermitteln SFirm anweisen, die verfligbaren Karten online bei lhrem Institut zu erfra-
gen.

Liegen mehrere Karten vor, konnen Sie die ent- SFirm X
sprechende anschlielRend Uber das Auswabhlfeld
selektieren (haben Sie die Kartennummer manuell
eingegeben, steht dieses Auswahlfeld nicht zur — ZurSimchronisation des TAN Generators werden folgende Deten
Verfigung). Ermitteln Sie anschlieend die ATC

der Chipkarte Gber den TAN-Generator.

TAN-Generator ynchronisieren.

TAN: [TBB0Z
ATC: o00aT

Abbrechen

) Wie Sie den aktuellen ATC Ihrer Chipkarte Gber den TAN-Generator in Erfahrung brin-
gen, entnehmen Sie bitte der Dokumentation des Gerates. Bei dem Gerat tanJack op-
tic von REINER-SCT ist das Vorgehen dazu laut Anleitung wie folgt:

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI 8
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,Halten Sie bei eingefiihrter Chipkarte die TAN-Taste (@-Taste) so lange gedriickt, bis
LATC Anzeige aktiviert” im Display erscheint, anschlieSend wird ,Start-Code” ange-
zeigt. Driicken Sie jetzt einmal die TAN-Taste. Es wird Ihnen nun neben der TAN auch

der ATC angezeigt.”

Wenn Sie chipTAN QR sfim
verwenden, erscheint
ein entsprechend fir
das Verfahren ange-
passter Dialog, der
lhnen wichtige Hin-
weise auf die durchzu-
fuhrenden Schritte gibt.

TAN:

TAN-Generator synchronisieren

Zur Synchronisation des TAN-Generators werden folgende Daten bendtigt.

1. Stecken Sie |hre Karte in den TAN-Generator und dricken Sie die fur den Scan erforderliche Taste.
2. Scannen Sie den angezeigten QR-Code mit lhrem TAN-Generator ein.

3. Bestatigen Sie die Anzeige TAN?' mit der Taste OK

4. Die auf dem TAM-Generator angezeigten WWerte dbemehmen Sie bitte in die Eingabefelder.

Abbrechen

Im Display des TAN-Generators sollte schliellich der ATC und eine TAN angezeigt werden.
Geben Sie beide Werte in die entsprechenden Felder ein und bestatigen Sie die Eingabe
mit <OK>. Anschlieend erhalten Sie die Erfolgsmeldung ,,TAN Generator Synchronisie-
rung* erfolgreich durchgefiihrt.

1.4.1.2 TAN-Generator an-'ummelden

Wenn Sie TAN pflichtige Auftrage aus-
fuhren, muss bei Anndherung bzw.
Uberschreitung des Verfallsdatums Ih-
rer ec-Karte mit chipTAN-Funktion eine
Freischaltung/lUmmeldung lhrer neuen

Sicherheitsmedium  Konten  Kreditinstitutsmeldungen

Medium: PIN-TAN ~

Verfahren: | chipTAN-USE (312, aktiv), chipTAN manuell (310), chipTAM optis-| Andern

Typ: [Pmu-Tan |

Kennung: | SFIRM | [~] Automatisch

Medienbezeichnung: | Wertkarte kontoungebundene |

Karte, bzw. des TAN-Generators erfol-
gen. PIN &ndern PIN sperren

PIM hinterlegen

PIM entsperren

TAM-Liste anfordern TAN-Liste aktivieren TAN-Liste sperren

TANs abfragen
TAN-Generator
synchronisieren

Handy-Registrierungen
verwalten

[] TANs verwalten TAN-Liste bearbeiten

TAN-Generator
an-fummelden

Uber die Schaltflache <TAN-Generator an-/ummelden> haben Sie die Méglichkeit diese
Ummeldung vorzunehmen. Geben Sie zunachst in dem Feld Kartennummer die Kartennum-
mer der verwendeten Chipkarte ein. Alternativ kdnnen Sie tber den Link Verfiigbare Karten
ermitteln SFirm anweisen, die verfligbaren Karten online bei Ihrem Institut zu erfragen.

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI 9
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Liegen mehrere Karten vor, kdnnen Sie die entspre-  sfim X
chende anschliel3end Uber das Auswahlfeld selek-

tieren (haben Sie die Kartennummer manuell ein-

gegeben, steht dieses Auswahlfeld nicht zur Verfil-  figene Do bemsigs | oo roers v lheer Kane werden
gung). Ermitteln Sie anschlieBend die ATC der  wanennummer

TAN-Generator an-/ummelden.

Chipkarte iber den TAN-Generator. Hertiabate Korten ermiteln.
TAM:
ATC:

Abbrechen

Bei dem Verfahren  sfim X
chipTAN QR wird auch
bei dieser Aktion der
QR-Code und die Hin-
weise angezeigt.

TAN-Generator an-/ummelden.

1. Stecken Sie Ihre Karte in den TAN-Generator und dricken Sie die fur den Scan erforderliche Taste.
2. Scannen Sie den angezeigten GR-Code mit lhrem TAN-Generater ein.

3. Bestatigen Sie die Anzeige TAN? mit der Taste OK.

4. Die auf dem TAN-Generator angezeigten Werte ubernehmen Sie bitte in die Eingabefelder.

Zum An-Ummelden des TAN-Generators bzw. lhrer Karie werden folgende Daten benotigh

Kartennummer:

Werfiighare Karten ermitteln
TAN:
ATC

Abbrechen

@ Werden die Eingabefelder TAN und ATC nicht angezeigt, sind diese Angaben flr die
Ummeldung bei diesem Institut nicht notwendig.

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI 10
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1.4.2 chipTAN USB

1.4.2.1 Allgemein

Neben den bewahrten Verfahren chipTAN optisch und manuell, wurde ein weiterentwickel-
tes chipTAN-Verfahren in SFirm implementiert.

Bei dem chipTAN USB wird ein USB-Kartenleser eingesetzt, der annahernd die gleiche
Funktionalitat wie ein kabelloser chipTAN-Leser mitbringt. Die TAN wird allerdings nicht
durch einen Flickercode, sondern innerhalb des Kartenlesers erzeugt. Dabei tbernimmt
SFirm wahrend eines Auftragsversands, automatisch die vom Kartenleser zurtickgelieferte
TAN.

@ Wenn Sie bei Ihrem Institut das chipTAN-/SmartTAN-Verfahren bereits nutzen, konnen
Sie das Verfahren ebenfalls als chipTAN USB nutzen, sobald ein entsprechender Kar-
tenleser angeschlossen ist.

Wenn Sie von Ihrem Institut fur das Verfahren freigeschaltet wurden, muss dieses In SFirm
noch hinterlegt und konfiguriert werden.

1.4.2.2 Verfahren wahlen

Um das Verfahren zu nutzen, synchroni-  seetetsnedin onten soedostusmeldungen /
sieren Sie zunachst den Bankzugang. Medium: PINTAN v

Verfahren: | chipTAN optisch (311, aktiv), chipTAN manuel (310), chigTAN USE| | Andem
Oﬁnen Sle anSChIIeBend bltte den HBCI' s M Aktives PIN/TAN-Verfahren wechseln X

. Kennung: IE
Benutzer und klicken neben der S palte Mecienbe eichrung: kentoungd D25 Kembinaionsfed entha all PIN/TAN-Vedahren, die hnen

Vel"fahf'en an <Andern> ) ZU r Auswahl wvon lhrem Kreditinstitut im Augenblick angeboten werden.

PIN &ndern Wahlen Sie Ihr bevorzugtes Verfahren aus, das Sie in zukdrftigen

sollte neben den bisherigen chipTAN- ot htcoen HECHDidogen venenden machien
Verfahren das ChlpTAN USB zur Verfi- chipTAN USB (HHD1.3.0USB, 912) v
gung stehen. Wahlen Sie es bitte aus und Tatkiste anfodem | | [P TAN o (D1 3 00P 111

chipTAN USB (HHD1.3.0U58, 912}
———

bestatigen die Auswahl mit <OK> epfaen |

TAN-Generator TAN-Generator
synchronisieren an-fummelden

Handy-Registrierungen
verwalten

Anschlielend prift SFirm, ob ein geeigneter Kartenleser angeschlossen und verfiigbar ist.
Wenn das nicht der Fall sein sollte, erscheint die folgende Meldung:

SFirm

@) Sie mochten einen USB-Kartenleser zur TAN-Generierung einseizen, aber es ist noch keiner fir dieses Verfanren konfiguriert

Machten Sie jetzt die Konfiguration des Kartenlesers vomehmen?

Nein

Wenn Sie diese mit <Ja> bestatigen, 6ffnet sich der Einstellungsdialog der Kartenleser in
SFirm:
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1.4.2.3 Kartenleser einstellen

Kartenleser einstellen *
Chipkarte chipTAN  Hersteller Produkt Typ Neu
[ [ REIMER. SCT cyberlack USB ctapi e —
I— I— 02Micro OZ776 CCID SC Reader ctapi -
O2Micro O2Micro CCID SC Reader 0 prsc Lazchen
I_-I_ REINER. REINER. 5CT cyberJack one USB 1
[ VN?EINER REINER. SCT cyberJack RFID standard LISE 2 pesc

Standardtreiber:  REIMER REIMER. SCT cyberJack one USE 1

Abbrechen

In dem hier abgebildeten Beispiel handelt es sich um einen REINER SCT cyberJack one
USB-Kartenleser. Da dieser Kartenleser beide Verfahren unterstitzt, kann er fir beide akti-
viert werden. Wenn Sie fir die bisherigen Verfahren allerdings noch weiterhin lhren bisheri-
gen Kartenleser nutzen mdchten, ist es ebenfalls problemlos moglich.

@ Eine Unterstltzung von Bluetooth-Kartenlesern ist momentan nicht vorgesehen.

Bestatigen Sie den Kartenleser-Dialog mit <OK>. Die Einrichtung des Verfahrens ist damit
abgeschlossen. Sollten Sie wahrend einer Ubertragung dazu aufgefordert werden, den
TAN-Generator zu synchronisieren, beachten Sie bitte die die Kapitel TAN-Generator syn-
chronisieren. Wenn Sie eine neue oder eine andere Karte einsetzen mdchten folgen Sie
bitte der Beschreibung unter TAN-Generator an-/'ummelden.

1.4.3 Zwangsanderung der Start-PIN mit chipTAN

Wenn noch kein aktiver Banking-Zugang besteht, muss vor der Erstverwendung die Start-
PIN geandert werden. Dies kann entweder Uber das Internet-Banking des Instituts oder aber
direkt in SFirm durchgeflihrt werden. Wird mit dem chipTAN-Verfahren (manuell/op-
tisch/QR) gearbeitet, ist ein bestimmtes Vorgehen zu beachten:

1. HBCI-Bankzugang und HBCI-Benutzer einrichten

2. Zugang synchronisieren

3. Bei der nachfolgenden Nachfrage bzgl. PIN-Anderung, eine neue PIN vergeben und
mit einer TAN bestatigen

Um die TAN zu erzeugen muss das Lesegerat in den ATC-Modus versetzt werden. Bei
Lesegeraten von Reiner-SCT halten Sie bei eingefiihrter Chipkarte die TAN-Taste (@-
Taste) so lange gedrlckt, bis ATC Anzeige aktiviert im Display erscheint, anschlief’iend wird
Start-Code angezeigt. Dricken Sie jetzt einmal die TAN-Taste. Es wird lhnen nun neben
dem ATC auch die TAN angezeigt.
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1.4.4 pushTAN / pushTAN 2.0

Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 1.4

Um das pushTAN Verfahren nutzen zu kdnnen, ist eine Freischaltung des Verfahrens bei
Ihrem Institut erforderlich. Bei diesem Verfahren wird Ihnen die TAN Uber eine App auf Ihr
Handy Ubermittelt. Da sich die Einrichtung dieser App von Institut zu Institut unterscheiden
kann, wenden Sie sich diesbezlglich bitte zur Unterstitzung an Ihren Berater des jeweiligen

Instituts.

Fir das Anlegen eines HBCI- n
Benutzers, der fir das pushTAN Ver-

Sicherheitsmedium  Konten

fahren freigeschaltet ist, geben Sie die  yegim: e -
entsprechenden Benutzerdaten einund ... Cplarte
. . . . Sicherheitsdatei
wahlen Sie als Medium PIN-TAN Fras Sicherheitsdatei fiir FinTS 3.0 {rdh2)
Sicherheitsdatei fir FinT5 3.0 {rdh10)
Kartenkennung: Sicherheitsdatei fiir FinTS 3.0 {rah lﬂi
Initizlisieren/Freischalten Schiiissel &ndern Sperren
PIN hinterlegen PIN &ndern Neues Medium

AnschlieRend erhalten Sie die neben- | sfim

stehende Meldung. Bestatigen Sie
diese mit <JA>.

@e% Machten Sie jetzt den Zugang synchronisieren. um die verfugbaren PINTAN-
i '.-' Veerfahren des Benutzers zu emmitteln?

Um den HBCI-Benutzer zu synchronisieren
werden Sie aufgefordert Ihre PIN einzugeben.
Geben Sie Ihre PIN ein und bestatigen Sie mit
der Schaltflache <OK>.Die fur diesen HBCI-
Benutzer verfugbaren PIN/TAN Verfahren wer-
den vom Institut abgefragt.

Im Anschluss wird Ihnen im Feld Verfahren an-
gezeigt, welches TAN verfahren aktiv ist und
ob weitere zur Verfligung stehen. Daneben be-
findet sich die Schaltfliche <Andern>, mit der
Sie das aktive TAN Verfahren wechseln kon-
nen.

Authentisierung

Sicherheitsmedium: PIMN-TAN mit Kennung EVA

Bank: Testinstitut 421
Interner Benutzername: EVA

Benutzerkennung: push42 1mjr

T ]

PIN:

Abbrechen

Sicherheitsmedium  Konten

Medium: PIN-TAN ™

Werfahren; | pushTAN 2.0 (322, aktiv), pushTAN (921)

Typ: [Prv-Tan

Kennung: | Eva ‘ [] Automatisch

Medienbezeichnung: |pushMJR |

| Andern

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI
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1.4.5 smsTAN

Fir das Anlegen eines HBCI-
Benutzers, der flr das smsTAN freige-
schaltet ist, geben Sie die entsprechen-
den Benutzerdaten ein und klicken im
Einrichtungsdialog auf <OK>. Anschlie-
Rend erhalten Sie die nebenstehende
Meldung.

Bestatigen Sie diese bitte mit <Ja>.

Nachdem der Kontakt zum Institut statt-
gefunden hat, erhalten Sie nun die ne-
benstehende Meldung, dass flr dieses
Verfahren die sog. Medienbezeichnun-
gen angefordert bzw. ausgefullt werden
mussen. Bestatigen Sie dies mit <Ja>
und Authentisieren Sie im zweiten
Schritt den Transfer mit lhrer PIN.

L '.-' Werfahren des Benutzers zu ermitteln?

% Mochten Sie jetzt den Zugang synchronisieren, um die verfugbaren PIN/TAN-

Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 1.4

% Das aktuelle PINTAN-erfahren ist smsTAN.

Eei dissem Verfahren ist es erford
ist.

Machien Sie die Liste der eingenichieten TAN-Medien jetzt von lhrem Kreditinstitut

abholen?

lich, dass die TAN-Medienbezeichnung ausgefiillt

Nur wenn mehrere TAN-Medien vorlie- SFirm %
gen, erhalten Sie nebenstehende Mel- _ _ o
d Wahl Sie hi di Medienbezeichnung wahlen fir smsTAN.
dg:ge Bae eerclhnlenglear Sle iLé Vbeer;\iz?- Bitte wahlen Sie das Gerat aus, auf dem zukinftig die TANs angezeigt werden sollen.
zel u us u -
gen Sle dle AUSW8h| mlt <OK>' |<TAN-Medienbezeichnung bei jeder TAN-Einreichung auswahlen: ﬂ
Abbrechen
Eine Kontrolle des gewahlten Verfah-  scereismedun  conten
rens ist Uber den Reiter Sicherheitsme- Medium: PINTAN v
dium, im Feld Verfahren: moéglich. Die Verfahren: [smsTaN (920, akty)  €—— |
Einrichtung von smsTAN ist damit ab- ™ [PINTAN |
geschlossen . Kennung: | SFIRM | Automatisch
Medienbezeichnung: |5tar Finanz Hamburg |
Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI 14
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1.4.5.1 Handy-Registrierungen verwalten (smsTAN)

Hier haben Sie die Mdglichkeit, Handy-Registrierungen zu
verwalten. Nach der Eingabe lhrer PIN werden die hinter-

H andy-F eqizstrierungen
venyalten

legten Registrierungen vom Kreditinstitut abgeholt.

In der Ubersicht werden die re-
gistrierten Mobiltelefone angezeigt.

Hier kdnnen Sie die registrierten Mo-
biltelefone andern, deaktivieren und
[6schen.

Zusatzlich kénnen Sie hier eine erst-
malige Handy-Handy-Registrierung
durchfiihren oder zusatzliche Mobil-
telefone registrieren.

Mobilfunkverbindung registrieren

Mit der Funktion <Neue Handy-Regist-
rierung> kann eine neue oder zusatzli-
che Mobilfunkbezeichnung hinterlegt
werden.

Nach der Eingabe der Bezeichnung und
der dazugehdrigen Telefonnummer, er-
folgt ein Dialog in dessen Verlauf Sie
nach einer TAN gefragt werden, die
Ihnen auf das in SFirm aktuell hinter-
legte Handy (bei zusatzlicher Registrie-
rung) geschickt wird.

Nach der Eingabe der TAN wird die neue

Telefonnummer registriert.

Sollte es sich um die erstmalige Handy-
Registrierung handeln, wird lhnen ein

Freischaltcode per Post zugeschickt.

Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 1.4

SFirm X
Handy-Registrierungen verwalten
Ubersicht
Folgende Handys sind fir die Nutzung von smsTAN/mobileTAN registriert;
Bezeichnung Telefonnummer Status  Akdion
HEM 5070  bersit / Lndern 4 Deaktiviersn 3¢ Loschen
BHE 6614 bersit / Lndern . Deaktivieren 3¢ Loschen
JESiPhone 2115 bersit / Andern 4% Deaktivieren 3¢ Loschen
Star Finanz Hamburg  ***** 3020 bersit / Endern 4% Deaktivieren 3¢ Laschen
* Neue Handy-Reqistrierung

SFirm *

Handy-Registrierungen verwalten
Neue Handy-Registrierung

Geben Sie die Daten des zu regisinerenden Handys ein.

Bezeichnung: |Muster-Handy

Bitte verwenden Sie aus Sicherheitsgrinden in der Bezeichnung keine Teile

hrer Telefonnummer.

j0172-123456789 x

Empfohlenes Format: 0170112345878

Telefonnummer:

Zuriick

Fertigstellen

Abbrechen

Handy-Registrierungen verwalten
Neuwe Handy-Registrierung

o Die Handy-Registrierung wurde erfolgreich durchgefuhrt.

Fals dies hre ersbe Handy-Regstrierung bei hrem Krediinstitul isd, erhalen
Sie in ¢inigen Tagen einen Registrierungsbrief per Posd. Darin wird hnen
ein Freschalcode migebei, mit dem Sie dber den “Freigeben™Link auf der
Ubersichissede das Handy fOr dee Nutzung per smsTAN mobisTAN

fremchalen kSnnen

e

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI
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Mobilfunkverbindung freischalten

Sollte bei einer Telefonnummer die Ak-
tion <Freigeben> erscheinen, ist das
Handy bei Kreditinstitut zwar registriert,
fur die Nutzung mit smsTAN jedoch noch
nicht freigegeben. Beim Aufruf wird ein
Freischaltcode abgefragt, welcher lhnen
per Brief oder SMS mitgeteilt wurde.

Nach dessen Eingabe wird das Telefon

fur die Nutzung des smsTAN freigege-
ben.

Mobilfunkverbindung dndern

Mit der Funktion <Andern> kann die Be-
zeichnung des Handys und die hinter-
legte Telefonnummer gedndert werden.

An dieser Stelle missen nicht zwingend
beide Angaben geandert werden. Wenn
Sie nur die Bezeichnung des Telefons
andern mochten, lassen Sie das Feld Te-
lefonnummer frei.

Mobilfunkverbindung deaktivieren/l6schen

Mit der Funktion <Deaktivieren> bzw.
<Léschen> kann das Handy als Medium
temporar deaktiviert oder geléscht wer-
den.

Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 1.4

Handy-Registrierungen verwalten
Handy freigeben

Bezeichnung
Telefonnummer

Unregistriert 1

Geben Sie den Freischaltcode ein, den Sie per Brief oder SMS
erhalten haben.

Freischacods: |

Zusiick | Waiter

_Abb'a:l-en

Handy-Registrierungen verwalten
Handy-Registrierung dndern

Bezeichnung HTC
Telefonnummer

Geben Sie die neven Daten Ihres Handys ein.

Bezeichnung HTC
Bitte 5 =
Telefonnummer, |
Ve, & Ander elefonnumimern
CeTR n mi-chien ] ma Eingabeie n
oo
Zusiick | Fetigsleben

_ﬂbhecheﬂ

Handy-Registrierungen verwalten
Handy deaktivieran

Bezeichnung HTC
Tekefonnu mmer

Klicken Sie aul "Fertigstellen™, um das angegebens Handy zu
deaktivieren.

Zuiick | | Feigeisten

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI
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1.4.6 Automatischer Medienbezeichnungswechsel (smsTAN/pushTAN)

Ein Benutzer, der smsTAN oder | sfim X
pushTAN verwendet, wechselt
Sein Smartphone' Belm néChSten Medienbezeichnung wahlen fur smsTAN.

TAN_pﬂ|Cht|gen Auftrag bekommt Bitte wahlen Sie das Gerat aus, auf dem zukinfiig die TANs angezeigt werden sollen.
der Benutzer vom Rechenzent-
rum eine RUCkmeldung, daSS d|e |:TAN-Medienbezeichnung bei jeder TAN-Einreichung auswahlen: LI
TAN-Medienbezeichnung falsch
oder ungultig sei (HBCI-Codes:
9955 und 9962), worauf SFirm Aotrechen

automatisch eine Aufforderung
einblendet, eine neue Liste der
eingereichten TAN-Medien abzu-
holen bzw. ein neues TAN-
Medium zu wahlen.

Bei einer fehlenden  TAN- | man-Medienbeseichnung X
BezeIChnung im HBCI-BenUtzer’ Sicherheitsmedium: PIN-TAN mit Kennung Marcussms
wird SFirm das Fenster TAN- Bank: Testinstitut 421 SCAT

Interner Name: Marcussms

Medlenbeze|chnung Offnen, um Benutzerkennung: - marcussms
eine TAN-Medienbezeichnung fir

. Bitte wahlen Sie die TAN-Medienbezeichnung, die bei der Ausfishrung der fol den Aufirage
diesen Auftrag zu verwenden | werdensl
bZW dauerhaft fur den HBCI' Uberddn:tTAN;JMedieITbezeichnungkﬁnnen Sie steuern, an welche Mebilfunknummer die SMS mit der TAN
. gesen ‘wergen soll.
Benutzer zu speichern, wenn in - Mueller_iPhone (Mobilielefon, =**=7972)
SFirm eine Liste der TAN-Medien « Schulze Galaxy S10  (Mobiltelefon, *=+*=+=+* 2115)
bereit steht. Ansonsten erscheint . Schmict Galaxy 89 (Mobiltelefon, === 6989)
zunachst eine Aufforderung die - Masier iPhone (Mobiltelefon, ****+*3020)
Liste der TAN-Medien neu abzu-
holen ] TAN-Medienbezsichnung fiir den HBCI-Benutzer spsichem und diesen Dialog nicht wieder anzeigen.
1.4.7 PIN im HBCI-Bankzugang hinterlegen
Im HBCI-Bankzugang kann pro | pin hinterlegen X
hinterlegten Benutzer die PIN
Uiber die Schaltfliche <PIN hin- Geben Sie die zu speichemde PIN Ihres HBCI-Benutzers ein.
terlegen> in SFirm gespeichert PIN:[eawes
Werd"en' Dabel Werden Abh0|- fur Abholauftrage (z.B. Kentoumsaétze) speichern
auftrage und Sendeauftrage ge- ) ] _ ,
sondert betrachtet fur Sendeaufirage (z.B. Zahlungen) speichem
Beachien Sie bitte folgenden Sicherheitshinwes:
Dle SpeICherung Ihrer. PIN In el- Die Speicherung Ihrer PIN in siner Software stellt ein Sicherheitsrisiko dar. Bei einem Einbruch
ner Software stellt ein Sicher- %";ﬁ?ﬁ:.”ﬁﬁiﬂii%ii”é?ﬂﬂ;iﬁf&.“ﬂiﬂi&%ﬁmm%
heitsrisiko dar. Bei einem Ein- tinsfitut ausgelost werden.
bruch auf Ihrem Rechner kann L ) ) . ) )
. . Ich bin mir des Sicherheitsnisikos bei der Speicherung meiner PIN bewusst.
die hinterlegte PIN unter Um-
standen fur einen Zugriff auf lhr
Konto genutzt werden. Abbrechen
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Weitere Verfahren bzw. Wechsel zwischen den TAN-Verfahren | 1.4

1.4.8 PIN beim Abholen oder Senden hinterlegen

Beim manuellen Abholen (z.B.
von Kontoumsatzen) wird lhnen
angeboten die PIN zu hinterle-
gen, wenn noch keine PIN hin-
terlegt ist.

Die Speicherung lhrer PIN in ei-
ner Software stellt ein Sicher-
heitsrisiko dar. Bei einem Ein-
bruch auf Ihrem Rechner kann
die hinterlegte PIN unter Um-
standen flr einen Zugriff auf |hr
Konto genutzt werden.

Beim manuellen Senden (z.B.
Ausgeben von Uberweisungen)
wird Ihnen angeboten die PIN zu
hinterlegen, wenn noch keine
PIN hinterlegt ist.

Die Speicherung lhrer PIN in ei-
ner Software stellt ein Sicher-
heitsrisiko dar. Bei einem Ein-
bruch auf Ihrem Rechner kann
die hinterlegte PIN unter Um-
standen flr einen Zugriff auf |hr
Konto genutzt werden.

Autorisation far Konto EUR 32508814 >

Sicherheitsmedium: HBICI PIN/TAMN
Bank: Testinstitut 421 SCA1

Interner Benutzername: SFIRM
Benutzerkennung: mira | 2. TAN-Liste

PIN | [IT1T1] |

PIM speichern (fir Abholauftrége, z.B. Kontoumsatze)

Beachten Sie bitte folgenden Sicherheitshinweis:

Die Speicherung Ihrer PIN in einer Software stellt ein Sicherheitsrisiko dar. Bei ginem
Einbruch auf Threm Rechner kann die hinterlegte PIN unter Umsténden flr einen Zugriff
auf Ihr Konto genutzt werden.

Mur mit einer PIN kénnen jedoch keine TAN-pflichtigen Auftrage bei Threm

Kreditinstitut ausgelost werden.
Abbrechen

Autorisation des Auftrags *
Sicherheitsmedium: HBCI PIM/TAN
Bank: Testinstitut 421 5CA1

Interner Benutzername: TRAIMER.
Benutzerkennung: MERAMNO

PIN | [ITIT1Y] |

PIM speichern (fiir Sendeauftrage, z.B. Zahlungen)

Beachten Sie bitte folgenden Sicherheitshinweis:

Die Speicherung Ihrer PIN in einer Software stellt ein Sicherheitsrisiko dar. Bei einem
Einbruch auf Threm Rechner kann die hinterlegte PIM unter Umstanden fiir einen Zugriff
auf Ihr Konto genutzt werden,

Nur mit einer PIN konnen jedoch keine TAN-pflichtigen Auftrdge bei Threm

Kreditinstitut ausgelést werden.

@ Nur mit einer PIN kdnnen jedoch keine TAN-pflichtigen Auftrage bei Ihrem Kreditinstitut

ausgeldst werden.

1.4.9 Hinterlegte PIN andern oder I6schen

Das Léschen und Andern einer hinterlegten PIN
kann nur Uber den Bankzugang pro Benutzer
Uber die Schaltflache <PIN hinterlegen> erfol-
gen_ Sie haben folgende Maglichkeiten:

+ hinteregte PIM andern

PIM hinterlegen X

Es ist bereits eine PIN hinterlegt.

+ hintedegte PIN loschen
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Voraussetzungen zu HBCI mit Chipkarte | 2.1

2 HBCI mit Chipkarte einrichten

In diesem Kapitel wird die Verfahrensweise HBCI per Chipkarte behandelt.

2.1 Voraussetzungen zu HBCI mit Chipkarte

Die Voraussetzungen fir den Einsatz von SFirm mit HBCI — Chipkarte:

Technische Voraussetzun-
gen / Vorkonfigurationen

Konfiguration der Ubertra-
gungswege

Fir eine Autorisierung mit Chipkarte muss ein Chipkartenlesegerat
funktionsfahig installiert sein. Eine Beschreibung zur Einbindung von
Kartenlesern befindet sich in dem Abschnitt Kartenleser einstellen.

Die Konfiguration des Ubertragungsweges fiir HBCI mit Chipkarte
wird hier vorausgesetzt.

Jede Bank, die HBCI anbietet, flhrt eine Liste von sog. HBCI-Benutzern. Jeder HBCI-
Benutzer ist durch eine Benutzerkennung festgelegt, die institutsweit eindeutig ist. Flr jeden
HBCI-Benutzer ist festgelegt, Uber welche Konten er mit welchen Berechtigungen verfligen

kann.

2.2 HBCI mit einer DDV-Chipkarte konfigurieren

In diesem Abschnitt wird die Einrichtung von HBCI fir das Medium Chipkarte beschrieben,
zunachst aber ausschlief3lich flir den Chipkarten-Typ DDV (der fast ausschlieRlich von den
Sparkassen/Landesbanken eingesetzt wird). Die Konfiguration eines Kontos fir HBCI mit
Chipkarte kann — je nach vorliegender Situation — i.d.R. Uber eine der folgenden Varianten

erfolgen:

Neuanlage eines Kontos
per HBCI

HBCI flr ein bestehendes
Konto einrichten.

Die erste Variante betrifft eine Neuanlage eines HBCI-Kontos unter
der Hauptgruppe Stammdaten » Auftraggeber, bei der auch die
Bankverbindung selbst noch nicht in SFirm gefihrt wird.

Bei der zweiten Variante wird davon ausgegangen, dass bereits ein
Konto unter Stammdaten » Auftraggeber vorhanden ist und dieses
nun dem Ubertragungsweg HBC/ zugeordnet werden soll. Die hier
aufgeflhrte Variante wird in dem Abschnitt HBCI fur ein bestehendes
Konto einrichten beschrieben.
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2.2.1 Neuanlage eines Kontos per HBCI

Die hier beschriebene Variante ein Konto fur HBCI einzurichten gehért zu der Gangigsten
und ist auch die empfohlene. Durch eine strukturierte Abfolge von Dialogen werden das
Auftraggeberkonto, der HBCI-Bankzugang, das HBCI-Konto und der HBCI-Teilnehmer ,in
einem Rutsch® angelegt. Im Regelfall ist damit keine weitere Konfiguration tber verschie-
dene Programmpunkte und Dialoge notwendig.

Die Einrichtung beginnt Gber die Schaltfla- === x
che <Chipkarte lesen> im Dialog Konto- — wmsme s ———
verbindung. Der nebenstehende Dialog er- === cowcsms - Do S
scheint wahrend der Neuanlage eines Auf- B T
traggeberkontos. T et

U | Dieser Dialog kann nachtraglich tiber die Schaltfliche <Neu> bzw. <Andern> in dem
Reiter Bankkonten des Dialogs Auftraggeber aufgerufen werden.

Die auf der Karte befindlichen und fir die | 2 oov-chipkarte (e 1 X
Anzeige erforderlichen Daten werden ErEaE KundendD Neu
aUSge|esen Und |n dem FeSter DDV‘ Il 54059421 HECI|-Karte INR 421 | {Emptyll sert e ot
Chipkarte (Typ1) angezeigt. Sind meh- o
rere Eintrage (Zeilen) vorhanden, mar- -
kieren Sie den gewiinschten und klicken Loschen
Sie anschlieBend auf die Schaltflache
<Selektierte Daten Ubernehmen>. ——
ﬂb;mm
< > Abbrechen

den Zugang mit der Bank synchronisie- [

Sie werden anschliel3end gefragt, ob Sie .
0] Machten Sie den Zugang mit der Bank synchronisieren?
ren mdchten. b

Nein

Bestatigen Sie bitte die Meldung mit <Ja>. Die Internetverbindung wird anschlie3end tber-
prift und die Dialoginitialisierung durchgefihrt.

Zur Authentisierung des Transfers wird  Sicheteismedun:  DDV-Chipkans (Typ 1) mit Kennung SFIRM
die PIN abgefragt NaCh der Eingabe der Lokalisierung: Kartenleser Funktioniett, REINER SCT
PIN und der Bestatigung Uber die Schalt-

. . . Intemer Benutzername:  SFIRM
flache <OK> wird der Zugang mit lhrem  geruzerkennung: 1571952702

System synchronisiert. - ]
- [E—
0K Abbrechen

Bank: Abnahme-Institut 421
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Nach einem erfolgreichen Transfer wird
die HBCI-Kommunikation beendet und
es erscheint eine Auswahl der verfiigba-
ren Konten des Karteninhabers fur die-
ses Institut in dem Dialog HBCI Konten.

Nach der Selektion eines Kontos und der
Bestatigung der Schaltflache <OK>, er-
scheint der Dialog Ubertragung. Der
Ubertragungsweg HBCI wird nun auto-
matisch markiert angezeigt. Ebenso
auch die Abholung der Kontoumsatze
per HBCI. Automatisch ermittelt wird der
Ubertragungsweg fiir den Transfer von
DTAUS, DTAZV und SEPA-Auftragen.

HBCI mit einer DDV-Chipkarte konfigurieren | 2.2

| W7 HABCI-Eonten

Auftraggeber: Firma

Fiir das Konto EUR 10091072, Abnahmeinstitut 421

sind folgende Ubertragungswege zuldssig:
Oiemcs HBCH
Kontoinformationen (Umsétze, Salden, Bestand etc.) abholen per
HBCI ~

Aufragsart | <Standard>

Fiir Inlandsaufirage (DTAUS) folgenden Ubertragungsweg voreinstllen
<automatisch ermitteln:> ~

Fiir Auslandsauftrage {DTAZV) folgenden Ubertragungsweg voreinstellen
<automatisch ermitteln ~

Fiir SEPA-Aufirage folgenden Ubertragungsweg voreinstellen
<automatisch ermitteln> hd

Kontospezifische Skripte fiir den Export
Ausziige | <keine> ~|  Vormerkposten | <keine>

Umsatze | <keine> R

I S40594E1 LKZE pemdl 150 J166-1: o]
Hame: | Abruhmenstaut 431
Monioriammer Beschreturg Konboinhaber u ¥
' s
SX1259 3101000076 Standard Mrtarterber 1 Muster Max P,
SIS INTITT Bt (Debitkarte) Mugiter Max P,
4149593 100000071 Standard Mitarberter 1 Muster Max P,
33259 3109203508 MinsterCard Frst Daka Mugter Max P,
414959310 000002 Standard Privatl Muster Max P
S33I593100000317 MasterCard Frst Daka Mugiter Max P,
M5 N109202 X VIS4 First Data Muster Max P,
S332593 100000358 HasterCard Frst Dol Mgt Max P,
4149593100000 157 VIS4 First Data Muster Max P,
1rE35358 Gro FBeschr, Magidnr Max P,
TS Standard Privat Giro Muster Max P,
Ubertragung X

Die hier eingetragenen Skripte werden nur verwendet, wenn die globale Einstellung “Kontoumsatze exportieren” auf dem

Reiter "Kontoinformationen” im Einstellungen-Dialog aktiviert ist.

SEPA-Dateien erstellen nach Version (DFU-Abkommen, Anlage 3)
3.1/3.2/3.3 v

Die Einstellung gilt fiir alle Konten dieses Instituts. Bitte setzen Sie sich mit Ihrem Institut in Verbindung, bevor Sie diese

Einstellung verandern.

2.2.1.1 Weitere Konten des gleichen Instituts einbinden

Mit den <Weiter>-Schaltflachen werden weitere Dialoge angezeigt. Zu diesen gehoren je
nach lizenzierten Modulen die Dialoge Cash, Depooling, AZV, MT101, HBCI, und Rundruf-
definition. Nach Bestatigung der Schaltflache <Fertig stellen> ist die Kontoanlage abge-

schlossen.

Sollten mit Synchronisation des Zugangs
weitere Konten neben dem bereits in
SFirm hinterlegten vorhanden sein, er-
scheint die Frage, ob Sie mit der Auswahl
der anzulegenden Konten fortfahren
mochten.

SFirm

g & Es existieren weitere HBCI-Konten, die noch nicht als Aufraggeberkonten angelegt
'.\ ‘.-' wurden. SFirm kann filr einzelne cder alle verbleibenden HBCI-Konten bei BLZ 94052421

= sutomatisch Aufiraggeberkonten anlegen, wobei das soeben angelegte Konto als Vorlage

werwendet wird

Machten Sie mit der Auswahl der

Konten

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI
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Wird dieser Dialog mit <Ja> beantwortet, #7 HBCl-Konten

erscheint. erneut der Dlalog HBCI- . LKZ geméf 150 3166-1:
Konten, in dem alle noch nicht als Auf-

traggeberkonto Ubernommenen Konto-

MName: | Abnahmeinstitut 421 |

verbindungen zur Auswahl angezeigt Zishen Sie sine Spalteniiberschrift in diesen Bereich, um nach dieser 2u gruppisren
we rd en. Kontonummer Beschreibung Kontoinhaber -7
:
5232593101000075 Standard Mitarbeiter 1 Muster Max P.
5299520011117777 Basis-Karte (Debitkarte) Muster Max P.
4149593101000071 Standard Mitarbeiter 1 Muster Max P.
5232593109203508 MasterCard First Data Muster Max P,
4149593101000022 Standard Privat2 Muster Max P.
5232593100000317 MasterCard First Data Muster Max P.
5232593109202328 VISA First Data Muster Max P.
5232593100000358 MasterCard First Data Muster Max P.
4149593100000197 VISA First Data Muster Max P.
10135358 Giro KBeschr. Muster Max P.
7050982 Standard Privat Giro Muster Max P.

Unmittelbar nach der Bestatigung einer | kerensmenandem

Selektion uber die Schaltﬂéche < Uber_ Der\forgangwurdea.bgesch\ossen.EiwurdeWAuhraggeherkomoangelegt

nehmen > erscheint der Dialog Konto- oo Sk G ey v s 3 e D anée b et e Sehabicne <ommbena o 4° amen
name &ndern, um den Kontonamen des |r.... P—— S —
neuen Kontos ggf den individuellen An- B e eI 5232593109203, EUR 94059421 Abnahmeinsttut 421

forderungen anzupassen.

Wird obige Hinweismeldung, dass weitere HBCI-Konten existieren, die noch nicht als Auf-
traggeberkonten angelegt wurden mit <Nein> beantwortet, erscheint nach Abschluss der
Dialoge in der Statuszeile von SFirm ein entsprechender Kundenhinweis. Durch einen Klick
auf diesen Eintrag in der Statuszeile wird ein Dialog angezeigt, der Ihnen ggf. Informationen
zu aktualisierten HBCI-Benutzerdaten anzeigt (inkl. der Konten, die bisher nicht in SFirm
vorhanden waren). In dem Hinweistext haben sie Uber einen Link die Mdglichkeit, direkt zu
der Auftraggeberdatenbank zu wechseln, um die HBCI-Konten als Auftraggeberkonten ein-
zurichten. MAchten Sie die Konten jetzt nicht einrichten, verlassen Sie den Dialog uber die
Schaltflache <OK>.

2.2.2 HBCI fiir ein bestehendes Konto einrichten

Davon ausgehend, dass ein Konto als | necieinrichten
Auftraggberkonto bereits vorhanden ist und nun
HBCI als Ubertragungsweg in dem Reiter

Um fiir dieses Konto HBCI zu korfigurieren, wahlen Sie einen

Ubertragung ausgewahlt wird, erscheint ein Assis- (® HBCI mit Chipkarte
tent, der Sie bei der Einrichtung des Kontos zur Nut- Wenn Ihnen von lhrem Kreditinstitut eine Chipkarte aL
zung von HBCI unterstiitzt. dlesen Punkt.

Wahlen Sie HBCI mit Chipkarte aus und bestatigen Sie <OK>.

Sollte die Chipkarte nicht oder nicht korrekt eingelegt | =~ x
Seln, erSChelnt nebenstehende Hanelsmeldung ‘_6_‘ Bitte legen Sie jeizt Ihre Chipkarte ein, und klicken Sie auf <OK>.

Abbrechen
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Nachdem der Typ der Chipkarte bestimmt wurde, sind fir die Einrichtung des HBCI-
Zugangs eine Verbindung zu dem Institut und eine Synchronisation des Zugangs erforder-
lich. Klicken Sie auf <OK> um den Zugang zu synchronisieren.

Die Internetverbindung wird Uberprift und die Dialo-  [ofebetnedun 00V Oripkane yp 1) i Kerrun SR

Lokalisierung:

ginitialisierung durchgefihrt. Fir den Transfer mit e Aonste s 421
dem Institut geben Sie nun die Karten-PIN ein und g o
schliel®en Sie die Eingabe mit <OK> ab. o |
0K Abbrechen

Nach einem erfolgreichen Transfer werden
dle BenUtzer- und Verblndunngaten aUtO- Nahere !nfarrnmiunon uber lhn: Zugangsdaten und Kontoberechtigungen
matisch in der HBCI-Datenbank hinterlegt. i Sealolll mtata.

0 Die Einrichtung des HBCI Ubertragungswegs fir dieses Konto ist abgeschlossen.

Alle Informationen zu den Zugangsdaten und Kontoberechtigungen kénnen entweder Uber
Stammdaten » Bankzugédnge » HBCI oder Uber das Auftraggeberkonto (Bankverbindung
adndern » HBCI) eingesehen werden. Nach einem Klick auf <OK> ist die Einrichtung des
Kontos fur HBCI abgeschlossen.
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2.3 HBCI mit einer RAH-Chipkarte konfigurieren

In diesem Abschnitt wird die Einrichtung von HBCI fir Chipkarten des Typs RAH-7 (der fast
ausschliefllich von den Sparkassen/Landesbanken eingesetzt wird) beschrieben. Die Ein-
richtung entspricht weitestgehend der Beschreibung im Abschnitt HBCI mit einer DDV-
Chipkarte konfigurieren. Da sich im Ablauf der Einrichtung jedoch Unterschiede ergeben,
wird hier explizit auf RAH-7 eingegangen.

@ Bevor die Einrichtung eines RAH-Mediums in SFirm stattfindet, muss die Freischal-
tung des Zertifikats mit dem HBCI-Service-Client erfolgen. Wenden Sie sich diesbe-
ziglich bitte an Ihren Ansprechpartner bei lhrer Sparkasse/Landesbank.

2.3.1.1 Unterstiitzte Chipkartenleser

Folgende Chipkartenleserarten werden unterstuitzt:

e Secoder-Produkte nach Spezifikation V2.2 im Applikationsmodus

o Klasse-3-Leser mit zwingender PIN-Eingabe Uber die Lesertastatur, ohne Verwen-
dung des Displays fur die Darstellung von Transaktionsdaten

o Klasse-2-Leser mit zwingender PIN-Eingabe Uber die Lesertastatur

Chipkartenleser ohne Display und Tastatur sowie alte Chipkartenleser mit nicht hinreichen-
den Sicherheitsfunktionen werden im Rahmen der Zertifikatsaktivierung abgelehnt.

Zur Einrichtung der Kartenleser beachten Sie bitte das Kapitel Kartenleser einstellen.

2.3.2 Neuanlage eines Kontos HBCI-Kontos mit einem RAH-7 Medium

Die Einrichtung beginnt Uber die Schaltflache <Chip-

eeeeeeeeeeeeeeee

karte lesen> im Dialog Kontoverbindung. Der nebenste- . — Eee
hende Dialog erscheint wahrend der Neuanlage eines = ° =
Auftraggeberkontos.

| Dieser Dialog kann nachtraglich iber die Schaltflache <Neu> bzw. <Andern> in dem
Reiter Bankkonten des Dialogs Auftraggeber aufgerufen werden.

Nach der Eingabe der Karten-PIN, wer-
den die auf der Karte befindlichen und fir

94059421 | Abnahmeinstitut 421 | 276KR134053421774:

Neu (Kopie)
die Anzeige erforderlichen Daten ausge- T
lesen und in dem Dialog SECCOS 6 —
Chipkarte (rah7) angezeigt. Auf der Chip-

karte befindet sich i.d.R. bereits ein Da-

tensatz, der durch den HBCI-Service- ‘ Selekdiote
Client aufgebracht wurde. Erstellen Sie e
von diesem Datensatz eine Kopie Uber [ SIS
die Funktion <Neu (Kopie)>. !

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI 24



HBCI mit einer RAH-Chipkarte konfigurieren | 2.3

/| Der vom HBCI-Service-Client aufgebrachte Datensatz kann nicht {ibernommen wer-
den. Der Datensatz muss durch <Neu (Kopie)> kopiert werden.

Uberschreiben Sie die vorhandene Ken-
nung mit lhrem personlichen Anmeldena-
men bzw. der Legitimations-ID des
HBCI-Vertrags und bestatigen dies bitte
mit <OK>.

Nach Selektion des neu angelegten Da-
tensatzes auf der Chipkarte, klicken Sie
bitte auf die Schaltflache <Selektierte Da-
ten Gbernehmen>.

Sie werden anschliel3end gefragt, ob Sie
den Zugang mit der Bank synchronisie-
ren mdchten.

Bank

BLZ: 94059421 LKZ gemaB 150 3166-1:  [2gq]
Name: | Abnahmeinstitut 421

Benutzer

Kennung: markusf2

Kunden-ID: [ | Benutzer-

kennung

Verbindungsdaten

Diese Angaben werden von SFirm nicht verwendet. Sie sollten sie allerdings erfassen und
speichem, da dies fur andere Programme erfordedich sein konnte. Fir SFim relevant sind
ausschlieBlich die Einstellungen unter HBCI-Bankzugange/Verbindungsdaten.

Ubertragungsart: TCPAP

IP/URL: pt-v02-abn s-hbci.de

Abbrechen

[BLZ | Bankname | Benutzerkennung | KundenID |Ub=ﬂlﬂl
94059421  Abnahmeinstitut 421 276KRI34053421774% TCPAP

Abnahmeinstitut 421 TCPAP

Neu

Neu (Kopie)

Mochten Sie den Zugang mit der Bank
synchronisieren?

¢ q\)

&

= [

Bestatigen Sie bitte die Meldung mit <Ja>. Nach erfolgter Eingabe der PIN findet der Schliis-
selaustausch mit dem Rechenzentrum, sowie das Abholen der Bank- und Benutzerdaten

statt.

@ Beachten Sie bitte, dass die PIN wahrend des Dialogs mehrfach abgefragt wird. Das
resultiert aus dem Verschliisselungskonzept des Sicherheitsmediums.

Nach dem erfolgreichen Abholen der
Bank- und Benutzerdaten kann optional
die Verwendung des AZS 811 Verfah-
rens (Secoder-Visualisierung) aktiviert
werden.

@3 Das Institut unterstitzt auch die fortgeschrittene elektronische Signatur mit
| ) Secoder-Visualisierung (AZS 811). Wenn Sie einen Secoder verwenden,
- konnen Sie dieses Verfahren nutzen.

Wollen Sie Auftrage durch fortgeschrittener elektronischer Signatur mit
Secoder (AZS 811) freigeben?

-
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Diese kdnnen Sie aber auch zu einem spa- Sicherheitsmedium | Konten
teren Zeitpunkt im HBCI-Benutzer Uber die Medium: Chipkarte v
Schaltflache <Secoder> konfigurieren. Status: ritiokiert
Typ: SECCOS 6 Chipkarte (rah7) mit Secoder-Visualisierung (AZS 811)
Kartenkennung: SFIRM [¥] Automatisch
Initialisieren Freischalten Secoder Sperren
PIN andern Neues Medium

PIN entsperren

@ Durch die SECODER-Visualisierung werden die Auftragsdaten aus Sicherheitsgriin-
den im Display des Kartenlesers mit SECODER-Funktionalitat angezeigt. Zusatzlich
ist fur die Ausfuhrung eines Auftrags eine mehrfache Bestatigung notwendig.

@  Fur die Nutzung der SECODER-Visualisierung ist es zwingend notwendig, dass der
Kartenleser mit dem Typ PC/SC und PIN-Mode 3 eingestellt wurde. Die Nutzung der
SECODER-Visualisierung mit einem CT-API-Kartenleser, ist nicht moglich. Zur Kon-
figuration der Kartenleser beachten Sie bitte das Kapitel Kartenleser einstellen.

Nach einem erfolgreichen Transfer wird die HBCl-Kommunikation beendet und es erscheint
eine Auswahl der verfugbaren Konten des Karteninhabers flr dieses Institut in dem Dialog
HBCI Konten. Die Einrichtung entspricht weitestgehend der Beschreibung im Abschnitt
HBCI mit einer DDV-Chipkarte konfigurieren.
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2.4 Kontoanlage mit einer RDH-Chipkarte

Im Gegensatz zu einer Chipkarte muss der Benutzer eines RDH-Mediums sein Medium im
Allgemeinen selbst erstellen.

Der Assistent erkennt, ob das Medium bereits teilinitialisiert ist. Es entfallen dann die ent-
sprechenden Arbeitsschritte.

Im Folgenden wird auf die Varianten naher eingegangen, die den Uberwiegenden Teil der
zum Einsatz kommenden RDH-Karten abdecken sollte:

Kontoanlage mit einer vor-  Diese Variante beschreibt die Kontoanlage mit einer RDH-Karte, die

belegten RDH-Karte bereits alle notwendigen Daten enthalt (also die Bankdaten, Schlis-
sel und PIN). Weitere Informationen entnehmen Sie bitte dem folgen-
den Unterkapitel.

Kontoanlage mit einer lee-  Eine Beschreibung zu der Kontoanlage mit einer leeren RDH-Karte,

ren RDH-Karte in der also keine Bankdaten und keine Schllssel hinterlegt sind und
die PIN noch nicht gespeichert ist, befindet sich in dem Abschnitt
Kontoanlage mit einer leeren RDH-Karte.

Kontoanlage mit einer Bei der Einrichtung einer SECCOS RDH-Karte ist die sog. Transport-

SECCOS RDH-Karte PIN zu berucksichtigen. Weiterhin ist das Vorhandensein oder nicht
Vorhandensein von Zertifikaten (Schlissel) bei der Einrichtung von
Bedeutung. Diese Variante wird in dem Abschnitt Einrichtung mit ei-
ner SECCOS-Karte behandelt.

2.4.1 Kontoanlage mit einer vorbelegten RDH-Karte

Die Kontoanlage mit einer vollstandig vorbelegten RDH-Karte unterscheidet sich im We-
sentlichen nicht von der Anlage mit einer DDV/RAH7-Chipkarte. In diesem Fall sind die
Schllisseldaten bereits vorhanden und die PIN bereits gespeichert. Die Vorgehensweise
kann wie folgt aussehen:

Offnen Sie Uber Stammdaten » Auftraggeber % HECHSenizuginge (Fim Suppert RS

mit einem Doppelklick den Auftraggeber, dem o QR B me [ | b Do

Sie das Konto zuordnen wollen. Auf dem Rei- £ son |z soosem veoun b

ter Bankkonten sehen Sie zunachst nur die Bl

bereits eingerichteten Konten. Uber die ™ e

Schaltflache <Neu> gelangen Sie zu dem Di- " T -

alog Kontoverbindung.
i ey

v
» DE608405942100... 10081072 HS Privatgiro Normal Muster Max P, LiEiiE
DE579405942100... 10135358 Giro KBeschr. Muster Max P.
DEDS3405942100... 10169662 Giro KBeschr Muster Max P
DEB09405942100... 10169670 Giro KBeschr Muster Max P.

DE799405942100... 10169688 Giro KBeschr. Muster Max P.
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In der leeren Erfassungsmaske zur Neu-
anlage eines Kontos sehen Sie auf der
rechten Seite mehrere Schaltflachen. Kili-
cken Sie hier auf die Schaltflache <Chip-
karte lesen>.

Zur Authentisierung des Kartenzugriffs
wird die PIN abgefragt. Nach der Eingabe
der PIN und der Bestatigung Uber die
Schaltflache <OK> werden die Bankda-
ten, die auf der Karte enthalten sind, an-
gezeigt.

Sicherheitsmedium:
Lokalisierung:

Bank:

Intemer Benutzemame:
Benutzerkennung:

Kontoanlage mit einer RDH-Chipkarte | 2.4

Freboorto by £
Py gy Tt

armat Lo oed Laahirds
B

LB s

Baurame
e

BDB-RDH-Chipkarte (SPK 2.3) mit unbekannter Kennung
Kartenleser Funktioniert, REINER SCT

<nicht festgelegh>

<nicht festgelegt>
<nicht festgelegt>

PIN: |

Abbrechen

In dem Dialogtitel wird die Bezeichnung
des Sicherheitsmediums eingeblendet In
der Regel findet sich dort nur ein Eintrag.
Wahlen Sie bei mehreren den entspre-
chenden aus (durch ein Kreuz in der ers-
ten Spalte markieren) und klicken Sie auf
die Schaltflache <Selektierte Daten tber-
nehmen>.

2.4.1.1 Selektierte Daten iibernehmen

Anschlieend kdénnen Sie den Zugang synchronisie-
ren. Bestatigen Sie hierzu den nebenstehenden Dia-

log mit <Ja>.

Bankname Neu

63440007
80007777

7757051938
bhtestc

7757051
bhtestc

Neu (Kopie]
Andemn

Ldschen

Selektierte
Daten
ubemehmen

Abbrechen

‘.é] Mochten Sie den Zugang mit der Bank synchronisieren?

—

Nein

Nach einem erfolgreichen Transfer wird die HBCI-Kommunikation beendet und es erscheint
eine Auswahl der verfiigbaren Konten des Karteninhabers fir dieses Institut in dem Dialog

HBCI Konten.

Nach der Selektion eines Kontos und der Be-
statigung der Schaltflache <OK>, erscheint
der Dialog Ubertragung. Der Ubertragungs-
weg HBC/ wird nun automatisch markiert an-
gezeigt. Ebenso auch die Abholung der Kon-
toumsatze per HBCI. Automatisch ermittelt
wird der Ubertragungsweg fiir den Transfer
von DTAUS und DTAZV und SEPA-
Auftragen.

Ubetragung
| ofrmeber Fema
| or i e R 40050 157, Rt AT
| e flgerae Uber i agurgreege St
| s & et
| coierkematorer fimsiie, Saien, Bevierd £k | stfoke oo

! = ey +Tardard

P Jobrutn Fagn (TR Sodgumrchon, Uuist oty s vt

g -
For Bumlarcium g D7A24) Eogerden (et squrpese; wrersiclen
ot e ar

| P SERA bty ign Solgerdons Lber it sgungmeeng inereielen

| AR A »

ansospe aeche Sripts e den Dapart

Samgigr e

Uit s>

Dt ot Bt . St vt e A e, e e bl e il e bere” uf e
Emter Wortmrbrmatiren ' e Srtel o Cleg st ol

ormeriooeter | cr

P D, 1S i YeTROn (DPU-Abiceman, Arisge 1)
P ] bl

et Ermachurg i r she Coren deetes ot BT seTr Sat ot s Pres i B Tetnderg. e S deie
Eritelg veriradon,
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Mit den <Weiter>-Schaltflachen werden weitere Dialoge angezeigt. Zu diesen gehoren je
nach lizenzierten Modulen die Dialoge Cash, Depooling, AZV, MT101, HBCI, und Rundruf-
definition. Nach Bestatigung der Schaltflache <Fertig stellen> ist die Kontoanlage abge-
schlossen. Sollten mit der Synchronisation des Zugangs weitere Konten neben dem bereits
in SFirm hinterlegten vorhanden sein, erscheint eine Meldung, die Sie auf diesen Umstand
aufmerksam macht und die Anlage dieser weiteren Konten anbietet. Die weiteren Schritte,
die je nach Beantwortung dieser Hinweismeldung folgen, werden in dem Abschnitt Weitere
Konten des gleichen Instituts einbinden beschrieben.

2.4.2 Kontoanlage mit einer leeren RDH-Karte

In diesem Abschnitt wird eine Kontoanlage mit einer leeren RDH-Karte beschrieben, die
keine Bankdaten, keine Benutzerkennung und keine Schlissel enthalt. Die Karten-PIN
wurde ebenfalls noch nicht hinterlegt. Zur besseren Ubersicht wird die Einrichtung hier (iber
Stammdaten » Bankzugénge » HBCI » HBCI-Bankzugang » Neu vorgenommen.

2.4.2.1 HBCI-Bankzugang und HBCI-Benutzer anlegen

Geben Sie zunachstin dem Dialog HBCI- & HECl-Bankzugange (SFirm Support)
Bankzugang die BLZ der betreffenden =
Bank ein. Ist das Institut bekannt, wird oA o By e g R
das Feld Name: mit Betatigung der TAB- gﬂ'; V" sunen  zugeng anfordem Medium prookole o
. . oschen synchronisieren - esen ™ Intugen
oder Enter-Taste von SFirm automatisch Datensatz HeC Bearbeiten
ger”t. BLZ: |:| LKZ gemalk 150 3166-1:
Name: | |
Benutzer HBC|-Konten Verbindungsdaten Geschaftsvorfalle Sonstiges
Status Interner Mame Sicherheit... Benutzerkennung -
¥
&) Keine Datensitze vorhanden.
Uber die Schaltflache <Neu> im Reiter 2 e x
Benutzer 6ffnen Sie nun den Dialog Be- .
SFIRM ~ Abbrechen

nutzer anlegen. Die Benutzerkennung
und Verbindungsdaten werden lhnen - eetenns S | 13 e
vom Kundenberater mitgeteilt und hier =™ L ‘
erfasst. Die Angaben der Benutzerken-  ciean e

[ giiltig fir alle Konten

nung sind nur fur die Initialisierung erfor- ~ ren ke B
. . . . . Status: unbekannt, Initialisierung erforderlich
derlich. Legen Sie nun die Chipkarte ein =~ omoemckes }

und klicken Sie auf die Schaltflache <Ini- Kertorkermung: [sF | Bsutamaticn
tialisieren/Freischalten>. - -

Neues Medium
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Nachdem die Verbindungsdaten manuell
angelegt oder erfolgreich abgeholt wur-
den, erscheint nebenstehender Dialog, in
dem die Daten des Sicherheitsmediums
angezeigt werden. Legen Sie nun die
Chipkarte ein und klicken Sie auf <Wei-
ter>.

2.4.2.2 Die PIN hinterlegen

Nachdem der Typ der Karte bestimmt
wurde, ist in dem Dialog Authentisierung
die (funf- bis achtstellige nummerische)
Karten-PIN einzugeben und durch eine
Wiederholung zu bestéatigen. Klicken Sie
anschlielend auf <OK>. Die PIN wird
spater flr die Autorisierung von Auftragen
verwendet.

2.4.2.3 Initialisieren und Freischalten

Die Karten-PIN wird nun auf die Karte ge-
schrieben. Neben der Anzeige des Karten-
typs wird nun darauf hingewiesen, dass
noch keine Daten (Schlussel) auf der Karte
vorhanden sind. Klicken Sie auf <Weiter>.

Es folgt eine Meldung, dass die Benutzer-
daten und Benutzerschliissel (ein persén-
licher Schlissel und ein O6ffentlicher
Schlissel) auf dem Sicherheitsmedium er-
folgreich angelegt wurden. Dieser Vorgang
kann bis zu einigen Minuten dauern. Kii-
cken Sie nun auf <Weiter>.
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Initialisieren/Freischalten

Sicherheitsmedium

Spezifikation: Chipkarte mit Kennung SFIRM

Lok alisierung: Kartenleser REINER SCT cyberJack Secoder USB 1, REINER
Bank: Testinstitut 421
Intemer Benutzemame: SFIRM
Benutzerkennung: 321341
Bitte legen Sie die Chipkarte in den Kartenleser,
bt

Sicherbetimedam Chupicaste rril urbssk annied Esnnung

Lok slimienung Ksterlesen cybeslack. LISE, REINER SCT

Bank <nichi lesigelegls

Inderredi Berndpomams  <rechl lasigelegls

Benutzarksnnurg <nicht [estgelsgls

Uhwe Chapkiaste verhagl noch rechi et eme FIN. Bitte gesben Sos patat ard won lhnen s
wahibewe PIN ein, mil der die Kate geachiiat wad

FIN Ii
‘Wiadathohng Ii

Bits merken S sich lhve Engabe
S wenden bei jedem Zugill auf dx Medium danach gefragt

’ - I

SacFundted- i
5 et iy EDE-ROH Chapaoaita [5PK, 2 3] ot Karvmrsy SFIRM
Lok alrienang E.atenleser cybeslack 5B REINER SCT
Bark: Tetirstiut
Inbairier Berwtremame:  SFIFM
LT T Ehdpits

E 5 begit wirss BOB-ADH-Chipkaste: [SPY. 2 3] vor.

D Chipdo st esrithaslt Besvesits Disten

unid werd zusistzlich i obigen Berodzes nializis
Gz el ety
& pecifi.ation: BDB-RDH-Chipharts [SPY. 23] mit Kenrung SAAM
Lokairienng Faterdeger cybeslack USB. REINER S5CT
Bk Testnstiut
Wit Horirsinams  SFIRM
Btz mnnung bt

D Bervatzendster und Benutzerschiiseel mnd jstat sngelegt
Diviicken S sl <Weten, um Ihee Schilasel mit der Bank. suszubsuschen

Star Finanz — 2024 — SFirm Kundenleitfaden Einrichtung HBCI



5 firm

Sie werden vor dem Austausch der
Schlissel mit der Bank erneut dazu aufge-
fordert, das Sicherheitsmedium einzule-
gen. Klicken Sie anschlielRend auf <Wei-
ter>.

Sobald der 6ffentliche Bankschliissel emp-
fangen wurde, erhalten Sie in dem Dialog
Bankschliissel bestétigen die Hash-Werte
als Prifsumme, um den Schliissel eindeu-
tig zu identifizieren. Diese Angaben ver-
gleichen Sie bitte mit den Angaben im INI-
Brief des Instituts und bestatigen bei Kor-
rektheit die Schaltflache <Ja>. Sollten Die
Werte nicht Ubereinstimmen, so sollte dies
mit dem Institut abgeklart werden.

Die zur Bank uUbertragenen Benutzer-
schlissel werden in den vom Programm
erstellten INI-Brief Gbernommen, der die
Legitimation fir die Initialisierung des Kon-
tos und fir die Freischaltung Ihrer Schlis-
sel darstellt. Drucken Sie den Brief Uber
die Schaltflache <INI-Brief drucken> aus.
Dieser Brief ist unterschrieben an das
Institut weiterzuleiten.
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Es vand das bolgesnds Sachedhest simadium Benaohol

C peraiile shion
Lisksktasting

BDB-ROM-Chipkarte [SPK 23] mit Kannung SFIRM
Fasterieces cxbenlack LISE. REINER SCT

Bl Terstrhibd

It Bonutremams:  SFIRM
B ermtzerdk srivmndg bhiesic

Hime legen S das Sicherrestimednms s, und kiclen Sie sl suf <0

0K I

Bank: Testinztitut

D&t Hashweeit des offertbehen Sigristschilissels der Bank lautet

BE 56 9B BEé AR 00 4A F& 29 AD
D2 D4 D1 98 79 TD 8C 5C 19 &4

WVerngleschen Sie diasen Wedt mil dam Wet,

den lhnen Ihre Bank mitgeteilt hat

Mur bei Ubererctimenung ist die Suthentizitat gevashilesstel.
Shrnmen die \Weste ubanein?

Ja I Hen
5ot Faidbotal-irodiln
S i et EDE-RDH Lot (0¥, 2 3] el Kerrursg SFIRM
Lok sisienung Fatenieser cybeslack LFSB, REINER LT

Bank: Toessirutiu

Inbesner Benutzemame:  SFIRM
Bentnsternurg Bhiaits

Dhat Wi ot e chan Berid ot wabalicasil
Dher Hagtwadrl g clleribchar Berntoer-Sagresrichiusseis laubsl

FF Foimabeits Ansige

4E ZE 50 1340 DF L3 50 20 55
73 S0 FOSE 81 E7 & 90 5F

Migch SFens voricncien bloimations 2l gres Basisbgng o Hanuoe schkisels b o
Bark iboiderbek Deas kb dach avn INIBnsl Gichalan, dan S Feir diucken Kisren,

Eneraien

Il Bl drucken | Ancsh |1 =

Die Freischaltung der Benutzerschlissel kann auf Institutsseite mehrere Tage in Anspruch

nehmen.

@ SFirm erkennt anhand der ausgetauschten Daten, ob der Ausdruck eines INI-Briefes
erforderlich ist oder nicht. Dies kann z.B. bei Verwendung RDH-3 / VR-NetWorld-
Cards nach dem Schlusselaustausch und nach Erhalt eines Zertifikats der Fall sein.
Das RZ kann dann sofort die Authentizitat des Schllssels feststellen. Der im obigen
Dialog angezeigte Text (oberhalb der Schaltflache <INI-Brief drucken>) andert sich

dann wie folgt:

Sie kbnnen den Benutzerschliissel bei Ihrer Bank bestétigen. Dies kann durch einen
INI-Brief geschehen, den Sie hier drucken kénnen. Nach SFirm vorliegenden Infor-
mationen ist das aber nicht oder nicht mehr erforderlich.
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Nach Abschluss dieser Prozedur befin-
den Sie sich wieder in dem Dialog Benut-
zer bearbeiten. Schlief3en Sie den Dialog
nun uber <OK>. Nach der Freischaltung
muss nun der Zugang synchronisiert
werden, um spater die Zahlungsauftrage
signieren bzw. die Kontoumsatze abru-
fen zu kdnnen.
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& Benutzer bearbeiten ®
Intemer Name: SFIRM vl | OK
Zugeordnets
SFim Benutzer: SFIRM g | |einbeschen
Benutzerkennung: 1000200220

D Kopieren

Kunden-ID 1000200220
qguttig fir alle Konten

Sicherheitsmedium | Konten

Medium: Chipkarte v

Status:  initialisiert

Typ: BDB-RDH-Chipkarte (SPK 2.3)

Kartenkennung: SFIRM Automatisch

Initialisieren/Freischalten Schidssel andem Spemen

2.4.2.4 Weitere Konten hinterlegen und Abschluss der Einrichtung

Um alle Konten nach der Synchronisation &z
des Zugangs beim Auftraggeber zu hinter-

legen, sind die Schritte durchzufiihren, die Bl
bereits weiter oben beschrieben wurden. K

LEZ gemall 150 J166-1

[280

Mit den <Weiter>-Schaltflachen werden weitere Dialoge angezeigt. Zu diesen gehoren je
nach lizenzierten Modulen die Dialoge Cash, Depooling, AZV, MT101, HBCI, und Rundruf-
definition. Nach Bestatigung der Schaltflache <Fertig stellen> ist die Kontoanlage abge-
schlossen. Sollten mit der Synchronisation des Zugangs weitere Konten neben dem bereits
in SFirm hinterlegten vorhanden sein, kdnnen Sie mit der Anlage dieser Konten jetzt fortfah-
ren. Die weiteren Schritte, die je nach Beantwortung dieser Hinweismeldung folgen, werden
in dem Abschnitt Weitere Konten des gleichen Instituts einbinden beschrieben.
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2.4.3 Einrichtung mit einer SECCOS-Karte

2.4.3.1 SECCOS-Karte (RH-7)

Sie erhalten die Karte und eine dazu gehorige 6-stellige PIN. Sie haben die Mdglichkeit
diese PIN zu andern, dies ist jedoch nicht erforderlich.

Beim Lesen der Karte innerhalb des
HBCI-Bankzugangs geben Sie bitte die
6-stellige Karten-PIN ein.

Im nachsten Schritt erscheint die Auflis-
tung der auf der HBCI-Karte vorhande-
nen Datensatze. Markieren Sie den ge-
winschten Datensatz und klicken bitte
auf <Selektierte Daten (ilbernehmen>

Die Frage im nebenstehenden Dialog be-
antworten Sie bitte mit <Nein>

Der Datensatz ist jetzt in dem HBCI-
Bankzugang angelegt, es fehlt jedoch
noch die Initialisierung.

Klicken Sie bitte auf <Andern> um in den
Dialog <Benutzer bearbeiten> zu gelan-
gen.

Sicherheitsmedium:
Lokalisierung:

SECCOS & Chipkarte (rdh7) mit unbekannter Kennung
Kartenleser Funktioniert, REINER SCT

Bank: <nicht festgelegt>

Intemer Benutzemame:  <nicht festgelegt>
Benutzerkennung:

<nicht festgelegt>

Abbrechen
Benutzetkennung | KundendD | Heu
Star Finanz GmbH E72690031309061"
Neu [Kopie]
Andemn
Loschen

Selekliette

( \I Mochten Sie Konto- und zusatzliche Benutzerdaten von der Bank

anfordem?
- b e
iy HBCI-Bankzugange (SFirm Support) - u] X
start K<€ 2>

" Neu = ko Ausschneiden | [5] Vorschau

e X T By ow g F |

[l speichen Kopieren /5 Drucken
Suchen Zugang  Anfordern Medium Protokolle

Loschen

synchronisieren
Datensatz HBCI

[ Eintiigen PDF
Bearbeiten Druck

Drucken Sie F1, um Hilfe zu erhalten.

BLZ: 94053421 LKZ gemalt IS0 3166-1

Name: [ Testingtiut 421 |

Benutzer HBClKonten Verbindungsdaten Geschaftsvorfale Sonstiges

Zichen Sie eine Spalteniiberschift in diesen Bereich, um nach dieser zu gruppicren =0

Status Interner Name Sicherheitsmegium .
v
[¥ - nicht initili... ] SFIRM Sicherheitsdatei fiir FinTS 3.0 (rah10) Loschen

o Tnitislisiert  SFIRM
+ Initialisiert  SFIRM
o Tnitislisiert  EVA

PIN-TAN chipTAN-USE (312)
PIN-TAN smsTAN (320)
PIN-TAN pushTAN 2.0 (322)

CAP NUM SCRL
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Um das Medium zu initialisieren, klicken
Sie bitte auf <Initialisieren/Freischalten>.

Im Laufe des Dialogs werden Sie aufgefor-
dert die PIN einzugeben.

War der Vorgang erfolgreich, erscheint der
Hashwert.

Der INI-Brief muss an dieser Stelle nicht
gedruckt werden, da lhnen dieser i.d.R.
bereits im Voraus zugesendet wurde.

Klicken Sie auf <Beenden>. Der Status
des Benutzers sollte jetzt auf initialisiert
stehen.

Nach der Synchronisation des Zugangs ist
das Medium einsatzbereit.

2.4.3.2 SECCOS-Karte (RDH-9)
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Sacherhedraciam | Konten

Mdaam Chapkcaite o
Slahn Errib st bt ied bl B evrdieidchbisisl viupuled Myl g arbod e

Toe SECCOS & Chipkaste 7|
Karterdsrrung SFIRM | Ratomatizch
IrdisbpesenF imcchalien Sehlicosl andes
Fih harbriegen FiHl sndem Heuss Hadum
Sigrabu FIM Bncem Figry FIN antipenen FiN sniipessn

Skl e

S penih oy SECCOS & Chipluste ] el Kerrwng SFIRM
Lok sliienang Farterlenar cybeclack LISE, REBER SCT
Bk VRBak

Inbmereet Barutoemanse:  SFIRM

Benutzet enrurg BTIEREET 1

[rag Medium it i den Benutzer indtislisest
Dret Maskaven des oifensiohen B enutos Sigres ol sely lsdet

IFIFEDFF?%E[IF[STEFSMD'] A 10 D2 ¥ ¥ Fomatee Anzege

-
B5SE1 C7 47 Fil CE OC 02 32 BF 26 30 9 IC E& 5F

Mach SFem Infoerraytiorssn il e Bastiigung des Berutos ool b der
Bark erfoederbchs Des kann dusch eanen I-Baed geechehen, den Sie hee ducken kinren

[ HBand duckn | Ansabt [1 =

Ll ]

Sie erhalten in einem separaten Bankbrief eine (5-Stellige) sog. Transport-PIN mitgeteilt.
Eine Karten-PIN wird nicht mitgeliefert, da diese vom Benutzer selbst vergeben werden

muss.

Beim ersten Kartenzugriff wird i.d.R. vom
Anwender die Transport-PIN eingegeben.
Entscheidend ist, dass SFirm nun fest-
stellt, dass noch keine gultige Karten-PIN
auf der Karte hinterlegt ist und daher ne-
benstehenden Dialog anzeigt.

Um die SECCOS-Karte fir SFirm verwen-
den zu kdnnen muss die Transport-PIN in
eine individuelle Karten-PIN geandert wer-
den. Klicken Sie also auf <Ja>.

Es erscheint ein Hinweisdialog mit Infor-
mationen zur Anderung der Transport-PIN
um eine Falscheingabe und damit u.U. ei-
ner Kartensperrung zuvor zu kommen. Be-
statigen Sie die Meldung mit <OK>.

Sicherhtimedur SECCOS 6 Chpk.arte (bS] el uniteele anndal Kanning
Lok.aliening FKaterleses cybeslack USB, REINER SCT
Hank <nichi lesigelsgls
Inberrer Berwtoemame:  <nachi lasigelagls
Hemutzarksnrarg <nicht lsigelagls
FiM I ...... T
0E I Abbeechen

Ewenbusl i de TearapotPIN [heer Kate noch richl geanded voeden
Mochien Sie dee Transpod PIM jetzt sndem?

Ja I Hem

0 Informationen mur Andeiung des Transpest PIN

1. Gplsr S boe dhed Podgersdan PIM Abliage siveid & Transpeit-PIM &n

2 Bl dar nbckaten PIN-Ablrags peber Sa des nowe Kaston-PIN en Dt
muss ere Langs von B-8 Zeichen haber!

1 Anachbeffend geben S dis mewe PIH wiedesholt e

Bitle beachten S, dazz dw nowe Katen-FIM oine Lange von 6-8
Zeichen Iuben -u:ll_ Diq Anderung des Transport-FIN schiagh sonst
febl. Hach sinem dismabigen Fehlichlag der PIN-Andeung emlolgl
emne Spermung der Kate

M
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Als erstes ist jetzt (wie in der Hinweismel-
dung angegeben) die 5-Stellige Transport-
PIN einzugeben. Bestatigen Sie die Ein-
gabe anschliellend mit der Schaltflache
<OK>.

Im folgenden Dialog ist nun eine vom Be-
nutzer selbst kreierte numerische Karten-
PIN einzugeben, die in Zukunft fur den
Kartenzugriff Verwendung finden soll. Die
PIN-Lange muss aus 6 bis 8 Zahlen beste-
hen. Aufgrund der verdeckten Eingabe
muss diese wiederholt werden. Bestatigen
Sie anschlieRend die Eingaben mit der
Schaltflache <OK>.

Es erscheint nun eine Erfolgsmeldung, die
zusatzlich darauf hinweist, dass ab sofort
nur noch die vom Benutzer selbst ge-
wahlte Karten-PIN Verwendung finden
muss.

Nach der Bestatigung dieser Meldung, ge-
langen Sie in die Ubersicht (hier SECCOS
Chipkarte (rdh9)).

Kontoanlage mit einer RDH-Chipkarte | 2.4

Sicherhetimedun
Lok sl

Bark:

Irterrsar Berwtoemame:
Berutzerkenmurg

FFIN

Sichaitetimadum
Lok slsienarag
Bank:

Irderrser Bertnerriame:
Berutzerkennung

SECCOS 6 Chipkarte [1chd] il urdsekannde Kenmng
Ksterlessen cybeslack. JSB, REINER SCT

<nichi lsigelagls

<rachd lastgelagts
<nicht lesigelagls

Aihtoechen

SECCIS 6 Chapkarte [idhd] el urdsskannis Kannng
F.atereces cybeclnck LISE, REINER SCT

nichi lesigelagls

<rachl lesigebagts
<nichi lesigelagls

Bise geben Sie lne neus FIN e

al
‘aliachadhol g

B merkan S ach lhee Engabe
Sie weerden bes jedem Zugell sl dag Medium danach geirag!

[ e ]

Aibibeechean

Die Tranzpoat-FIN lheer Chipkarte wurde edfolgreich
[ gekind

Bite vermenden Sie sb etz s noch des sosben vergebers s PIN.

Der weitere Ablauf der Einrichtung entspricht weitestgehend der Beschreibung im Abschnitt

Selektierte Daten Ubernehmen.
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2.5 Pin/Passwort verwalten (HBCI)

In dem HBCI-Bankzugang innerhalb
des Dialogs Benutzer Bearbeiten ha-
ben Sie die Mdglichkeit das Passwort
(bei Sicherheitsdateien) oder die PIN
(bei Chipkarten) zu hinterlegen. Geben

Passwort verwalten >

Es ist kein Passwort hinterdegt.

Passwort: || |

Sie die PIN im Feld PIN ein und wieder- Wiiederholung:
holen diese PIN zur Kontrolle im Feld ' | |

Wiederholung. Dann betatigen sie die T pr—
Schaltflache <Hinterlegen>. rechen

Sofern Sie keinen Klasse-2-Kartenleser verwenden und ein PIN hinterlegt haben, entfallen
bei Zugriffen auf die Chipkarte die Aufforderungen zur PIN-Eingabe. Bitte beachten Sie,
dass durch das Hinterlegen einer PIN das Risiko einer unbefugten Benutzung des Sicher-
heitsmediums besteht.

2.6 Kartenleser einstellen

@ Neben dem Zugang liber den Verbindungsassistenten ist ein separater bzw. nach-
traglicher Aufruf auch Uber das Menlband Wartungscenter » Konfiguration » Karten-
leser mdglich.

o

Die Installation des Kartenlesers erfolgt grundsatzlich auerhalb von SFirm. Es muss
eine Treibersoftware fir den Leser geladen werden. SFirm wird nur die Schnittstelle
fur den Leser mitgeteilt, und welcher Leser — bei mehreren installierten Treibern —
der aktive Treiber ist.

Im Menuband Wartungscenter » Konfiguration wird in der Funktion Kartenleser der Chipkar-
tenleser fur die Verfahren HBCI bzw. EBICS zugeordnet. Wenn die Autorisierung tber Chip-
karten erfolgt, miissen Sie flr den Kartenleser die vom Hersteller gelieferten Treiber bereits
vor der Konfiguration von SFirm installieren. Grundsatzlich wird jeder Kartenleser unter-
stitzt, dessen Treiber das PC/SC und /oder CT-API-Interface zur Verfigung stellt.

Kartenleser einstellen *
Chipkarte  chipTAN  Hersteller Produkt Typ MNeu
[ B REIMER 5CT cyberJack USB ctapi F—
[ [ 02Micro 0Z776 CCID SC Reader ctapi =
[ [ 02Micro 02Micro CCID SC Reader 0 pesc Laschen
[v v REINER REINER. SCT cyberJack one USB 1 pesc
[ [ REIMER REIMER. 5CT cyberJack RFID standard USB 2 pesc
Standardtreiber:  REIMER REIMER SCT cyberJack one USE 1

Sie sehen die in SFirm eingerichteten Kartenleser. Einige Kartenleser unterstitzen sowohl
das HBCI-Chipkartenverfahren (DDV, RAH, RDH), wie auch die chipTAN USB Funktionali-
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tat. Es gibt aber auch Kartenleser, die nur eines der beiden Verfahren unterstitzen. In die-
sen Fallen muss festgelegt werden, welcher Kartenleser die unterschiedlichen Verfahren
bedienen.

@ Beachten Sie bitte, dass es nicht moglich ist, mehrere Karteleser fiir ein Verfahren
zu wahlen. Es kann immer nur ein Kartenleser pro Verfahren (Chipkarte/chipTAN)

aktiv sein.
2.6.1.1 CT-API
Treiber, die nicht in der Liste enthalten sind miissen Kartenleser X
mit der Schaltflache <Neu> angelegt werden. Eser- | v |
scheint ein Dialog, in dem die geforderten Treiber- _
daten eingegeben werden. Die Felder des Dialogs | "=ms: [obedsuss |
Kartenleser im Einzelnen: DLL-Name: [ C:\Windowslsystem32\CTRSCT32.0L |
Bldeser [ ] Durchsuchen... Vorschlag
Port: IE = Fin-Mode: IZ =
Testen Abbrechen
Hersteller Geben Sie hier einen individuellen Text fur den Hersteller ein. Der Inhalt
dieses Feldes hat einen rein informativen Charakter und kann beliebig ge-
fullt werden.
Typ Geben Sie hier einen individuellen Text fir den Typ des Kartenlesers ein.

Der Inhalt dieses Feldes hat einen rein informativen Charakter und kann
beliebig gefillt werden.

DLL-Name Im Feld DLL-Name ist der vollstandige Pfad der Treiber-DLL anzugeben,
der fUr den Kartenleser zustandig ist. Diese DLL muss das CT-API-Interface
zur Verfiigung stellen. Diese DLL befindet sich Ublicherweise im Windows-
Verzeichnis, im System-Verzeichnis oder im Installations-Verzeichnis der
Treibersoftware. Informieren Sie sich im Zweifel beim Hersteller des Lesers.
Zur Bestimmung der DLL werden Sie von den Schaltflachen <Durchsu-
chen> und <Vorschlag> unterstutzt.

B1-Leser Diese Einstellung ist zu markieren, wenn ein B1-Leser vorliegt. Informieren
Sie sich im Zweifel beim Hersteller des Lesers.

<Durchsuchen...> Es erscheint ein Standard-Dateidialog zur Suche nach DLLs. Sie auch fol-
genden Abschnitt Programmbibliotheken.

<Vorschlag> Mit <Vorschlag> erhalten Sie eine Auflistung der DLLs im Windows- und
Systemverzeichnis, die diese CT-API zur Verfligung stellen. Es werden
diese Verzeichnisse ausgelesen, weil die Hersteller die Dateien meist in
diese Ordner kopieren. Falls mehrere Dateien gefunden werden, kénnen
Sie i.d.R. am Namen der Dateien erkennen, ob es sich um die bendtigte
32Bit-DLL handelt. Bei Bedarf sollten Sie den Treiber durch die Konfigura-
tion von Parametern und das Lesen der Karte prifen.

Port[] Der Wert des Ports ist i.d.R. ein interner Wert des Treibers und wird im All-
gemeinen auch vom Treiber vorgegeben. Wenn Probleme mit dem Karten-
leser auftreten, kann der Wert variiert werden.
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PIN-Mode [ ] Der PIN-Modus bietet mit dem Wert 0 keine weiteren Sicherheitsmechanis-
men des Lesers. Mit dem Wert 1 besitzt der Leser eine Kopplung zwischen
Tastatur und PC. Mit Wert 2 hat der Leser eine eigene Tastatur und ggf.
auch ein Display. Beim Wert 3 verfugt der Leser Uber Tastatur und Display
und evtl. Gber ein personalisiertes Sicherheitsmodul mit RSA-Funktion, das
eine weitere Signatur bendtigt. Die Einbettung dieser Kartenlesersignatur in
die Anwendung erfolgt durch anwendungsspezifische Zusatzfunktionen im
Leser.

<Testen> Mit der Schaltflache <Testen> kann die korrekte Einstellung geprift wer-
den. Dazu ist es erforderlich, eine beliebige Chipkarte in den Kartenleser
einzulegen. Es wird lediglich ein sog. INIT auf die Karte durchgefuhrt.

Programmbibliotheken

Uber die Schaltflache <Vorschlag...> erreichen Sie den  progemmbibiiotheken X
Dialog Programmbibliotheken. Wie beschrieben werden  asgeistet werden sle Programmbibiotheken (ct*di mit enem
alle Programmbibliotheken mit einem CT-API Interface  iaen e e tnmgan o o omemsems
aus dem Windows bzw. Systemverzeichnis aufgelistet. CAWINDOWS ysion 32 circt 321

In den meisten Fallen wird der Installation Ihres Karten-
lesers eine Treiber-DLL mit einer Implementierung des
CT-API-Interfaces in das Windows- oder das System-
verzeichnis kopiert.

bbrechen

Diese Treiber-DLL ist von lhnen auszuwéahlen. Im Zweifel wenden Sie sich bitte an den Her-
steller Ihres Kartenlesers.

2.6.1.2 PC/SC
Bei Kartenlesern, die Uber die PC/SC-Schnittstelle | kartenleser X
angesprochen werden, besteht aus Sicherheits- | __ —
grinden nur eine eingeschrankte Moglichkeit der - E—
Konfiguration. Bei dieser Schnittstelle ist eine Ma- | e
nuelle Konfiguration nicht nétig. s B

Bl eser Durchsuchen... Vorschlag
Dieser Modus ist fiir die Nutzung der SECODER- | ™* o E Prtode: [3 [£
Visualisierung obligatorisch. Testen Abbrechen
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2.6.2 Kartenleser in Remotedesktopserver-Umgebungen

2.6.2.1 Allgemeines

Grundsétzlich ist die Verwendung von Kartenlesern in einer Remotedesktopsitzung maglich,
somit auch der Ubertragungsweg HBCI per Chipkarte/Sicherheitsdatei oder EBICS mit
elektronischer Unterschrift auf Chipkarte.

/A | Die Einrichtung und Konfiguration Ublicher Kartenlesegerate sollte durch einen fach-
kundigen Systemadministrator durchgefiihrt werden. Da sich die Einrichtung, in un-
serer Testumgebung, teilweise als sehr schwierig gestaltet hat und dessen Erfolg von
vielen Systemumgebungsfaktoren abhangt, kénnen wir hierzu lediglich bedingt Sup-
port leisten.

2.6.2.2 Einrichtung

In dem folgenden Abschnitt wird das Hinzufligen eines Remotekartenleser in eine Remote-
desktopsitzung am Beispiel von Kartenlesern der Firma Reiner SCT.

Zunachst muss der Kartenle- & obereck Gerstemanzger - x
ser am Cllent angeSChlossen Test ]Info ]thualisien.lng ] Support] PIN Dialog] Extras ] GeIdKarte] Uber ]
Werde.n. AnSChIIe.Bend mU?- = Leser:  |eyberJack Secoder USB 01 v | B Test statten
sen die erforderlichen Gera- — —

. Test A
tetrelber vom HerSte”er her- g |+ Prife Service <Microsoft PC/SC Service: - Status: 4
untergeladen und installiert o X
werden. Es sollte Uber die L e Criktetose e it Sl ettt
entsprechende Verwaltungs- Z N/ Dok Cptenrccr o m g g
software (z.B. cyberJack Ge- L 0K
I’atemanager) SlChergeSte”t x AT S FE TS U T ST ST FE S0 w0 s T s se U o v vz ouwd 15 06
werden, dass der Kartenleser ¥/ Beends Vetindung mit Chipkatts

’ . N «/ Schlielie Verbinduna zum PC/SC Subsvstem &7

erkannt wird und auch Uber < >
die aktuelle Firmware ver-
fugt Erweiterte Lesereinstellungen Schliefen
Auf dem RemotedeSktOp', cyberlack Base Components - InstallShield Wizard V.7.4.7

Setup-Status

bzw. Citrix-Server, auf dem
SFirm installiert ist und der
Kartenleser verwendet wer-
den soll, muss ebenfalls der
Kartenlesertreiber des Her-
stellers installiert werden.
Damit stehen den installier-
ten Programmen auf dem
Remotedesktopserver  alle
Funktionalititen des Karten-
lesertreibers zur Verfligung.

28 Windows Server 2012R2
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@ Genaue Spezifikationen und eventuelle Einschrankungen der Funktionalitaten sind
den Internetseiten des Kartenleser-Herstellers oder Gber deren Kundenservice zu
erfragen.

Damit der Kartenleser Uber eine Remote-
desktopsitzung verflgbar ist, muss die-

ser als lokale Ressource in der Remote- L.. Remotedesktop
desktopsitzung verfiigbar gemacht wer- Verbindung
den.

Allgemein Anzeige Lokale Ressourcen  |eistung Erweitert
Dies ist in der Einrichtung vergleichbar Remoteaudio
mit lokalen Laufwerken. Im Regelfall ist B Remeteaudioeinstelngen kerfiguneren
diese Einstellung bereits aktiv. ' Einstelungen. .

Tastatur
Diese Einste"ung kann der Anwender in .. Windows-Tastenkombinationen anwenden:
der Remotedesktopverbindung durchfiih- " [ Nurbei Volbid awenden v
ren oder die Systemadministratoren ha- Beispiel: ALT+TAB
ben die Mdoglichkeit, dieses flir den An- Lokale Gerate und Ressourcen
wender VOFZUgeben_ Diese MOgIIChkelt /  Wahlen Sie die Gerate und Ressourcen aus, die in der

#20w| Remotesitzung verwendet werden sollen.

bestehen sowohl fiir Remotedesktopver-

bindungen als auch Anwendungen die [ Drucker & Zwischenabiage
per Citrix-XenApp/XenDesktop veroffent- Weitere...
licht werden.
(& Optionen ausblenden Verbinden Hilfe

Im Regelfall ist diese Einstel-
lung bereits aktiv. Diese Ein-

stellung kann der Anwender & Remotedesktop
in der Remotedesktopverbin- ,\. Verbmdung

dung durchfihren oder die
Systemadministratoren  ha-

L% Remoted esktopverbindung

ben die Mdglichkeit, dieses Lolale Gerate und Ressourcen
fir den Anwender vorzuge- Wahlen Sie die Gerate und Ressourcen auf dissem Computer aus, die
ben. Sie in der Remotesitzung venwenden mochten.
. Lo . /| Smartcards
Diese Maoglichkeit bestehen pm
sowohl flir Remotedesk- Laufwerke
topverbindungen als auch [ Weitere unterstittzte Plug & Play-Gerate

Anwendungen die per Citrix-
XenApp/XenDesktop verof-
fentlicht werden.

Abbrechen

@  In SFirm ist direkt nach der Installation des Kartenlesertreibers ein neuer Kartenleser
des Typs CT-API verfugbar. Erst wenn die o0.g. Smartcard-Einstellung aktiv ist, wird
ein weiterer Kartenleser des Typs PC/SC sichtbar.
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Wenn die Einstellungen ent- == cyberJack Geratemanager =8| x
sprechend gesetzt sind, kann Test VTS |0 | Adusisnng | WTS | Suppot | Oer |
nach der Anmeldung Uber die B .
Remotedesktopverbindung R sheiec o U5 =] &1 Tt saten
oder Citrix ein Funktionstest [ElrsiSSssssse .
Uber den Geratemanager g Testergebnis I
durchgeflhrt werden. Hierzu m i
sollte eine entsprechende 5 | B L B
Karte im Kartenleser stecken m et
oder verfligbar sein. o

+/ Beende Verbindung mit Chipkarte

w:" Schiiefie Verbinduna zum PC/SC S:Fsmem ; b

Erweiterte Lesereinstellungen Schiiefen

Wir empfehlen grundsatzlich die Nutzung und Aktivierung des Kartenleser-Typs PC/SC in-
nerhalb von SFirm:

Kartenleser einstellen X
Chipkarte  chipTAN  Hersteller Produkt Typ Neu
[ [ REIMER. SCT cyberlack USB ctapi e —
[ [ 02Micro 0Z776 CCID 5C Reader ctapi -
[ [ O2Micro 02Micro CCID SC Reader 0 pesc Léschen
[v [w REIMER, REINER, SCT cyberJack one USE 1 pesc
[ [ REINER REINER. 5CT cyberlack RFID standard USB 2 pesc

Standardtreiber:  REINER REIMER SCT cyberJack one USE 1

st

Flhren Sie abschlieRend bitte einen Kartenlesertest in SFirm durch. Verlief dieser positiv,
ist die Einrichtung abgeschlossen.
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3 HBCI mit Sicherheitsdatei einrichten

Mit HBCI-Sicherheitsdatei werden alle Daten komplett verschlisselt sowie zur Sicherung
der Authentizitat signiert. Sollen die Schllssel als Sicherheitsdatei auf einem Datentrager
(z.B. einem USB-Stick oder auf der Festplatte) gespeichert werden, wird die Konfiguration
wie folgt vorgenommen.

3.1 Voraussetzungen

Konfiguration der Die Konfiguration des Ubertragungsweges fiir HBCI mit Sicherheitsdatei
Ubertragungswege wird hier vorausgesetzt.

3.2 Erfassung einer Kontoverbindung

Beachten Sie bitte, dass die Benutzerschlissel von dem in SFirm angemeldeten Benutzer
selbst generiert werden missen. Eine entsprechende Anmeldung sollte also vorliegen.

Erfassen Sie zunachst Uber Stammdaten » <=

Auftraggeber (Reiter Bankkonten) im Dialog e M Crtate i
Kontoverbindung die Kontodaten. faoat ‘T”mmm*fwm B Dot e
IBAN: HBCI-Banken
Bank suchen in:
BLZ/BIC: [ Banken
Bankname:

Kontoname:

Wahrung: Q
[

Kontogruppe: [ o]

Als Ubertragungsweg ist das Verfahren %= x
HBCI auszuwéahlen. Das Abholen der P
- . . Fiir das Koo EUR 123456788, Sparkasse Hannover
Kontoumséatze mit HBCIl wird automa- e e oo s
tiSCh Vorbelegt_ KIiCken Sle auf <Weiter> E e e S b e
und definieren Sie die Parameter fir die e E
. . Fiir Inlandsauftrage (DTAUS) folgenden Ubertragungsweg voreinstellen
weiteren Module von SFirm. Ty 5

Fiir Auslandsauftrage (DTAZV) folgenden Obertragungsweg voreinstellen
<automatisch ermittein> ~

Fiir SEPA-Aufirage folgenden Ubertragungsweg voreinstellen
<automatisch ermittein: ~

3.3 Der Assistent zur manuellen Konfiguration

Ein Assistent unterstiitzt Sie bei der Kon- ® HBCI manuell konfigurieren
flguratlop. _Wahlen' Sie in dem Dla!og B e A B e Nl B, o S o oo Kiodiingtiut
HBCI einrichten die unterste Funktion Ebasiae

HI_:?_CI man_ue//_ konﬁgurieren_aus und be-
statigen Sie die Auswahl mit der Schalt-
flache <OK>.

Abbrechen
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I.d.R. werden die Angaben des vorbeleg-  Heci-zentrale e
ten Instituts Ubernommen und kénnen mit .
In Einzelfallen erfolgt die HBC-Kommunikation mit den Verbindungsdaten eines

<OK> bestatlgt werden. anderen Kreditinstitutes. Falls dies bei lhrer Bankverbindung zutrifft, haben Sie
hier die Méglichkeit, die Daten anzupassen.

Andemfalls kannen Sie diesen Dialog einfach mit <OK: bestatigen, ohne
Anderungen vorzunehmen.

Geben Sie hier die Daten des Kreditinstitutes ein, Uber das die HBCI-
Kommunikation abgewickel wird.

BLZ: 25050180
Bankname: |S|:-arkasse Hannower |
Suchen in: Bankendatenbank
BLZ-Datenbank
HBC|-Banken Abbrechen

Anschlieend werden die Benutzer- und Verbindungsdaten definiert, die Ihnen vom Institut
bzw. dem Kundenberater mitgeteilt werden. Bestatigen Sie den Hinweis, ob Benutzerdaten
angelegt werden sollen mit <Ja>.

Bestatigen Sie im nachsten Dialog als Sicher- s x
heitsmedium <Datei>, damit die Schllssel auf ei- e HECI unterstitzt verschiedene Sicherheitsmedien. Sie kinnen an dieser Stelle
ner Sicherheitsdatei gespeichert werden. =

gine
Vorauswahl treffen, welche die weitere HECI-Einrichtung etwas erleichtert.

(Es ist nachtraglich problemlos méglich, das Sicherheitsmedium zu wechseln )

Chipkarte Datei PIN/TAM

Es erscheint nun noch ein Hinweis, dass im folgenden Dialog Benutzer anlegen die Felder
anhand der Angaben des INI-Briefs des Kreditinstituts auszufiillen sind und anschlief3end
die Schaltflache <OK> zu betatigen ist.

3.4 Einen Benutzer anlegen

Geben Sie die vom Institut mitgeteilte Be- | # sereeenes %
nutzerkennung ein. Haufig stimmt die |7="™ - x
Kunden-ID mit der Benutzerkennung | = . e
uberein. Vergibt die Bank keine Kunden- Mk*g :0123"55799 : Kﬂ

ID, ist in diesem Fall das Feld mit der Be- i —
nutzerkennung zu erfassen. Als Medium Sihetamedin | entopesficheDaten

ist bereits Sicherheitsdatei ausgewahlt. = schahetsiae v
Das Kontrollfeld giiltig fiir alle Konten ist | mw. oo
zu aktivieren, wenn die Kunden-ID far | ses=m= (s | Bunateen
alle Konten gultig sein soll. Ist das Kon- e [Py =
trollfeld deaktiviert, so ist bei jedem ver- iraaten =
fugbaren Konto eine separate Kunden-1D e | [ Nt Hedha

zu hinterlegen.

Nachdem die Erfassung mit <OK> bestatigt wurde, erschgint ein Hinweis, der Sie zur Initia-
lisierung des Sicherheitsmediums auffordert. Sollten die Ubertragungswege in diesem Mo-
ment nicht zur Verfiigung stehen, kénnen Sie mit <Nein> die Initialisierung zunachst zuruick-
stellen.
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3.5 Initialisieren und Freischalten

AnschlieRend wird das Passwort definiert,
mit dem die Sicherheitsdatei initialisiert
wird. Bei der Eingabe mussen aus Sicher-
heitsgriinden mindestens 8 Zeichen und
eines der folgenden Sonderzeichen . < >
8)+&7?;,%:\=oder"“verwendet wer-
den. Mit <Weiter> werden die Benutzer-
daten und -schlissel auf einen Wechsel-
datentrager bzw. Festplatte geschrieben
und der erfolgreiche Vorgang in einem
Hinweisdialog angezeigt. Mit <Weiter>
wird eine Verbindung zum Institut aufge-
baut.

| Sucherhotsmedum

| Spe el Saherhedsdatel fr FnTS 3.0 v 10) s Kerrwrsy Koo
Lk i CASFIRM mx
Eark Testratbug 421 SCAT
Intesmer Berutoemame:  SFIRM
Esvatzed driseg 4149553100

Initialisieren und Freischalten | 3.5

| Inirtaldatren Fres cha e .

Bittn o T did néuss Passwert Br die Schwrbatadatel an.
Mot Pragwert

Sithe geben S fr de Scherhestsdabe mindestens 8
Deacheriund ers ous . > <) +-BPp, %"=
sis Passeort g,

Je langer dier iBalosn unter dem Bingabefeld it

desto scherer 51w Passwart.

oepen Paiwort mus beim Abholen von Daber ader Serden van Auflr Boen engegeten

R o] | trecen

Der Ablageort der Sicherheitsdatei wurde in dem Dialog Benutzer anlegen zuvor Festgelegt.

Es wird nun der 6ffentliche Schlissel von
SFirm an das Institut Ubertragen und auch
der offentliche Schlissel vom Institut ab-
geholt. Fur den Transfer benétigen Sie das
Schreiben des Instituts zur Prifung der 6f-
fentlichen Schllsseldaten.

Die zur Bank udbertragenen Benutzer-
schlissel werden in den vom Programm
erstellten INI-Brief GUbernommen, der die
Legitimation fUr die Initialisierung des Kon-
tos und fir die Freischaltung Ihrer Schlis-
sel darstellt. Drucken Sie den Brief Uber
die Schaltflache <INI-Brief drucken> aus
und leiten Sie diesen mit Ihrer Unterschrift
an das Institut weiter.

Infalriseren Fremchalien x

Sprelbosian Secherhedsdatel fur P TS 3 0 el 100 el Barving Kants
| Lokalienung C-\Sicherhetsdmesen\ SFIAM 2z

Eark Tosrmttod 431 SCAT

Intesresr Berwitremame:  SFIRM

Barad pevkirrirg 4145553100

e Bernatrerclaten wnd Berudterschilnnel snd jetrt angelegt.
Drlicloen e mof <Wisiter >, um Trre Schiliess mit der Bank santmachen

Sachundesdfesnm

S peniboabon Sichaheitpdatel mil Kernurg SFIRM
Lok slitienang CASFrme Tet\SFIRM s

Bark St ape

Indminer Bartpemans:  SFIRM

Benitzanennumg [T

D Wesdim mt fur den Banufzer ndislioet
Dhey Haskavert des ofendichen Benutzer-Signes chingels laiet

T 4 B0 50 4B 45 D1 TD 2543 ¥ [Fmmuests Anzege

B 9F D554 B0 B2 20 4385 ED

Beachten Sie, dass nach der Freischaltung noch der Zugang synchronisiert werden muss,
um spater die Zahlungsauftrage signieren bzw. die Kontoumsatze abrufen zu kénnen.

Um nachtraglich die Benutzerdaten abzuru-
fen, wahlen Sie im entsprechenden Auftrag-
geber im Reiter Bankkonten die Kontover-
bindung aus. Bestatigen Sie <Andern>.
Wahlen Sie im Reiter HBC/ durch einen
Mausklick den Benutzer aus und bestatigen
Sie die Schaltflache <Zugang synchronisie-
ren>.

T| Rlingyer Taar 4.41-1' TR R RS
otz £1513.4

Stata Dnteme., o Goherhets.., Beruteei., Gunden.. beredhiigh

o It Ee ] Saharhaie 129450 s I
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Sie werden aufgefordert, das Sicherheitsmedium auszuwahlen / einzulegen und die PIN
einzugeben. Mit <OK> erfolgt die Verbindung beim Institut und der Zugang wird synchroni-
siert. Die Kontoanlage mit einer HBCI-Sicherheitsdatei ist damit abgeschlossen.

Y | Missen nachtraglich neue Benutzer oder fehlende Parameter fiir einzelne Konten
definiert werden, kann dies entweder bei der Kontoverbindung des Auftraggebers
oder Uber Stammdaten » Bankzugénge » HBCI » HBCI-Bankzugang erfolgen.

3.6 Schlussel fur weitere Benutzerkennungen verwenden

Nach der Erstellung der Sicherheitsdatei kann der Benutzer bei der Neuanlage von weiteren
HBCI-Konten bei diesem Institut (sofern daflr eine andere Benutzerkennung verwendet
wird) oder auch fir die Konten bei anderen Instituten die gleiche Sicherheitsdatei (fir den
gleichen Benutzer) verwenden.

Definieren Sie den neuen Benutzer, wie Sichatupd st

. . S pedication Sichwihetpdatel il Kernurg SFIRM
oben beschrieben, und legen Sie den Lok sivienmg Co\G o T s SFIRM sz
Wechseldatentrager ein bzw. wahlen Sie Bark Stalon Paime Testinatiut HECI4 val

das Verzeichnis aus. Wahlen Sie fir den e fensaenane 57
Benutzer im Reiter Sicherheitsmedium die = -
Schaltflache <Initialisieren / Freischalten>. O

Die Datei wird gelesen und die Angaben el gl LT
des Benutzers zur visuellen Kontrolle an-
gezeigt. Wahlen Sie die Funktion Das Me-
dium zusétzlich fiir obigen Benutzer initia- D D Rl obiens B srmizzet iniakiaren

lisieren aus, damit die Benutzerkennung e
der SchllUsseldatei zugeordnet wird.

@ D st susstzich i obagen Benutoer indislitiensn

Mit <Weiter> werden Sie zur Eingabe des  Siheteimedun  Sicharhtidstei mit Kenrung SFIAM
Passwortes aufgefordert, das fur die Fsrm e
Schlusseldatei bereits hinterlegt ist. An-

schliefend werden mit <Weiter> die Be-  seusshonung bhbsate

nutzerdaten und Schliissel vom Programm
erganzt und am Bildschirm angezeigt.

Bark Cielan Palme Testiramiug M0 014) sval

Pt v |'........

0K Abbrechan

Die Initialisierung fur das Konto wird wiederum mit <Weiter> angestoflen und der Transfer
zum Institut nach den oben beschriebenen Schritten aufgebaut.
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4 Weitere Informationsquellen & Support

Neben dem Kundenhandbuch und den Kundenleitfaden stellen die Hilfe und die Inhalte des
Internetauftritts www.sfirm.de weitere Quellen dar, Informationen rund um SFirm zu erhal-
ten. Mit den angebotenen Seminaren haben Sie aulterdem die Mdglichkeit, themenbezogen
das eigene Wissen in Theorie und Praxis zu vertiefen. Zusatzlich dazu hilft Ihnen der tech-
nische Kundenservice des Herstellers bei allen technischen Fragen und Problemen. Im letz-
ten Abschnitt finden Sie alle Kontaktdaten im Uberblick.

4.1 Die Hilfe in SFirm

Die Hilfe ist ein Bestandteil der Anwendung SFirm. Sie ist mit den jeweiligen Programmteilen
bzw. Funktionen verbunden und zeigt Ihnen — je nachdem, wo Sie sich gerade befinden —
nach dem Aufruf mit der F1-Taste die entsprechend zugehdrige Beschreibung und Hilfe an.

Die Hilfe ist Uberwiegend nach 2" R .
Programmbereichen und Pro- B ® & 8. Q ©0© «/= k § OO v - 0 O Awmeiden
grammfunktionen strukturiert
und gibt Ihnen somit auch die
Moglichkeit, sich Uber diese
Hilfe in SFirm einzuarbeiten.

"

6 Die Einstellungen in SFirm

Uber die Einstellungen im Meniband Wartungscenter » Konfiguration kénnen die Stan-
dardeinstellungen flr unterschiedliche Programmbereiche und Verhaltensweisen festge-
legt werden. Dadurch kann SFirm an den individuellen Anforderungen angepasst werden.
Die Ubersichtlichkeit und die Bedienungsfreundlichkeit werden somit erhaht.

OSSO ®

@ | Beachten Sie bitte, dass die Anzeige und Konfiguration der Einstellungen vom Li-
zenzumfang der jeweiligen SFirm-Installation und den Benutzerrechten des jewells
angemeldeten SFirm-Benutzers abhéngig sind. Die Einstellungen kénnen nur bear-
beitet werden, wenn der angemeldete Anwender Uber die entsprechenden Rechte
in der Benutzerverwaltung verfligt. Siehe hierzu auch das Kapitel Die Benutzerver-
waltung.

6.1 Einstellungen suchen

Im oberen Bereich des Dialogs steht lhnen eine Suche
zur Verfligung. Je nach dem eingegebenen Begriff, wer-
den automatisch alle Einstellungen in einem Suchergeb-
nis angezeigt. So entféllt das durchsuchen der einzelnen
Filter und es werden nur die Suchrelevanten Einstellun-
gen angezeigt.

4.2 Der Internetauftritt von SFirm

Uber die Adresse www.sfirm.de haben Sie einen Zugang zum SFirm-Internetauftritt. Die
SFirm-Website ist in zwei Bereiche eingeteilt: einen allgemein zuganglichen Teil, der auch
den Grolteil der aktuellen Informationen zu den Produkten und Modulen enthalt und einen
exklusiven Bereich fiir die Berater der Sparkassen und Landesbanken. Im &offentlichen Teil
sind mehrere Rubriken zu sehen, Uber die Sie aktuelle Informationen, Leitfaden, Modulbe-
schreibungen und Schulungsangebote sowie Downloads von Updates und Tools erreichen
kdénnen.
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4.2.1 SFirm Hilfe-Center

Das SFirm Hilfe-Center enthalt eine Wis-  |& ..
sensdatenbank, die Informationen, Hin- '
weise und Problemldsungen zu den ak-
tuellen, freigegebenen Versionen von

Hallo. Wie konnen wif ihnen helfen? ‘
Bl e e

ot R .ot oy <

SFirm strukturiert zur Verfligung stellt. — ‘“:::fw
Alle Informationen finden Sie auf L —
hilfe.sfirm.de.

&,

Aktuelle Anleitungen

Meldungen und FAQ Downloads Kontakt

4.2.2 Seminare

Fur SFirm bieten wir Ihnen eine Reihe von Seminaren an, die sich an unterschiedliche Ziel-
gruppen wendet. Eine Auflistung der derzeit angebotenen Seminare erhalten Sie Gber die
Seite seminare.starfinanz.de. Fir nahere Informationen steht lhnen auch unser Seminar-
Team telefonisch und per E-Mail zur Verfuigung (siehe Ubernachsten Abschnitt).

4.3 Der technische Kundenservice

Der Hersteller bietet Ihnen einen kostenpflichtigen technischen Support fir alle SFirm-Pro-
dukte an. Detaillierte Informationen finden Sie auf der Seite www.sfirm.de in der Rubrik Kon-
takt. Die SFirm-Hotline steht lhnen von montags - freitags von 8:00 bis 20:00 Uhr unter
folgender kostenpflichtigen Rufnummer zur Verfigung:

0900/7155990 (2,49 EUR/Minute inkl. MwSt. aus dem dt. Festnetz; abweichende
Preise fur Mobilfunkteilnehmer).
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4 .4 Kontaktinformationen

Folgende Tabelle gibt Ihnen einen Uberblick liber die wichtigsten Kontaktdaten des Herstel-
lers:

Anschrift Star Finanz-Software Entwicklung und Vertriebs GmbH
Gruner Deich 15
20097 Hamburg

Internetauftritte: Produktseite www.sfirm.de
Firmenseite www.starfinanz.de
Vertrieb Rufnummer 040/ 23728 - 333
Vertrieb Fax 040/ 23728 - 166
Vertrieb E-Mail vertrieb@starfinanz.de

Technische Hotline fiir Endkunden 0900 /715599 0 (2,49 EUR/Minute inkl. MwSt. aus dem
deutschen Festnetz; abweichende Preise fiir Mobilfunkteil-
nehmer).
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